Fehlerbehebung bei sicherem Zugriff
"Anmeldung verweigert. Inre Umgebung erfullt
nicht die von Ihrem Administrator definierten
Zugriffskriterien.
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Einleitung

In diesem Dokument wird eine Moglichkeit beschrieben, den Fehler "Anmeldung verweigert" zu
beheben. Ihre Umgebung erflllt nicht die von Ihrem Administrator definierten Zugriffskriterien."

Problem

Wenn ein Benutzer versucht, eine Verbindung mit RA-VPN (Remote Access VPN) zum Secure
Access-Headend herzustellen, wird der Fehler im Benachrichtigungs-Popup-Fenster von Cisco
Secure Client angezeigt:

Anmeldung verweigert. lhre Umgebung erfullt nicht die von lhrem Administrator definierten
Zugriffskriterien.

Cisco Secure Client X

9 Login denied. Your environment does not meet the access
eriteria defined by your administrator.
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Cisco Secure Client-Fehler

Der Grund fur diesen Fehler ist, dass der Endclient-PC die im Dashboard fur sicheren Zugriff
definierten VPN-Statusbedingungen nicht erfullt.

Wenn in der Vergangenheit die Verbindung mit dem Secure Access-Headend von demselben PC
aus moglich war, kbnnen sich im Laufe der Zeit einige Statusbedingungen geéndert haben.
Beispielsweise wurde die Antivirus-Funktion deaktiviert, oder ein bestimmter Prozess wird auf dem
System nicht mehr ausgefihrt.

Losung

Um diesen Verbindungsfehler zu beheben, stellen Sie bitte sicher, dass der PC das Connect Time
Posture Profile erfullt, das unter dem VPN Profile im Secure Access Dashboard definiert ist.

1. Suchen Sie den Namen des VPN-Statusprofils in der VPN-Profilkonfiguration:
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2. Uberpriifen Sie die Konfiguration des VPN-Statusprofils:



Edit VPN Posture Profile

Specify requirements for endpoint devices to connect to the network using VPN. Each requirement is optional.
Requirements can be configured in any order. Endpeints must meet all configured requirements. Help £

[ MacOnly J

@ Oparating System (o} P erati ng Systel‘l'l Restore to default

Mac OF X alowed Require specific operating systems. Help 7

|2| Endpoint security agent Operating system
= Mot required

Mac 05 X = v

| Windows registry entries
Mot required

P -
|\-1 )I Firewall Mac 05 X
T Not required o

Any version (default)

5 ) Disk encryption
= Not required

2%
(&) File
Ny
Mot requined

|7 ) Processes
Nt regquirad

| Certificate
Mot required

Statusprofilkonfiguration

3. Stellen Sie sicher, dass der PC, von dem aus Sie eine Verbindung herstellen méchten, allen
Bedingungen entspricht. Wenn keine der konfigurierten Bedingungen erfullt wird, kann die
Verbindung unterbrochen werden.

In diesem Beispiel erzwingt das VPN-Statusprofil MAC OS, wenn die Verbindung von einem
Windows-PC aus versucht wird.

Um einen vollstandigen Statusbericht von der Clientseite zu generieren, kdnnen Sie das DART-
Paket erfassen und nach der Datei mit der Bezeichnung "WaDiagnose.txt" suchen.

Wenn Sie weitere Unterstitzung bei der Untersuchung dieses Fehlers bendtigen, 6ffnen Sie ein
TAC-Ticket, und hangen Sie das erfasste DART-Paket an.

Zugehorige Informationen

» Benutzerhandbuch zu Secure Access
 Sammeln Sie das DART-Paket vom Cisco Secure Client.
» Technischer Support und Dokumentation fiir Cisco Systeme



https://docs.sse.cisco.com/
https://community.cisco.com/t5/security-knowledge-base/how-to-collect-the-dart-bundle-for-anyconnect/ta-p/3156025
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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