Konfigurieren von PIX fir Cisco Secure VPN
Client Wild Card, Pre-Shared, No Mode-Config
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Einflihrung

Diese Konfiguration veranschaulicht, wie ein VPN-Client mithilfe von Platzhaltern und der sysopt-
Verbindung permit-ipsec und sysopt ipsec pl-kompatiblen Befehlen mit einer PIX-Firewall
verbunden wird. In diesem Dokument wird auch der Befehl nat 0 access-list behandelt.

Hinweis: Verschlisselungstechnologie unterliegt Exportkontrollen. Es liegt in Ihrer Verantwortung,
das Gesetz Uber den Export von Verschlisselungstechnologien zu kennen. Wenn Sie Fragen zur
Exportkontrolle haben, senden Sie eine E-Mail an export@cisco.com.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf diesen Software- und Hardwareversionen.

- Cisco Secure PIX Software Version 5.0.3 mit Cisco Secure VPN Client 1.0 (im Men0 Hilfe
unter "Uber" als 2.0.7 dargestellt) oder Cisco Secure PIX Software Version 6.2.1 mit Cisco


mailto:export@cisco.com

Secure VPN Client 1.1 (im Menu Hilfe > Info als 2.1.12 angezeigt).
- Internetgerate greifen mit der IP-Adresse 192.68.0.50 auf den Web-Host innen zu.
- Der VPN-Client greift auf alle internen Systeme zu, wobei alle Ports verwendet werden
(10.1.1.0/24 und 10.2.2.0/24).
Die in diesem Dokument enthaltenen Informationen wurden aus Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Sie in einem Live-Netzwerk arbeiten, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen, bevor Sie es verwenden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Hintergrundinformationen

Auf dem PIX arbeiten die Befehle access-list und nat 0 zusammen. Der Befehl nat 0 access-list
soll anstelle des Befehls sysopt ipsec pl-kompatible Befehle verwendet werden. Wenn Sie den
Befehl nat 0 mit dem entsprechenden Befehl access-list verwenden, missen Sie die IP-Adresse
des Clients, der die VPN-Verbindung herstellt, kennen, um die entsprechende Zugriffskontrollliste
(ACL) zur Umgehung der NAT zu erstellen.

Hinweis: Der sysopt ipsec pl-kompatible Befehl I1asst sich besser skalieren als der nat 0-Befehl mit
der entsprechenden Befehlsreihenfolge der Zugriffsliste, um die Network Address Translation
(NAT) zu umgehen. Der Grund hierflr ist, dass Sie die IP-Adresse der Clients, die die Verbindung
herstellen, nicht kennen missen. Die austauschbaren Befehle sind in der Konfiguration in diesem
Dokument fett formatiert.

Ein Benutzer mit einem VPN-Client stellt eine Verbindung her und erhalt eine IP-Adresse von
seinem Internetdienstanbieter (Internet Service Provider, ISP). Der Benutzer hat Zugriff auf alles
innerhalb der Firewall. Dazu gehdren auch Netzwerke. Auf3erdem kénnen Benutzer, die den Client
nicht ausfiihren, mithilfe der von der statischen Zuweisung angegebenen Adresse eine
Verbindung zum Webserver herstellen. Benutzer im Inneren kénnen eine Verbindung zum Internet
herstellen. Der Datenverkehr muss nicht tber den IPSec-Tunnel geleitet werden.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Netzwerkdiagramm

In diesem Dokument wird die in diesem Diagramm dargestellte Netzwerkeinrichtung verwendet.
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Konfigurationen

In diesem Dokument werden die hier gezeigten Konfigurationen verwendet.

- PIX
- VPN-Client

PIX-Konfiguration

PI X Version 6.2.1

nanei f ethernet0 outside security0

nanei f ethernetl inside securityl00

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
passwd 2KFQhbNI dI . 2KYQU encrypt ed

host nane pi xfirewal |

fixup protocol ftp 21

fixup protocol http 80




fixup protocol sntp 25

fixup protocol h323 1720

fixup protocol rsh 514

fixup protocol sqglnet 1521

nanes

!--- The ACL to bypass the NAT. You have to know the !--
- IP address of the Client. In this case, it is !---
subnet 65.10.10.0/24. access-list 103 permit ip 10.0.0.0
255.0.0.0 65.10.10.0 255.255.255.0

pager lines 24

no | oggi ng tinestanp

no | oggi ng standby

| oggi ng consol e debuggi ng

no | oggi ng nonitor

no | oggi ng buffered

no | ogging trap

l ogging facility 20

| oggi ng queue 512

interface ethernet0 10baset

interface ethernetl auto

ntu outside 1500

nmu inside 1500

i p address outside 192.68.0.10 255.255.255.0

i p address inside 10.1.1.3 255.255.255.0

no fail over

failover tineout 0:00:00

failover ip address outside 0.0.0.0

failover ip address inside 0.0.0.0

arp timeout 14400

gl obal (outside) 1 192.68.0.11-192.168.0.15 net mask
255. 255. 255. 0

!--- Binding ACL 103 to the NAT statement in order to !-
-- avoid NAT on the IPSec packet. nat (inside) 0 access-
list 103

nat (inside) 1 0.0.0.0 0.0.0.000

static (inside,outside) 192.68.0.50 10.1.1.50 netnask
255.255.255.255 0 0

conduit pernit icnp any any

no rip outside passive

no rip outside default

no rip inside passive

no rip inside default

route outside 0.0.0.0 0.0.0.0 192.68.0.1 1

route inside 10.2.2.0 255.255.255.0 10.1.1.1 1
timeout xlate 3:00:00 conn 1:00: 00 hal f-closed 0:10: 00
udp 0: 02: 00

timeout rpc 0:10:00 h323 0:05: 00

ti meout uauth 0:05:00 absol ute

aaa- server TACACS+ protocol tacacs+

aaa-server RADI US protocol radius

no snnp-server | ocation

no snnp-server contact

snnp-server community public

no snnp-server enable traps

!--- The sysopt ipsec pl-compatible command !--- avoids
conduit on the | PSec encrypted traffic. !--- This
conmand needs to be used if you do not use !--- the nat

0 access-list conmand.

sysopt ipsec pl-compatible

sysopt connection permit-ipsec

crypto ipsec transform-set myset esp-des esp-md5-hmac
crypto dynamic-map cisco 1 set transform-set myset
crypto map dyn-map 20 ipsec-isakmp dynamic cisco




crypto map dyn-map interface outside

isakmp enable outside

isakmp key ciscol23 address 0.0.0.0 netmask 0.0.0.0
isakmp policy 10 authentication pre-share
isakmp policy 10 encryption des

isakmp policy 10 hash md5

isakmp policy 10 group 1

isakmp policy 10 lifetime 1000

telnet timeout 5

terminal w dth 80

Crypt ochecksum c687aa0af bldd03abce04c31566b5¢c52
: end

[X]

VPN-Client-Konfiguration

Net work Security policy:
1- TACconn
My ldentity
Connection security: Secure
Renote Party ldentity and addressing
I D Type: | P subnet
10.0.0.0
255.0.0.0
Port all Protocol all

Connect using secure tunnel
I D Type: | P address
192.68.0. 10

Aut henti cation (Phase 1)
Proposal 1
Aut henti cati on nmet hod: pre-shared key
Encryp Al g: DES
Hash Al g: M5
SA life: Unspecified
Key Goup: DH 1

Key exchange (Phase 2)
Proposal 1
Encapsul ati on ESP
Encrypt Al g: DES
Hash Al g: M5
Encap: tunnel
SA life: Unspecified
no AH

2- Ot her Connections
Connection security: Non-secure
Local Network Interface

Name: Any
| P Addr: Any
Port: All

Konfigurieren der Richtlinie fiir die VPN Client IPSec-Verbindung

Flhren Sie diese Schritte aus, um die Richtlinie fur die VPN Client IPSec-Verbindung zu
konfigurieren.



1. Legen Sie auf der Registerkarte "Remote Party Identity and Addressing" (Identitat und
Adressierung von Remote-Teilnehmern) das private Netzwerk fest, das Sie mithilfe des VPN-
Clients erreichen méchten. Wahlen Sie als Nachstes Connect Using Secure Gateway Tunnel
(Verbinden mit sicherem Gateway-Tunnel) aus, und legen Sie die externe IP-Adresse des
PIX

fest.
! Secunty Policy Editor

BEe[x || #]+|

H_I.-I Iderﬂ}l
E— Security Palicy

I':"I - Authentication [Phase 1)
i E Froposal 1
= F.ey Exchange [Phaze 2]
E Propozal 1
ﬁ Other Connections

IPAddes: [
19268.0.10

2. Wahlen Sie Meine Identitat, und belassen Sie die Standardeinstellung. Klicken Sie
anschlielRend auf die Schaltflaiche Vorinstallierter
Schliissel.



! Securnty Policy Editor
File Edt Option: Help

2|e|x(d| 2] +4 by
Mebwark Security Policy
=@ New Connection My Idertity ,
ERMy Idertty | Select Certificate |
+| a Secuity Policy ;
'& Othes Connecticns | IH‘:'"E _ﬂ
| 1D Type

| [IP Address =|

: IAm,
Cpon | =]

[ Intemet Inteface

M ame i.i‘m_-.l

- IP Addr [Any

Pre-Shamed Key

3.G

ist

eben Sie den Pre-shared Key ein, der auf dem PIX konfiguriert

Pre-5hared Key

Enter Key

— Enter Pre-Shared F.ey [at least 8 characters)

Thiz key iz uzed duning Authentication Phase if the
Authentication Method Propozal iz "'Pre-Shared key'.

I Bttt

]|

] 8 I Cancel

4. Konfigurieren Sie den Authentifizierungsvorschlag (Richtlinie fir Phase

1),
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Seconds KB ytes
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5. Konfigurieren Sie den IPSec-Vorschlag (Richtlinie fir Phase
2).

! Securnty Policy Editor

File Edit Ophons

Heip
2E(x|d| #14] ey
Metwaork Security Policy =
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Hinweis: Vergessen Sie nicht, die Richtlinie zu speichern, wenn Sie fertig sind. Offnen Sie ein
DOS-Fenster, und pingen Sie einen bekannten Host im internen Netzwerk des PIX, um den
Tunnel vom Client aus zu initiieren. Beim Versuch, den Tunnel zu verhandeln, erhalten Sie vom
ersten Ping eine nicht erreichbare Meldung Uber das Internet Control Message Protocol (ICMP).

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Debug-Befehle

Hinweis: Bevor Sie Debugbefehle ausgeben, lesen Sie die Informationen_Wichtige Informationen
uber Debug-Befehle.

Um die clientseitigen Debuggen anzuzeigen, aktivieren Sie den Cisco Secure Log Viewer:
- debug crypto ipsec sa - Zeigt die IPSec-Verhandlungen fur Phase 2 an.

- debug crypto isakmp sa - Zeigt die ISAKMP-Verhandlungen fir Phase 1 an.
- debug crypto engine - Zeigt die verschlisselten Sitzungen an.

Zugehdrige Informationen

- Cisco Secure PIX Firewall - Befehlsreferenzen

- Problemhinweise zu Sicherheitsprodukten (einschlieflich PIX)
- Produkt-Support fiir die Cisco PIX Firewall

- Anforderungen fiir Kommentare (RFCs)

- Support-Seiten fiir IP Security-Produkte (IPSec)

- Konfigurieren der IPSec-Netzwerksicherheit

- Konfigurieren des Internet Key Exchange Security Protocol
- Eine Einflihrung in die IP Security (IPSec)-Verschlisselung
- Konnektivitat Gber die PIX-Firewall

- Konfigurieren von IPSec

- Technischer Support und Dokumentation - Cisco Systems
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