Fehlerbehebung bei IPsec-Tunneln und haufigen
Problemen auf der Kontrollebene mit
Paketerfassungen
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Einleitung

In diesem Dokument wird beschrieben, wie Paketerfassungen und andere Tools bei Problemen
auf Steuerungsebene helfen, wenn Site-to-Site-VPN auf Cisco IOS® XE-Routern ausgehandelt
wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

* Grundkenntnisse der Konfiguration der Cisco IOS® CLI
» Grundlegende Kenntnisse Uber IKEv2 und IPsec

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:
+ CSR1000V - Cisco I0S XE Software mit Version 16.12.0

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer



geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Die Paketerfassung ist ein leistungsstarkes Tool, mit dem Sie Uberprifen kdnnen, ob Pakete
zwischen VPN-Peer-Geraten gesendet/empfangen werden. Sie bestatigen auch, ob das
Verhalten, das bei IPsec-Debugs beobachtet wurde, mit der Ausgabe Ubereinstimmt, die bei den
Erfassungen erfasst wurde, da die Debugs eine logische Interpretation sind und die Erfassung die
physische Interaktion zwischen den Peers darstellt. Daher kbnnen Sie Verbindungsprobleme
bestatigen oder verwerfen.

Nutzliche Tools

Es gibt nGtzliche Tools, die Ihnen helfen, die Aufnahmen zu konfigurieren, die Ausgabe zu
extrahieren und weiter zu analysieren. Einige davon sind:

» Wireshark: Dies ist ein bekannter und haufig verwendeter Open-Source-Paketanalysator.

- Uberwachungsaufzeichnungen: Die Cisco I0S XE-Funktion auf Routern unterstiitzt Sie beim
Erfassen von Aufnahmen und liefert lhnen eine ungefahre Ausgabe des
Datenverkehrsflusses, der Protokollsammlung und der Zeitstempel.

Konfigurieren von Aufzeichnungen auf dem 10S XE-Router

Side-A internet side-B

Bei der Erfassung wird eine erweiterte Zugriffsliste (ACL) verwendet, die den zu erfassenden
Datenverkehrstyp sowie die Quell- und Zieladressen der VPN-Peers oder Segmente des
interessanten Datenverkehrs definiert. Bei einer Tunnelaushandlung werden der UDP-Port 500
und der Port 4500 verwendet, wenn NAT-T entlang des Pfads aktiviert ist. Wenn die Aushandlung
abgeschlossen und der Tunnel eingerichtet ist, verwendet der interessante Datenverkehr das IP-
Protokoll 50 (ESP) oder UDP 4500, wenn NAT-T aktiviert ist.

Um Probleme im Zusammenhang mit der Kontrollebene zu beheben, mussen die IP-Adressen der
VPN-Peers zur Erfassung der Tunnelverhandlung verwendet werden.
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Side-A internet side-B

finterface Tunnell interface Tunnell
ip address 10.10.1( -0 ip address 10.10.10.2 255.255.255.0

tunnel souxe tunnel source GigabitEthernetl

tunnel m ipsec ipv4

tunnel destination 192.168.1.1

tunnel protection ipsec profile IPSEC-Profile-1
lend

le IPSEC-Profile-1

nd

End with CNTL/Z.

config terminal

ip access-1ist extended <ACL name>

permit udp host <local address> host <peer address>
permit udp host <peer address> host <source address>
exit

exit

Die konfigurierte ACL wird verwendet, um den erfassten Datenverkehr einzuschranken, und auf
der Schnittstelle platziert, Gber die der Tunnel ausgehandelt wird.

Monitor capture cap access-list cap buffer size 10 interface GigabitEthernet 1 both

Name of the capture Name of the ACL Buffer size in MB  Interface to apply In-inbound packets
the capture Out-outbound packets
Both-inbound &
outbound packets



192.168.1.1 192.168.2.1
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ide-A internet side-B
Here Here

ap access-list cap buffer size 10 interface GigabitEthernetl both
cap start

hernetl, Di

LINEAR
(in MB):

i: 1000

monitor capture <capture name> access-1ist <ACL name> buffer size <custom buffer size in MB> interface

Sobald die Erfassung konfiguriert ist, kann sie manipuliert werden, um sie zu stoppen, zu |6dschen
oder den mit den folgenden Befehlen gesammelten Datenverkehr zu extrahieren:

- Allgemeine Erfassungsinformationen tiberpriifen: Uberwachungserfassung anzeigen
« Starten/Stoppen der Erfassung: Start/Stopp der Monitorerfassung
« Uberpriifen Sie, ob die Erfassung Pakete sammelt: show monitor capture cap buffer
» Siehe eine kurze Ausgabe des Datenverkehrs: show monitor capture cap buffer brief
« Erfassung léschen: Uberwachungserfassungskappe leeren
» Extrahieren Sie die Erfassungsausgabe:

- Stopfbuchse fur Monitordeckel

Monitor, Caption, Export, bootflash:capture.pcap

Analysieren der Tunneleinrichtung mit Paketerfassungen

Wie bereits erwahnt, werden zur Aushandlung des IPSec-Tunnels Pakete tiber UDP mit Port 500
und Port 4500 gesendet, wenn NAT-T aktiviert ist. Bei der Erfassung kénnen mehr Informationen
aus den Paketen angezeigt werden, z. B. die Phase, die ausgehandelt wird (Phase 1 oder Phase
2), die Rolle jedes Gerats (Initiator oder Responder) oder die SPI-Werte, die gerade erstellt
wurden.



IKEV2 PACKET EXCHANGE
INITIATOR RESPONDER

UDP 500/4500 packets seen.
P I VID, SA, KE, Nonce :> NEGOTIATE

Initiator and responder roles. < IKE_SA_INIT Response seTTmes

%ﬁf VID, SA, KE , Nonce | SECRET KEY
SPI values created. Eg EXCHANGE
Phage 1 in C|ear text. | IKE_AUTH Request I

CE I

PHASE : . IKE_AUTH Response IDENTITY

PHASE 1 AND PHASE 2 COMPLETE- ENCRYPTED &AUTHENTICATED

Phase 2 encrypted

Encrypted
Unanuthenticated

Die kurze Ausgabe der Erfassung durch den Router zeigt die Interaktion zwischen den Peers an
und sendet UDP-Pakete.

site-A#show monitor cap cap buffer brief
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Nachdem der Dump extrahiert und die pcap-Datei vom Router exportiert wurde, kdnnen weitere
Informationen aus den Paketen mithilfe von Wireshark angezeigt werden.
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Am:® B QResEFE ST =S Qi
[ Taeetr = dsplay fiver . <oty [= Bk
Na. Time Source Destination [ — Langth Infa
r 10.000000 192.168.1.1 192.168.2.1 ISAKMP 496 IKE_SA_INIT MID=0@ Initiator Reguest
2 p.0e0Bee  192.168.2.1 192.168.1.1 ISAKMP 529 IKE_SA_INIT MID=8@ Responder Response
3 p.0eogee  192.168.1.1 192.168.2.1 ISAKMP 682 IKE_AUTH MID=@1 Initiator Request
4 0.000000  192.168.2.1 152.168.1.1 ISAKMP 362 IKE_AUTH MID=e1 Responder Response
5 0.000000 192.168.2.1 192.168.1.1 ISAKMP 496 IKE_SA_INIT MID=6@ Initiator Request
6 0.000000 192.168.1.1 192.168.2.1 ISAKMP 529 IKE_SA_INIT MID=8@ Responder Response
7 9.0e0eee  192.168.2.1 192.168.1.1 ISAKMP 682 IKE_AUTH MID=01 Initiator Request
g ©.000000 192.168.1.1 192.168.2.1 ISAKMP 362 IKE_AUTH MID=e1 Responder Response
9 9.0PGEO0  192.168.2.1 192.168.1.1 ISAKMP 138 INFORMATIONAL MID=82 Initiator Request
10 ©.000008  192.168.2.1 192.168.1.1 ISAKMP 138 INFORMATIONAL MID=83 Initiator Request
11 o.060000  192.168.1.1 192.168.2.1 ISAKMP 138 INFORMATIONAL MID=82 Responder Response
12 0.000000 192.168.1.1 192.168.2.1 ISAKMP 138 INFORMATIONAL MID=83 Responder Response
13 A ARRAAR 192 168 1 1 147 1RR 2 1 TSAKMP 13R TNFNRMATTOMAI MTN=14 Rasnnandar Ranast

Frame 1: 496 bytes on wire (3968 bits), 496 bytes captured (3968 bits)

Ethernet II, Src: Realtekl @@:99:80 (52:54:00:00:90:20), Dst: RealteklU 9@:00:84 (52:54:90:00:00:84)
Internet Protocol Version 4, Sec: 192.168.1.1, Dst: 192.168.2.1

User Datagram Protocol, Src Port: 58@, Dst Port: 580

Internet Security Association and Key Management Protocol

Y Y "

Im Internet Protocol-Abschnitt des ersten gesendeten IKE_SA_INIT Exchange-Pakets befinden
sich die Quell- und Zieladressen des UDP-Pakets. Im Bereich User Datagram Protocol werden die
verwendeten Ports und im Bereich Internet Security Association and Key Management Protocol
die Version des Protokolls, die Art der ausgetauschten Nachricht und die Rolle des Gerats sowie
der erstellte SPI angezeigt. Beim Sammeln von IKEv2-Debugging-Meldungen werden die gleichen
Informationen in den Debug-Protokollen angezeigt.

b Time Spurce (el TEF et Tirw I“'”‘IN" nm
10,000, 152.168.1.1 152, 168.2.1 " VID, SA, KE, Nonce > Uﬂencryptedl
2o e 192, 160.0.1
50,000 192.968.2.1 192.168.1.1
0. st L
30N 197,168, 2.1 192.168.1.1
18 0000 192.168.2.1 192.168.1.1 |KEV2:(5ESSDN ID=18,SAID = 2):Sending Packet [TO
T P 192.168.2.1:500/From 192.168.1.1:500/VRF i0:f0]

2 Initiator SPI : ESF5FB100567C549 - Responder SPI : 0000000000000000

Frame 1: 496 b_rtn on wire (3968 Blts), 496 b:,-tﬂ captured [1'}63 bits)

Bealteki) Message id: 0
IKEv2 IKE_SA_INIT Exchange REQUEST

Payload contents:
: SA KE N VID VID VID VID NOTIFY(NAT_DETECTION_SOURCE_IP)
et ST Seve Ty RoseeTation (30 NOTIFY(NAT_DETECTION_DESTINATION_IP)
> :;::I‘t;;e ![mtuto-ﬁ No higher version, Reguest) |
;:;?:::”S:{L'Hr Asses lation (33) Debug Crypto ikev2
ol e (i Debug crypto ipsec
F'wlm:' Wendor 1D (43) : Cisco Delete Resson Supported g yp p
Payload: Wendor ID (43) : Chico VPN Revision 2

Paylosd: Werdes ID (43) @ Chico Dynasic Roule Supparted
¢ Paylosd: Wemdor ID (43) @ Clsco FlexWPH Supported

Paylosd: Rotify (41) - NAT_DETECTION SOURCE_IP

Paylosd: Notify (41) - MAT_DETECTION DESTINATION_IF




PHASE 1 IKE_SA_INIT Response
< VID, SA, KE, Monce ]

IKEv2:(SESSION ID = 18,SA ID = 2):Received Packet [From
192.168.2.1:500/To 192.168.1.1:500/VRF i0:f0]

Initiator SPI : ESFSFB100567C549 - Responder SPI : 4C6900B8D253AF89
Message id: O

IKEv2 IKE_SA_INIT Exchange RESPONSE

Payload contents:

SA KE N VID VID VID VID NOTIFY(NAT_DETECTION_SOURCE_IP)
NOTIFY(NAT_DETECTION_DESTINATION_IP) CERTREQ
NOTIFY(HTTP_CERT_LOOKUP_SUPPORTED)

Unencrypted! ‘

4

Time Sogroe Dot TCF Delia Time
18,000 192.168.1.1 192.168.2.1
20.000_ [192.166.2.1 192.168.1.1
30,000 192.168.1.1 192.168.2.1
49,000 192.168,2.1 192.168.1.1
5 0,000 192.168.2.1 192.168.1.1
60,080 192.168.1.1 192.168.2.1
70,080 192,.168,1.1 192.168.1.1
£ 9,000 192.168.1.1 192.168.2.1
99,000, 192.168.2.1 192.168.1.1
10 0,006 192_168.2.1 192 168.1.1
11 @688 192.168.1.1 192.168.2.1
12 0,090 192.168.1.1 192.168.2.1

¢ Frame 2@ 529 bytes on wire (4232 bits), 529 bytes captured (4232 bits)
s 1 = . - s

» E I : Rea 2
* Iternet Protocol Versicon 4, Src: 192.168.2.1, Dst: 192.168.1.1
» Wfer Datagram Protocol, Sre Port: S0, Dit Port: 580

sl = Gilr i B0 P8 2 Realtekl €

~ I Management Protocol

Initiator SPI: e9¥5fB1BASETC5AR

Resporder SP1: de6000bBdI51afB0

Next paylosd: Security Association (33}
* Wersion: 2.0

Exchamge typp: IEE_SA_TNIT (34)

Flags: 0x20 [Responder, Mo higher weriion, Responie)

Message ID:

Length: 487
¢ Paylosd: Securlty Assoclation (33)

Payload: Key Exchange (34)

Payload: Honce (40}
» Paylosd: Wendor 10 (43} : Cisco Delete Reason Supported
» Payload: Vendor 1D (43} : Clsco VPH Revision 2
Paylosd: Wendor 10 (43} : Cisco Dynamic Route Supported
Payload: Vendor ID (43} : Ciico FlexVPH Swupported
» Payload: Wotify (41) - HAT_DETECTION_SOURCE_IP
» Payload: Wotify (813 - MAT_DETECTION DESTIMATION IP
Payload: Certificate Request (38)
A HeRSE. FEAL anem

L N W PERT | i ORI

Wenn die IKE_AUTH-Exchange-Aushandlung stattfindet, wird die Nutzlast verschlisselt, es
werden jedoch einige Informationen Uber die Aushandlung angezeigt, z. B. der zuvor erstellte SPI

und die Art der ausgefliihrten Transaktion.

PHASE 2 I IKE_AUTH Response

Initiator SPI : E9F5FB100567C549 - Responder SPI : 4C6900B8D253AF89

IKEv2 IKEiALJTH Exchange RESPONSH

Mo, Time St Darsbnabcn TOFDe
10,000, 192, 168.1.1 192.168.2.1
20,808 192,168.2.1 192.168.1.1
3 o0 192.168.1.1 192.168.2.1
49,000 192,168.2.1 192.168.1.1
5 0000 192.168.2.1 192.168.1.1
60000 152.168.1.1 192.168.2.1
70,000 192.168.2.1 192.168.1.1
20,008 152 168.1.1 192 168.2.1
99,000 192.168.2.1 192.168.1.1
10 0. 000 192.168.2.1 192.168.1.1
119,090 192,168,1.1 192.168.2.1
12 @000 192.168.1.1 192.168.2.1

£

» Frame 4: 362 bytes on wire (28596 bits), 362 bytes captured (2296
+ Ethermet II, Src: RealtekU 90:00:04 (52:548:00:00:00:04), Dst: Real
» Intermet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.1.1
» Iser Datagras Pratocol, See Port: 500, Dst Part: 500
w Intermet Security Association and Eey Management Protocol
Initlator SPI: e9f5fb1O056TC549
Responder SPI: do6988b3d253afas
Hext payload: Encrypted and Authenticated (45}
» Wersion: 2.8
Exchange type: IKE_AUTH (35)
v Flags: dadd (Responder, Mo higher version, Response)
eees B

- Tttt T
el o.. om Veriion: Mo higher versiion
1. ..., = Response: Responst

Meiiage T0: Sl

Length: 338

> Payload: Encrypted and Authenticated (46)

Encrypted!

Sobald das letzte IKE_AUTH-Exchange-Paket empfangen wurde, ist die Tunnelaushandlung

abgeschlossen.



I |oPpy & ey : - .
LS Timg Geasrce Db TOF Delta ]
19,000 192,168.1.1 192.168.2.1 IKE_AUTH Request

20,009 192.168.2.1 192.168.1.1

30,000 192.168.1.1 192.168.2.1

48 889 192.168.2.1 152.168.1.1

50,000 192.168.2.1 192, 168.1.1

60,000 192.168.1.1 192.168.2.1

70,000 192.168.2.1 192.168.1.1

B0.000 192.168.1.1

90.000_ 192.168.2.1

10 0,060 192,168, 2.1
B
A1

2
Fl
11 0, . 192, 168.1
129,000, 192.168.1

Frama 3: €82 bytes on wire (456 blls), 662 Eytes capturcd (5456 bit Initiator SPI : E9F5FB100567C549 - Responder SPI ;. 4C6900B8D253AF89
» Ethernet IT, Sec: Realtekll B0:00:00 (52:54:00:00:00:00), Dst: Realte
» Internet Protocol Version 4, Sre: 102,168.1.1, Dst: 102.168.2.1

@ Tttt Secorlty Resuciuttn sed £y Paragemcet Prtoss] IKEv2 IKE_AUTH Exchange REQUE

Initiator SPI: edFSfb1e@56Tci4a
Responder SPI: dcEP00bE4253aFE0
Mext payload: Encrypled and Authenticated (46)

£

* Mersjon: 2.8
Exchange type: IKE_AUTH (35)
w Flags: @& (Initiator, Mo higher wersiom, Reguest)
Iaieiss Ialeiss

el oue. ow Version: Mo higher version
el uoo = Responde: Requeit

Message I0: Shciioadont

Length: 648

> Paylead: Encrypted and Authenticated (46) E r"l C rypted !

Transaktion, wenn NAT dazwischen liegt
| 192.168.1.1 ->198.51.100.1 |
19216811 | 19216821
G1 Gzen 61 -32 61

Side- NAT device internet Side-B

>

Eine weitere Funktion, die erkennbar ist, wenn die Tunnelaushandlung stattfindet, ist die Nat-
Transversal-Funktion. Wenn ein zwischengeschaltetes Gerat eine oder beide fur den Tunnel
verwendete Adressen nutzt, andern die Gerate den UDP-Port von 500 auf 4500, wenn Phase 2
(IKE_AUTH-Austausch) ausgehandelt wird.

Aufnahme von Seite A:

B 1:‘»9_ i:?.‘m.x.i :ﬂ:.u :::w o
2 9.00. 192.168.2.1 192.168.1.1 ISAKP
- 3@.00. 192.168.1.1 192.168.2.1 1SAKMP
40.00. 192.168.2.1 192.168.1.1 ISAKP .
zg.& gi::;i g;.;g : 1 :m IKEwv2:(SESSION ID = 10,SA ID = 1):Received Packet [From
e e 192.168.1.1-4500/To 192.168.2.1-4500/VRF i0-f0]
80.00. 192.168.2.1 192.168.1.1 IS Iniiator SPI - ECO1171F30D05063 - Responder SPI : 9A0FSB/75COEQ1C/8
+ Frame 3: 618 bytes on wire (4944 bits), 618 bytes capturad (4344 ge ij: 1
» Ethernet II, Src: Realtgklo@@:00:33 (£3.58.00:00.00.33) Dee: fog IKEv2 IKE_AUTH Exchange REQUEST

» Internet Protoccl Versign 4, Src: 192.168.1.1, Dst: 192.168.2.1
* User Datagram Protocol, [Src Port: 4588, Dst Port: 4588

, DR IKEv2-(SESSION ID = 10,SA ID = 1)-Stopping timer to wait for auth message
I e e P Pl IKEv2-(SESSION ID = 10,SA ID = 1):Checking NAT discovery
Respander 9L SebFOTSconBICT IKEv2-(SESSION ID = 10,SA ID = 1)-NAT INSIDE found
ext payload: Encrypted and Authentlcated (48) -
e IKEv2:(SESSION ID = 10,SA ID = 1)-NAT detected foat to init port 4500,

Exchange type: IKE_AUTH (35} r@ m.t dmn

» Flags: 2x88 (Initiator, Mo higher wversion, Regquest)
Message ID: @xBRooBeal
Length: 572

» Payload: Encrypted and Muthenticated (46)

Aufnahme von Seite B:



dm @ RE Qe=EZTi I =EaaaDd

e

e Time Souren Devtraton L] Lengd
1 8. 08a08a 198.51.198.1 192.168.2.1 ISAKMP
10000000 152.168.2.1 198.51.100.1 I52KNP
3 9.008088  198.51.198.1 192.168.2.1 ISAKMP
4 B, Biaasa 192 168.32.1 138.51.100.1 ISAKMP
5 0.00000a 158.51.198.1 192.168.2.1 ISAKMF
& B, BiD60a 192.168.2.1 198.51.108.1 [SAKMP
7 B.00000a 158.51.198.1 192.168.2.1 ISAKMF
B 8, 0od00a 192.168.2.1 198.51.108.1 TSAKMP

+ Frame 3: 618 bytes on wire [4944 bits), 618 8 bytas captured (-1.9-1.4 bl

» Ethernet II, Sre: Real

» Internet Protocol Versfon 4, Src: 138.51.186.1, Dst: 192.168.2.1

IKEv2-(SESSION ID = 11,SA ID = 1):Sending Packet [To
192.168.2.1-4500/From 198 51.100.1-4500/VRF i0-f0]
Initiator SPI - EC0117 1F30D05063 - Responder SPI - 9A0F8B75C0E01C78

Message id: 1
IKEv2 IKE_AUTH Exchange REQUEST
Payload contents:

* User Datagram Protocol) Sec Port: 4588, Dst Port: 4588

» UDP Encapsulation of IFEET PaCRULS

w Internet Security Assoclation and Key Management Protocel
Initiator SPI: ec@l171f30d05063
Responder SPI: 9aBFEbT5cRe@lors
Hext payload: Encrypted and Authenticated (46)
Version: 2.8
Exchange type: IKE_AUTH (35}
Flags: @w@8 (Initiatos, Mo higher version, Request)
Message ID: exDIO0OOa1
Length: 572
Payload: Encrypted and Authenticated {46)

Haufige Probleme auf der Kontrollebene

Lokale oder externe Faktoren kdnnen die Tunnelaushandlung beeinflussen und mit Erfassungen
identifiziert werden. Die nachsten Szenarien sind die gangigsten.

Konfigurationskonflikt

Dieses Szenario lasst sich durch Betrachtung der Geratekonfiguration in Phase 1 und Phase 2
I6sen. Es kann jedoch Szenarien geben, in denen kein Zugriff auf das Remote-End mdglich ist.
Hilft bei der Identifizierung des Gerats, das ein NO_PROPOSAL_CHOSEN innerhalb der Pakete
in Phase 1 oder 2 sendet. Diese Antwort weist darauf hin, dass moglicherweise ein Problem mit
der Konfiguration besteht und welche Phase angepasst werden muss.

File Edit View Go Captwe Analyze Statistics Telephomy Wireless Took Help
Adm @ RE S«=wEF 8 Qe8|
[ -

file Edit View Go Caplure Analze Statistics Telephomy Wireless Took Help

Adm . ® R Qe=sEFE = aqal
= A2ty
e Ll Sowrce Destmabon Pretocel kfo

z
1 0. 000008 192.168.1.1

192.168.2.1

3 0.000000 192.168.1. 192, 168.2. 1

192.168.1.1

/0.000000 | 192, 168.2. 1

IKE_SA_INIT Hlulﬂﬂ Respondor lwsporlse

4 0.000000 192.168.1.1  192.168.2.1 ISAKMP IHFORMATIONAL MID=84 Initiator Request | 40,000000 192,168.1,1  193.168.2.1 TSAKMP  IHFORMATIONAL HICwid ,m“ e uwm__ﬂ
5 0.090000 192.168.1.1 192.,168.2.1 ISAKMP IKE_SA_INIT MID=89 Initiator R st
i e e e e n:;p;:dz'r R:‘::;;se 50.000000 192.168.1.1  192,168.2.1 ISAKMP IKE_SA_INIT MID=00 Initiator Request

: e e 60.000000 192.168.2.1  192.168.1.1 ISAKMP IKE_SA_INIT MID=0@ Responder Response

Protocel 10: IKE (1)
SPL Size: @

”
~ Payload: Transform (3}

Next payload: Transform (3)

Reserved: 09

Payload length: 12

Transform Type: Encryption algorithm (EMCR) (1)

Reserved: 8@

Transform ID (ENCR): ENCR_AES_CBC (12)

Transform Attribute (t=14,1=2): Key Length: 256
Baylogd: T i (31

ke Tmemefan

Erneute Ubertragungen

| > Frame 2: 78 bytes on wire (624 bits), 78 bytes captured (524 bits)
| » Ethernet I, Sre: Realtekl 00:00:36 (52:54:00:00:00:36), Dst: Realtekl 00:00:33 (52:54:00:00

» Internet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.1.1
» User Datagram Protocol, Sr¢ Port: 509, Dst Port: See

| v Internet security Association and Key Managesent Protocol

Initiator SPI: 982a700172d00a36
Responder SPL: acededf53frasced
Next payload: metify (a1)
» Wersion: 2.9
Exchange type: IKE_SA_INIT (34)
Flags: @x20 (Responder, No higher version, Response)

Hessage ID: QuOGBOODDD
Length: 36 Values sent from site-A
| Payload: motify (41) - NO_PROPOSAL_CHOSEN '—b do not match was is
configured on site-B




Eine IPSec-Tunnelaushandlung kann fehlschlagen, weil die Aushandlungspakete entlang des
Pfads zwischen den Endgeraten verworfen werden. Bei den verworfenen Paketen kann es sich
um Phase-1- oder Phase-2-Pakete handeln. Wenn dies der Fall ist, sendet das Gerat, das ein
Antwortpaket erwartet, das letzte Paket erneut. Wenn es nach 5 Versuchen keine Antwort gibt,
wird der Tunnel beendet und von Anfang an neu gestartet.

Durch die Erfassung auf beiden Seiten des Tunnels kann ermittelt werden, was den Verkehr
mdglicherweise blockieren kdnnte und in welche Richtung er betroffen ist.
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A device or service in between is blocking UDP packets

that come from side-A




Informationen zu dieser Ubersetzung
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Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
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