Konfigurationsbeispiel fur Router- und
Sicherheitsgerate-Manager im Cisco 10S
Intrusion Prevention System
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Einleitung

Dieses Dokument beschreibt die Verwendung von Cisco Router und Security Device Manager
(SDM) Version 2.5 zum Konfigurieren von Cisco 10S® Intrusion Prevention System (IPS) in
Version 12.4(15)T3 und héheren Versionen.

Die Verbesserungen in SDM 2.5 fir IOS IPS sind:

- Gesamtzahl der kompilierten Signaturnummern, die in der GUI der Signaturliste angezeigt
werden

- SDM-Signaturdateien (ZIP-Dateiformat) z. B. sigv5-SDM-S307.zip) und CLI-Signaturpakete
(pkg-Dateiformat; z. B. 10S-S313-CLI.pkg) zusammen in einem Vorgang heruntergeladen
werden konnen.

- Heruntergeladene Signaturpakete kdnnen optional automatisch an den Router gesendet
werden.

Im Rahmen des ersten Bereitstellungsprozesses missen folgende Aufgaben durchgefihrt
werden:

1. SDM 2.5 herunterladen und installieren

2. Verwenden Sie SDM Auto Update, um das 10S IPS-Signaturpaket auf einen lokalen PC

herunterzuladen.

3. Starten Sie den IPS-Richtlinienassistenten, um 10S IPS zu konfigurieren.

4. Uberpriifen des ordnungsgemaRen Ladens der 10S IPS-Konfiguration und -Signaturen
Cisco SDM ist ein webbasiertes Konfigurationstool, das die Router- und Sicherheitskonfiguration
mithilfe intelligenter Assistenten vereinfacht. Mit diesen Assistenten kénnen Kunden einen Cisco
Router schnell und einfach bereitstellen, konfigurieren und Gberwachen, ohne dass Kenntnisse
Uber die Kommandozeile erforderlich sind.



SDM Version 2.5 kann von Cisco.com unter http://www.cisco.com/pcgi-bin/tablebuild.pl/sdm
heruntergeladen werden (nur registrierte Kunden). Die Versionshinweise finden Sie unter
http://www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/soft
ware/release/notes/SDMr.25.html

Hinweis: Cisco SDM erfordert eine Bildschirmauflésung von mindestens 1024 x 768.

Hinweis: Fur Cisco SDM muss die Grole des Java-Arbeitsspeichers mindestens 256 MB
betragen, um 10S IPS zu konfigurieren. Um die HeapgroRe des Java-Speichers zu andern, 6ffnen
Sie das Java-Bedienfeld, klicken Sie auf die Registerkarte Java, klicken Sie auf Ansicht unter den
Java-Applet-Laufzeiteinstellungen, und geben Sie -Xmx256m in die Spalte Java-
Laufzeitparameter ein.

|
I Java Runtime Settings El|

Java Rurtime Versions

Product Narme Java Runtime Parame, .,

:m-:r;ﬁf.m

1.6.0_03 Ci\Program Flesidaval. ..

| Ok I Cancel

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flir dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco IOS IPS ab Version 12.4(15)T3
- Cisco Router and Security Device Manager (SDM) Version 2.5

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn Ihr Netz Live ist, Gberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren
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Hinweis: Offnen Sie eine Konsolen- oder Telnet-Sitzung mit dem Router (wobei "term monitor"
aktiviert ist), um Nachrichten zu Uberwachen, wenn Sie mit SDM IOS IPS bereitstellen.

1.

2.
3.

8.

Laden Sie SDM 2.5 von Cisco.com unter http://www.cisco.com/pcgi-bin/tablebuild.pl/sdm
herunter (nur reqistrierte Kunden), und installieren Sie es auf einem lokalen PC.

Fihren Sie SDM 2.5 vom lokalen PC aus.

Wenn das Dialogfeld 10S IPS Login (I0OS IPS-Anmeldung) angezeigt wird, geben Sie den
Benutzernamen und das Kennwort ein, die Sie flr die SDM-Authentifizierung des Routers

I0S IPS Login [ x|

Enter User name and password for [0S IPS

Usemame. |admin

Password; |

OK I Cancel

verwenden.

. Klicken Sie in der SDM-Benutzeroberflache auf Konfigurieren und dann auf Intrusion

Prevention.

. Klicken Sie auf die Registerkarte Edit IPS (IPS bearbeiten).
. Wenn die SDEE-Benachrichtigung auf dem Router nicht aktiviert ist, klicken Sie auf OK, um

die SDEE-Benachrichtigung zu
aktivieren.

Information E3

@ SDEE nofification is not enabled. IPS will enable SDEE notification so it
can receive SDEE messages.

. Klicken Sie im Bereich Download Signaturdatei von Cisco.com auf der Registerkarte Edit IPS

(IPS bearbeiten) auf das Optionsfeld Get the latest SDM file and CLI pkg (Aktuelle SDM-
Datei und CLI pkg abrufen), und klicken Sie dann auf Browse (Durchsuchen), um ein
Verzeichnis auf lhrem lokalen PC auszuwahlen, in dem die heruntergeladenen Dateien
gespeichert werden sollen.Sie kdnnen das Stammverzeichnis des TFTP- oder FTP-Servers
auswahlen, das spater verwendet wird, wenn Sie das Signaturpaket flir den Router
bereitstellen.

Klicken Sie auf Download

(Herunterladen).


//www.cisco.com/pcgi-bin/tablebuild.pl/sdm
//tools.cisco.com/RPF/register/register.do
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9. Wenn das Dialogfeld "CCO-Anmeldung" angezeigt wird, verwenden Sie Ihren CCO-
Benutzernamen und lhr

Enter CCO Username and Password
Lsername: user
Password: ]
oK | Cancel | Help
Kennwort SDM stellt eine

Verbindung zu Cisco.com her und ladt sowohl die SDM-Datei (z. B. sigv5-SDM-S307.zip) als
auch die CLI-Pkg-Datei (z. B. I0S-S313-CLI.pkg) in das in Schritt 7 ausgewahlte Verzeichnis
herunter.Nachdem beide Dateien heruntergeladen wurden, werden Sie von SDM
aufgefordert, das heruntergeladene Signaturpaket auf den Router zu

Ubertragen.



OClick Yes to confirm, Mo to quit. E

& Do you want to push this packages to router?

Ma

10. Klicken Sie auf Nein, da I0S IPS noch nicht auf dem Router konfiguriert wurde.

11. Nachdem SDM das neueste 10S CLI-Signaturpaket heruntergeladen hat, klicken Sie auf die
Registerkarte Create IPS (IPS erstellen), um die erste 10S IPS-Konfiguration zu erstellen.

12. Wenn Sie aufgefordert werden, Anderungen auf den Router anzuwenden, klicken Sie auf
Anderungen libernehmen.

13. Klicken Sie auf IPS-Regelassistent starten.Es wird ein Dialogfeld angezeigt, das Sie
darlber informiert, dass SDM ein SDEE-Abonnement flr den Router einrichten muss, um
Warnungen

abzurufen.
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14. Klicken Sie auf OK.Das Dialogfeld "Authentifizierung erforderlich" wird



Authentication Required

Enter login details to access level_1 or view_access on
1172.25.90.39:

User name: |admin

Password:

[ Save this password in your password list

[0k el ]

Authentication scheme: Integrated Windows

angezeigt
15. Geben Sie den Benutzernamen und das Kennwort ein, den Sie fir die Authentifizierung von

SDM am Router verwendet haben, und klicken Sie auf OK.Das Dialogfeld IPS Policies

Wizard (IPS-Richtlinienassistent) wird

angezeigt.



IPS Policies Wirard E

Welcome to the IPS Policies Wizard

This wizard helps wou io configurs the IFES ules for an inlerface and to specily the
location of the configuration and the signatune file.

This wizard will as&ist you in configuring the fallowing tasks:

* Selact tha Inlerfacs to apply the IFS rule.
* Selact the trafc Aow direction that should be inspactad by the IPS rules.
* Spacify the signabure file and public key 1o be usad by e router,

* Specify the config location and select ihe category of signatures o be applied o
the selected interfaces.

To confinue, click Mext.

= Hack >'|n=s|1| BH‘II:!II Help |

16. Klicken Sie auf
Weiter.




IPS Policies Wizard E

Selact Interfaces

Selact the inlerfaces to which the IFS nule should be applied. Also choose whethar the rula
should be applied to Inbound or outbound.

Interface Name | Inbound | Outbound
GigabiEtharmatnd m =
GigabREhemaiin ~ C
Viani r I
Vian192 r r

-aml N’“’I Firfeh I CH'H:HI Help I

17. Wahlen Sie im Fenster "Ausgewahlte Schnittstellen" die Schnittstelle und die Richtung aus,
auf die das IOS IPS angewendet wird, und klicken Sie dann auf Weiter, um
fortzufahren.



IPS Policies Wizard [ ]
Signature File and Public Key

— Signature File
i Specify the signabure file you want to use with 103 IFS,
signature File: |9 10.1.1.253108-8313-CLI phy i E

" Getthe latest signaturs fila from Cisco.com and save to PC.

Lacation | Browse |

Tepolef T
Configure Public Ky
Marms; Irealm-cls.-:n pub |
Ky, FE3FOCET B9BCBTEE Y94AETAC FA'QIE131EIFEE:I

50437722 FFEEBSEY SE41089FF CC1B8CES GIC

00GCF498 OTSFBEFE ASB3FB1F SFETBICE 5531

ZFSE0E2E 89 BEFIC BOCALFAD BTEFCAZE BFF

F3020301 0001 -
F

1] |

«Back | Medt= | Firich | cancel| Help |

18. Klicken Sie im Bereich Signaturdatei des Fensters Signaturdatei und Offentlicher Schliissel

auf das Optionsfeld Signaturdatei angeben, die Sie mit IOS IPS verwenden méchten, und
klicken Sie dann auf die Schaltflache Signaturdatei (..), um den Speicherort der
Signaturpaket-Datei anzugeben, die dem in Schritt 7 angegebenen Verzeichnis

specify Signature File E3
" Specify signature file on flash
File Mame on flash E
+ Specify signature file using URL
Protocol: tp fd
titpif 10.1.1.253N08-8313-CLIpkg|
Example: hitp:M10.10.10.1108-5253-CLI.pkg

" Specify signature file on the PC
Laocation: Hrowese. .. |

Ok I Cancel | Help |

entspricht

19. Klicken Sie auf das Optionsfeld Signaturdatei mit URL angeben, und wahlen Sie ein



Protokoll aus der Dropdown-Liste Protokoll aus.Hinweis: In diesem Beispiel wird TFTP
verwendet, um das Signaturpaket auf den Router herunterzuladen.

. Geben Sie den URL flr die Signaturdatei ein, und klicken Sie auf OK.

. Geben Sie im Fenster Signaturdatei und 6ffentlicher Schltissel im Bereich Configure Public
Key (Offentlichen Schlissel konfigurieren) realm-cisco.pub im Feld Name ein, und kopieren
Sie diesen offentlichen Schllissel, und fugen Sie ihn in das Feld Schllissel ein.

30820122 300D0609 2A864886 F70D0101 01050003 82010F00 3082010A 02820101

00C19E93 ABAF124A D6CC7A24 5097A975 206BE3A2 06FBAL3F 6F12CB5B 4E441F16

17E630D5 C02AC252 912BE27F 37FDDIC8 11FC7AF7 DCDD81D9 43CDABC3 6007D128

B199ABCB D34EDOF9 085FADC1 359C189E F30AF10A COEFB624 7E0764BF 3E53053E

5B2146A9 D7ASEDE3 0298AF03 DED7AS5B8 9479039D 20F30663 9AC64B93 C0112A35

FE3FOC87 89BCB7BB 994AE74C FA9EA481D F65875D6 85EAF974 6DICCBE3 FOBOSBSS

50437722 FFBE85B9 5E4189FF CC189CB9 69CA6FIC AB4DFBAS 7AOAF99E AD768C36

006CF498 079F88F8 A3B3FBLF 9FB7B3CB 5539E1D1 9693CCBB 551F78D2 892356AE

2F56D826 8918EF3C 80CA4F4AD 87BFCA3B BFF668E9 689782A5 CF31CB6E B4B094D3

F3020301 0001

Hinweis: Dieser offentliche Schlissel kann von Cisco.com unter folgender Adresse
heruntergeladen werden: http://www.cisco.com/pcgi-bin/tablebuild.pl/ios-vSsigup (nur
registrierte Kunden).

. Klicken Sie auf Weiter, um

fortzufahren.



//www.cisco.com/pcgi-bin/tablebuild.pl/ios-v5sigup
//tools.cisco.com/RPF/register/register.do

IPS Paslia s Wirard E

Config Location and Category

Config Location

Specify the directory path of the IPS configuration files where 108 IPS sub-systam
stores the signature information and the userdefined modifications, B Cisco 108
IPS falls o contact the specified location, i will refry for a specific imeout perioed
unfil it successhully contacts the specified location

Config Location: I i I

Choose Category

Slgnature calegories are subzets of signatures created for routars with differant
amounts of availabla mamary. The basic cateqony is recommended 1or roLubars
with less than 128 WMB of mamaory. The advanced category is recommended for
routers with 128 ME of memory, or mone

Choose Categont I-i':l-'i.l'lt ed ""I

tHi:lemrI-’-u:l I C:anl:a1| Help I

23. Klicken Sie im Fenster Config Location (Speicherort und Kategorie) auf die Schaltflache
Config Location (Speicherort der Konfiguration) (..), um einen Speicherort fir die
Signaturdefinition und Konfigurationsdateien anzugeben.Das Dialogfeld
"Konfigurationsstandort hinzufiigen" wird

Add Config Location E3

srrrrsrersrarsessrerrseres

Directory Name: | |

" Specify the config location using URL.

Hrotoeo| http j

hitto i

Example hip A0 fipes

Number of Retfries (1-5):

Timeout (1-10); (sec)

OK Cancel Help

angezeigt.




24.

25.

26.

27.

28.

Klicken Sie im Dialogfeld Speicherort flr Konfiguration hinzufigen auf das Optionsfeld
Konfigurationsspeicherort fir diesen Router angeben, und klicken Sie dann auf die
Schaltflache Verzeichnisname (...), um die Konfigurationsdatei zu suchen.Das Dialogfeld
Ordner auswahlen wird angezeigt, in dem Sie ein vorhandenes Verzeichnis auswahlen oder
im Router-Flash ein neues Verzeichnis erstellen kénnen, in dem die Signaturdefinitions-
und Konfigurationsdateien gespeichert

Choose Folder x|

- New Folder

B-#81flash

OK Cancel Help

werden.
Klicken Sie oben im Dialogfeld auf Neues Verzeichnis, wenn Sie ein neues Verzeichnis
erstellen mochten.

Wenn Sie das Verzeichnis ausgewéhlt haben, klicken Sie auf OK, um die Anderungen zu
ubernehmen, und klicken Sie dann auf OK, um das Dialogfeld Speicherort fir Konfig.
hinzufligen zu schlieRen.

Wabhlen Sie im Dialogfeld IPS Policies Wizard (IPS-Richtlinienassistent) die
Signaturkategorie entsprechend der auf dem Router installierten Speicherkapazitat aus. Sie
kénnen in SDM zwei Signaturkategorien auswahlen: Einfach und Erweitert. Wenn auf dem
Router 128 MB DRAM installiert sind, empfiehlt Cisco, die Kategorie "Basic" zu wahlen, um
Speicherzuweisungsfehler zu vermeiden. Wenn auf dem Router mindestens 256 MB DRAM
installiert sind, kbnnen Sie eine der beiden Kategorien auswahlen.

Wenn Sie eine zu verwendende Kategorie ausgewahlt haben, klicken Sie auf Weiter, um
zur Ubersichtsseite fortzufahren.Die Ubersichtsseite bietet eine kurze Beschreibung der
Aufgaben, die bei der Erstkonfiguration von IOS IPS durchgeflihrt

werden.



IPS Policies Wizard

Please chick Finlsh' o deliver to router

P& rule will be applied o the incoming fraflic on the following interfaces. =]
GigabiEthe metl
ignature File location:
Mp10.1.1.253005-831 3-CLLpkg
ublic Key.
Hame realm-cisco pub
Hay: 30820122 30000609 28864886 FTO0D0101 01050003 8201 0F00 208201 0. D2t
OOC19ES3 ABAF 1 24A DECCTAZE SO9TASTS 206BE3AZ DGFBAT IF 6F 1 2CB58 SE441F1
17EGI00S COZACISE 91 IBEITF ITFDOICE 1FCTAFT DCDDE10S 43CDABGC 3 GOOTI
B198ABCE D34EDOFE 0BSFADCY I58C189E F30AF 104 COEFBE24 TEOTEABF 3E5I05
5821 46A9 DTASEDES 07098AF03 DEDTASHE 94790390 20F 30863 GACEIBOI CO11 247
FEJIFOCET 9BCETEE 994AE 740 FASE4ARD FESBTSDE 85EAFATE EDACCRES FOBOSE
S0437722 FFEEGSDY SE41B9FF CC1B0CEHS 69C4EFIC ARADFEAT TADAFGOE ADTEC
DOGCF 498 0TIFEEFE AJBIFEIF SFETEECHE 5539E101 BE93CCEE 551F 7602 8923564
2FSEDEZE 3918EF 3C S0CAAFAD 8TBFCAZE BFFEBEES BRITEZAS CF 31 CBEE B4BOGY
F3020301 0001
lﬁunlu Location:
(2]

flashaips/
alectad calagory of signaluras:
advanced

q Iﬂ;l

«Back| 1122+ | Finish | cancel| Heip |

29. Klicken Sie auf der Ubersichtsseite auf Fertig stellen, um die Konfigurationen und das
Signaturpaket an den Router zu senden.Wenn die Option Preview-Befehle in den
Einstellungen fir Voreinstellungen in SDM aktiviert ist, zeigt SDM das Dialogfeld Deliver
Configuration to Router (Konfiguration an Router bereitstellen) an, in dem eine
Zusammenfassung der CLI-Befehle angezeigt wird, die vom SDM an den Router Ubermittelt
werden.



Deliver Configuration to Router Ed
Deliver delta commands to the router's unning config.

Preview commands that will be delivered to the router’s running configuration

ip ips notify SDEE -
ip ips name sdm_ips_rule

interface GigabitEthermet0Nn

ip Ips sdm_ips_rule in

gt
ip ips config location flaships)
ip ips signature-category el
category all

refired trus

gt _Ij
-ﬂ F

The differences between the running configuration and the stadup configuration are lost whenevar the
router is tumed off,

[~ Save running config. to router's startup config.
This operation can take several minutes.

Deliver | Cancel | Save Lo file Help

30. Klicken Sie auf Deliver, um fortzufahren.Das Dialogfeld "Commands Delivery Status"

(Status der Zustellung von Befehlen) wird angezeigt und zeigt den Status der Zustellung
von Befehlen

Commands Delivery Status Ed

Command Delivery Status

Preparing commands Tor delivery... a]
Submitting 14 commands, please wait..
Configuration delivered to router.

i o

AR

an

31. Wenn die Befehle an den Router Ubermittelt werden, klicken Sie auf OK, um
fortzufahren.Das Dialogfeld "IOS IPS-Konfigurationsstatus" zeigt an, dass die Signaturen




[0S IPS Configuration Status

Please wait. Signatures are being configurad on
the router. This process might take several

minutes,
auf den Router geladen werden.
32. Beim Laden der Signaturen zeigt SDM die Registerkarte Edit IPS (IPS bearbeiten) mit der
aktuellen Konfiguration an. Uberpriifen Sie, welche Schnittstelle und in welche Richtung das
IOS IPS aktiviert ist, um die Konfiguration zu
Uberprufen.

e Kl B bl
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Die Router-Konsole zeigt, dass die Signaturen geladen
wurden.
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33. Verwenden Sie den Befehl show ip ips signature, um zu Uberprufen, ob die Signaturen
ordnungsgemal’ geladen wurden.

rout er #show ip ips signatures count

Cisco SDF release version S313.0

Trend SDF rel ease version V0.0

I

sni p

I

Total Signatures: 2158

Total Enabl ed Signatures: 829

Total Retired Signatures: 1572

Total Compiled Signatures: 580

Total Signatures with invalid paranmeters: 6
Total (bsoleted Signatures: 11

Die erste Bereitstellung von IOS IPS mit SDM 2.5 ist abgeschlossen.
34. Uberpriifen Sie die Signaturnummern mit SDM, wie in diesem Bild
gezeigt.
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Zugehdrige Informationen

- Cisco I0S IPS auf Cisco.com

- Cisco |0S |IPS-Signalisierungspaket

- Cisco |0S |IPS-Signaturdateien fiir SDM

- Erste Schritte mit Cisco 10S IPS mit 5.x-Signaturformat

- Cisco |10S IPS - Konfigurationsleitfaden

- Cisco IDS-Ereignisanzeige

- Technischer Support und Dokumentation fiir Cisco Systeme
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