Konfigurieren eines IPSec-Tunnels zwischen
einem Cisco Router und einem Checkpoint NG
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Zugehorige Informationen

Einleitung

In diesem Dokument wird veranschaulicht, wie ein IPSec-Tunnel mit vorinstallierten Schliisseln
aufgebaut wird, um zwei private Netzwerke miteinander zu verbinden:

- Das private 172.16.15.x-Netzwerk im Router.
. Das private 192.168.10.x-Netzwerk im CeckPointTM Nayt Generation (NG).

Voraussetzungen

Anforderungen

Die in diesem Dokument beschriebenen Verfahren basieren auf diesen Annahmen.

. Die CheckpointTM N G_Grundrichtlinie wird eingerichtet.

- Alle Zugriffs-, Network Address Translation (NAT)- und Routing-Konfigurationen werden
konfiguriert.

. Datenverkehr von innerhalb des Routers und innerhalb des MeckPONTMTM NG Zum Internet
flief3t.

Verwendete Komponenten




Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Router 1751

- Cisco I0S® Software (C1700-K90O3SY7-M), Version 12.2(8)T4, RELEASE-SOFTWARE (fc1)

. Checkpoint™ NG Build 50027
Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn Ihr Netz Live ist, Gberprufen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

192.168.10.1/24

209.165.202.226/27

172.16.15.1/24 209.165.202.129/27

=

Cizsco VPN Fouter

172.16.15.0724
Cisco Network

Checkpoint NG
192.168.10.0/24
CP Nemwork

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions.

Konfigurieren des Cisco 1751 VPN-Routers

Cisco VPN 1751-Router

version 12.2
service timestanps debug uptinme
service timestanps | og uptine
no service password-encryption
host nane sv1-6
menory-size i onem 15
mm  pol ling-interval 60
no nm auto-configure
no nm pvc
mm  snnp-ti meout 180
i p subnet-zero
no i p domai n-| ookup
ip audit notify |og
ip audit po max-events 100
!--- Internet Key Exchange (IKE) configuration. crypto
isakmp policy 1
encr 3des
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hash md5

authentication pre-share

group 2

lifetime 1800
!--- IPSec configuration. crypto isakmp key aptrules
address 209.165.202.129
!
crypto ipsec transform-set aptset esp-3des esp-md5-hmac
!
crypto map aptmap 1 ipsec-isakmp

set peer 209.165.202.129

set transform-set aptset

match address 110
!
interface Ethernet0/0

i p address 209.165. 202. 226 255. 255. 255. 224

ip nat outside

hal f - dupl ex

crypto map aptmap
1
interface FastEthernet0/0

i p address 172.16.15.1 255. 255.255.0

ip nat inside

speed auto
!--- NAT configuration. ip nat inside source route-map
nonat interface Ethernet0/0 overload
ip classless
ip route 0.0.0.0 0.0.0.0 209. 165. 202. 225
no ip http server
ip pimbidir-enable
!--- Encryption match address access list. access-list
110 permit ip 172.16.15.0 0.0.0.255 192.168.10.0
0.0.0.255
!-—- NAT access list. access-list 120 deny ip
172.16.15.0 0.0.0.255 192.168.10.0 0.0.0.255
access-list 120 permit ip 172.16.15.0 0.0.0.255 any
route-map nonat permit 10

match ip address 120
line con O

exec-timeout 0 O
line aux O
line vty 0 4

password ci sco

l ogin
end

Konfigurieren des Priifpunkts NG

Das CeckpointTM NG st eine objektorientierte Konfiguration. Netzwerkobjekte und -regeln werden
definiert, um die Richtlinie flr die einzurichtende VPN-Konfiguration zu bilden. Diese Richtlinie
wird dann mithilfe des C"ekPOINtTM NG Policy Editor installiert, um die C"eckPOINTTM NG _Seite der
VPN-Konfiguration abzuschlie3en.

1. Erstellen Sie das Cisco Netzwerk-Subnetz und das S"eckPoINtTM NG_Netzwerk-Subnetz als
Netzwerkobjekte. Das ist verschlisselt. Wahlen Sie zum Erstellen der Objekte Verwalten >
Netzwerkobjekte und dann Neu > Netzwerk aus. Geben Sie die entsprechenden
Netzwerkinformationen ein, und klicken Sie dann auf OK.Diese Beispiele zeigen eine Reihe
von Objekten mit dem Namen CP_Network und



CP_Metworl,
192.168.10.0

285.255.255.0

Cisco_Network.



Metwork Properti x|

General | MAT |

M arme: Cizco_Mebwork,

IF Address: |172.16.15.0

Met Mask: |255.256.256.0

Camment;

Calar: I - |

|' Broadcaszt address:

* |ncluded i Mot included

aF. Cancel Help

2. Erstellen Sie die Objekte Cisco_Router und Checkpoint_NG als Workstation-Objekte. Dies
sind die VPN-Gerate. Wahlen Sie zum Erstellen der Objekte Verwalten > Netzwerkobjekte
und dann Neu > Workstation aus.Beachten Sie, dass Sie das C"eckPOINtTM NG Workstation-
Objekt verwenden kénnen, das wahrend der ersten CMeckPontTM NG Finrichtung erstellt
wurde. Wahlen Sie die Optionen aus, um die Workstation als Gateway und Interoperable
VPN Device festzulegen.Diese Beispiele zeigen eine Reihe von Objekten, die als Chef und
Cisco_Router bezeichnet
werden.



Waorkstation Properties - chef

203165202123

b* | [ anaged By s Management Server [Internal)

| i anaged By anather Management Serven [Erternal]

Lommumeation.. | UMD lcn=cp_mg




| i anaged By b Management Server [Intern )

| i anaged By anather Management Serven [Extermnal]

3. Konfigurieren Sie IKE auf der Registerkarte VPN, und klicken Sie dann auf
Bearbeiten.



- Authentication
- M anagement
+|- Advanced

FHEMTOYE

4. Konfigurieren Sie die Schlliisselaustauschrichtlinie, und klicken Sie auf Edit



IKE Properties

General |

— Support key exchange encrpption with: —

X

— Support data integrity with; —

[ &=l oes [ ¥ MD5
O E casT
E3 SDES ™ SHal
— Suppart authentication methods:
¥ Pre-Shared Secret Edit Secrets...
™ Public Key Signatures Specify...

I YERA & Firewiall-1 authentication for S ecul emate [Hybrid Mode)

Advanced ... |

Ok,

Cancel

Help |

Secrets

5. Legen Sie die zu verwendenden vorinstallierten Schlissel fest, und klicken Sie dann

mehrmals auf OK, bis die Konfigurationsfenster

verschwinden

Shared Sﬂ
—Shared Secrets List:
Feer Mame Shared Secret
el Edi
Remove
Enter secret: |aptules Set
OE, Cancel Help

6. Wahlen Sie Regeln > Regeln hinzufligen > Oben, um die Verschlusselungsregeln flr die
Richtlinie zu konfigurieren.Die Regel oben ist die erste Regel, die vor jeder anderen Regel
ausgefuhrt wird, die die Verschlisselung umgehen kann. Konfigurieren Sie die Quelle und
das Ziel so, dass sie das CP_Network und das Cisco_Network enthalten, wie hier gezeigt.
Nachdem Sie den Abschnitt "Encrypt Action" der Regel hinzugefiigt haben, klicken Sie mit
der rechten Maustaste auf Aktion, und wahlen Sie Eigenschaften bearbeiten

aus.



B8 Securty - ATPolcy | 55 addrass Trarslsticn - APTPalicy | IZ] Deskton Security - Randard |
m SOURCE DESTINATION SERVICE |  ACTION TRACK INSTALL DN -
Ak P _Hietitnk Ak TP Hebwirk ]
- * A Encryst L [ol| Cada | & Am
! b Cisca_Metwiork | gk Cisca_hstwork " @ 5] Lo0 e | )
. Edit propestiss... r
HI * Ay Ay * oy @aw Ao @ cotewars | % An
- Ed it Erarienttisn o
E accopt
1] @ dhap _"I
o refect
J Plame :l i) I Co 3 B Limes &y
[ chef 209,165.202,129  CP_Server ) Crent uth
0] <iseo_Routes 205,165, 202,226 Cesco_VPN_Router
B Session suth
© Encrynt
D Cient Encrypt
Croery Cobamrn,, . ;1
Clear Query

Encryption Properties

General I

— Encieption zchemes defined: —

-~

[z Pz

Edi.. |

ak. | Cancel Help

Bearbeiten

8. Bestatigen Sie die IKE-




IKE Properties |

General

Trangfarm
* Encrption + Data Integrity [ESP)
™ Data Integrity Only [&H)

E ncrvption &lgorithm: JDES (.

Drata [nkegriby MDO5 |

Compression method: Mane -

Allowed Peer ateway: |E| Cisco_Router -
[ Usze Perfect Forward Secrecy

Usze DH Group: Group 1 [76S bit] j

[~ Perfarm [P Poal MAT

aF. Cancel Help

Konfiguration
. Eines der Hauptprobleme bei der Ausflihrung von VPN zwischen Cisco Geraten und anderen
IPSec-Geraten ist die Neuaushandlung des Key Exchange. Stellen Sie sicher, dass die
Einstellung fur den IKE-Austausch auf dem Cisco Router exakt mit der Einstellung auf dem
CheckpointTM NG (ibereinstimmt.Hinweis: Der tatsachliche Wert dieses Parameters hangt von
Ihrer jeweiligen Sicherheitsrichtlinie ab.In diesem Beispiel wurde die IKE-Konfiguration auf
dem Router mit dem Befehl lebenslange 1800 auf 30 Minuten festgelegt. Der gleiche Wert
muss auf dem CNeckPOINTTM NG festgelegt werden.Um diesen Wert fiir CheckpointTM N
festzulegen, wahlen Sie Netzwerkobjekt verwalten, wahlen Sie anschliefend das
CheckpointTM \G_Objekt aus, und klicken Sie auf Bearbeiten. Wahlen Sie anschlieRend VPN
aus, und bearbeiten Sie IKE. Wahlen Sie Advance aus, und konfigurieren Sie die
Neueingabeparameter. Nachdem Sie den Schliisselaustausch fiir das €eckpointTM NG
Netzwerkobjekt konfiguriert haben, fihren Sie die gleiche Konfiguration der Neuverhandlung
von Key Exchange fur das Cisco_Router-Netzwerkobjekt durch.Hinweis: Stellen Sie sicher,
dass die richtige Diffie-Hellman-Gruppe ausgewahlt ist, die mit der auf dem Router
konfigurierten Gruppe




Advanced IKE properties |

[~ Uze UDP encapsulation

UDP PR IPSEC. encapst, j

Suppaort Diffie-Hellman aroups

[Group 1 (768 bit]

[W]Group 2 (1024 hit)
C]Group 5 (1536 bit)
Fekeying Parameters
RHenegotiate IKE secunty azzociations a0 :I Mirtes

Fenegotiate IPSEC Security azzociations every | 3600 :I Seconds
I RBenegotiate IPSEC Securty associations every | 50000 :I k.Butes

Misc

[~ Support IP compression for SecureClient
[~ Support aggresive mode
v Support key exchange for subnets

ak. I Cancel Help

Ubereinstimmt
10. Die Richtlinienkonfiguration ist abgeschlossen. Speichern Sie die Richtlinie, und wahlen Sie
Richtlinie > Installieren, um sie zu
aktivieren.

‘?L’t chef - Check Point Policy Editor - APTPolicy

Fle Edt View Manage Rules | Policy Topology Search Window Help
IR N s BRI R TR
[ [ P \ .
J |°|;gi@ g___|;,a’ oyl |J Unirstall... =
Yiew. ..
e IQ, |‘h ]{§} | El i.Q. |E':l | Access Lists, ., \ddress Translation - APTPalicy | ] Desked
= E',.l. Mebwork Objects Install Users Database, . R T SR
':I" iﬂrkjtaﬁmr Maranenent High Svailabilites . --
Hd chef EEIEL T HERTNITE £0 RO o -
Z et
|E| Cisco_Router Global Properties. .. 1 _ * Any
= Netw-:urk | [ - E o it
: Lk Cisco Mebwork vl | & Any | % Any ® Any

Im Installationsfenster werden beim Kompilieren der Richtlinie Fortschrittshinweise
angezeigt.



APTPaolicps: Secunty Policy Scrnpt generated into &P T Paolicy. pf :I
APTPalicy:
Compiled OF.

f Ny

Abort

Wenn
das Installationsfenster anzeigt, dass die Richtlinieninstallation abgeschlossen ist, klicken
Sie auf SchlieBen, um das Verfahren

abzuschlieRen.

Install Policy x|
APTPolicpy: Secunty Policy Scrpt generated into &P T Palicy. pf :I
APTPalicy:

Compiled OF..

Irztalling WPM-1Firetwfall-1 policy On: chef ..
WPMN-1/Firetall-1 paolicy installed successfully on chef...

WPM-1/Firetfall-1 policy installation complete

i Ny

Cloze I

Uberpriifung

Dieser Abschnitt enthalt Informationen, mit denen Sie Uberprifen kdnnen, ob Ihre Konfiguration
ordnungsgemal funktioniert.

Uberpriifen des Cisco Routers

Einige Befehle des Typs show werden vom Tool Output Interpreter unterstutzt (nur fir reqistrierte
Kunden), mit dem sich Analysen der Ausgabe von Befehlen des Typs show abrufen lassen.



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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- show crypto isakmp sa: Zeigt alle aktuellen IKE-Sicherheitszuordnungen (SAs) in einem Peer
an.

- show crypto ipsec sa: Zeigt die von aktuellen SAs verwendeten Einstellungen an.

Priifpunkt NG liberpriifen

Um die Protokolle anzuzeigen, wahlen Sie Fenster > Protokollanzeige.

ZEychef - Check Foink Log Viewer < [wlog] = =10 =i

Flie  Mode  Bdt  Ssecton  Vew' Tooks Window  Help

% & @ [Log - &Fi2 FERS E=G8M%8 (08

Mo. II]ah: I'I'Ime IPrnr:h:l IIm:r. Drigin [Type Iﬂnlnn |Elnwll::|3num= |D|=a1lnnﬂ|m |Prntn

{ ARM20D2 124912 PR VM S FreWslt [Ee des t (B wa o ey inets Rt I
1 8. 002 Zadi:43 553 PN 2 Fehialt [B doe E og O koy incta clriz Cimco_Route

B 1 BJulZ002 1241:13 E52 VPN B Firedall-1 [== EL9.. chef IE log g=m encrypl telned GARRIEON Cisco_Rouer  fop

Um den Systemstatus anzuzeigen, wahlen Sie Fenster > Systemstatus.

v chef - Chedk Point System Status 00000 ol e =10 x|
Fle  Wiew  Modues Products  Took Window Help
D AN {RAyEARgEOe P
= —_ — — == —
Modhde: IP Address WPN-1 Datails |
= ] chel Status: oK
= [l chef 20916520212 pacyets
IEE Frew/al Encrypted: 38
& Management Dacrypled. 37
&, SYN Foundation
R VPN Errors
Encryplion errors:
Decrypfion ermrs
IKE events errors: 0
Hardware
HW Yandar Mame.  none
HW Stalus none
Fehlerbehebung

Cisco Router

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.

Weitere Informationen zur Fehlerbehebung finden Sie unter |[P_Security Troubleshooting -
Understanding and Using debug Commands.

Hinweis: Bevor Sie Debugbefehle ausgeben, lesen Sie Wichtige Informationen tber Debug-
Befehle.

- debug crypto engine - Zeigt Debugmeldungen tber Krypto Engines an, die Verschlisselung
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und Entschlisselung durchfihren.
- debug crypto isakmp: Zeigt Meldungen Uber IKE-Ereignisse an.
- debug crypto ipsec: Zeigt IPSec-Ereignisse an.
- clear crypto isakmp - Léscht alle aktiven IKE-Verbindungen.
- clear crypto sa: Loscht alle IPSec SAs.
Erfolgreiche Debug Log-Ausgabe

18: 05:32: | SAKMP (0:0): received packet from
209. 165. 202. 129 (N) NEW SA
18: 05: 32: | SAKMP: local port 500, renpte port 500
18: 05: 32: I SAKMP (0:1): Input = | KE_MESG FROM PEER,
| KE_MM_EXCH
O d State = | KE_READY New State = | KE_.R ML
18: 05:32: | SAKMP (0:1): processing SA payload. nessage ID =0
18: 05:32: | SAKMP (0:1): processing vendor id payl oad
18: 05:32: | SAKMP (0:1): vendor |ID seens Unity/DPD
but bad nmaj or
18: 05:32: | SAKMP (0:1): found peer pre-shared key
mat chi ng 209. 165. 202. 129
18: 05:32: | SAKMP (0:1): Checking | SAKMP transform 1
against priority 1 policy
18: 05: 32: | SAKMP: encryption 3DES- CBC
18: 05: 32: | SAKMP: hash M5
18: 05:32: | SAKMP: auth pre-share
18: 05: 32: | SAKMP: default group 2
18: 05:32: ISAKMP: life type in seconds
18: 05:32: I SAKWP: |ife duration (VPI) of 0OxO OxO Ox7 0x8
18: 05:32: ISAKMP (0:1): atts are acceptable. Next payload is O
18: 05:33: | SAKMP (0:1): processing vendor id payl oad
18: 05:33: | SAKMP (0:1): vendor |ID seens Unity/DPD but bad ngjor
18: 05:33: I SAKMP (0:1): Input = | KE_MESG | NTERNAL,
| KE_PROCESS_MAI N_MODE
Od State = IKER MML New State = | KE_.R ML
18: 05:33: | SAKMP (0:1): sending packet to 209.165.202.129 (R
MM_SA SETUP
18:05:33: I SAKMP (0:1): Input = | KE_MESG | NTERNAL,
| KE_PROCESS_COWPLETE
Od State = IKER MML New State = | KE_R M\
18: 05:33: | SAKMP (0:1): received packet from 209.165.202.129 (R
MM_SA SETUP
18: 05: 33: I SAKMP (0:1): Input = | KE_MESG FROM PEER,
| KE_MM_EXCH
Od State = IKER M\2 New State = | KE_.R_ M\B
18: 05:33: | SAKMP (0:1): processing KE payl oad.
message ID =0
18: 05:33: | SAKMP (0:1): processi ng NONCE payl oad.
message ID =0
18: 05:33: I SAKMP (0:1): found peer pre-shared key
mat chi ng 209. 165. 202. 129
18: 05:33: | SAKMP (0:1): SKEYID state generated
18:05:33: I SAKMP (0:1): Input = | KE_MESG | NTERNAL,
| KE_PROCESS_MAI N_MODE
Od State = IKER MMB New State = | KE_.R_ M\B
18: 05:33: | SAKMP (0:1): sending packet to 209.165.202.129 (R)
MM_KEY_EXCH
18:05:33: I SAKMP (0:1): Input = | KE_MESG | NTERNAL,
| KE_PROCESS_COWPLETE
Od State = IKER MMB New State = | KE. R MV
18: 05:33: | SAKMP (0:1): received packet from 209.165.202.129 (R
MM_KEY_EXCH



18: 05:33: | SAKMP (0:1): Input = | KE_MESG FROM PEER,
| KE_MM_EXCH
ad State = IKE_R_ MW New State = | KE_R_Mb
18: 05: 33: | SAKWMP (0:1): processing |ID payl oad.
message ID =0
18: 05: 33: | SAKWMP (0:1): processing HASH payl oad.
message ID =0
18: 05: 33: | SAKMP (0:1): SA has been authenticated
with 209. 165. 202. 129
18: 05:33: | SAKMP (0:1): Input = | KE_MESG | NTERNAL,
| KE_PROCESS_MAI N_MODE
ad State = IKE_R_Mwb New State = | KE_R_Mvb
18: 05:33: I SAKWMP (0:1): SA is doing pre-shared key authentication
using id type |ID_| PV4_ADDR
18: 05: 33: | SAKWMP (1): | D payl oad
next - payl oad : 8
type : 1
protocol : 17
port : 500
length : 8
18: 05: 33: | SAKMP (1): Total payload Iength: 12
18: 05: 33: | SAKMP (0:1): sending packet to 209.165.202. 129
(R} QWVLIDLE
18: 05:33: | SAKMP (0:1): Input = | KE_MESG | NTERNAL,
| KE_PROCESS_COWPLETE
ad State = IKE_R_ MWb New State = | KE_P1_COWPLETE
18: 05:33: | SAKMP (0:1): Input = | KE_MESG | NTERNAL,
| KE_PHASE1_COWPLETE
0l1d State = IKE_Pl_COMPLETE
New State = IKE_Pl_ COMPLETE
18: 05:33: | SAKWMP (0:1): received packet from 209. 165.202. 129 (R
QM I DLE
18: 05: 33: | SAKWP (0:1): processing HASH payl oad.
message | D = -1335371103
18: 05: 33: | SAKMP (0:1): processing SA payl oad.
message | D = -1335371103
18: 05: 33: | SAKMP (0:1): Checking | PSec proposal 1
18: 05: 33: | SAKMP: transform 1, ESP_3DES
18: 05:33: | SAKMP: attributes in transform
18: 05:33: I SAKMP: SA |ife type in seconds
18: 05:33: | SAKMP: SA |life duration (VPI) of 0xO 0xO OxE 0x10
18: 05: 33: | SAKMP: aut henticator is HVAC MD5
18: 05: 33: | SAKWP: encaps is 1
18: 05:33: I SAKMWP (0:1): atts are acceptable.
18: 05: 33: | PSEC(val i dat e_proposal _request): proposal part #1,
(key eng. nmsg.) I NBOUND | ocal = 209. 165. 202. 226, renpte= 209. 165. 202. 129,
| ocal _proxy= 172.16. 15. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
renot e_proxy= 192. 168. 10. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
protocol = ESP, transfornm= esp-3des esp-nd5-hmac ,
|'i fedur= 0s and Okb,
spi = 0x0(0), conn_id= 0, keysize= 0, flags= Ox4
18: 05: 33: | SAKMP (0:1): processi ng NONCE payl oad.
message | D = -1335371103
18: 05: 33: | SAKWMP (0:1): processing |ID payl oad.
message | D = -1335371103
18: 05: 33: | SAKMP (0:1): processing |ID payl oad.
message | D = -1335371103
18: 05:33: | SAKWP (0:1): asking for 1 spis fromipsec
18: 05:33: | SAKMP (0:1): Node -1335371103,
I nput = | KE_MESG _FROM PEER, | KE_QM EXCH
ad State = | KE_QV READY New State = | KE_QV SPI _STARVE
18: 05: 33: | PSEC(key_engi ne): got a queue event. ..
18: 05: 33: | PSEC(spi _response): getting spi 2147492563 for SA
from 209. 165. 202. 226 to 209. 165. 202. 129 for prot 3



18:
18:

18:

05: 33:
05: 33:

| SAKMP: received ke nmessage (2/1)

| SAKMP (0: 1):

sendi ng packet to

209. 165. 202. 129 (R) QM IDLE

05: 33:
I nput

add State

18:

18:
18:

18:
18:
18:

18:
18:
18:

05: 33:

| SAKMP (0: 1):

Node -1335371103

| KE_MESG FROM | PSEC, | KE_SPI REPLY
= |KE_QV SPI _STARVE New State = | KE_QM R QW2

| SAKMP (0: 1):

recei ved packet

from 209. 165. 202. 129 (R) QW | DLE

05: 33:
05: 33:
(proxy
05: 33:
05: 33:
05: 33:
(proxy
05: 33:
05: 33:
05: 33:

| SAKMP (0: 1):

Creating | PSec SAs

i nbound SA from 209. 165. 202. 129 to 209. 165. 202. 226
192.168.10.0 to 172.16. 15.0)

has spi 0x800022D3 and conn_id 200 and flags 4
lifetinme of 3600 seconds

out bound SA from 209. 165. 202. 226 to 209. 165. 202. 129
172.16.15.0 to 192.168.10.0 )

has spi -2006413528 and conn_id 201 and flags C
lifetinme of 3600 seconds

| SAKMP (0: 1):

del eti ng node -1335371103 error

FALSE reason "qui ck node done (await()"

Node -1335371103, Input = | KE_MESG FROM PEER

= IKE_QM R QM2 New State = IKE_QM PHASE2 COMPLETE
| PSEC(key_engi ne): got a queue event...

18: 05:33: | SAKMP (0:1):
| KE_QM_EXCH
0ld State
18: 05: 33:
18: 05:33: IPSEC(initialize_sas):

(key eng. nsg.)

prot ocol = ESP

18:

prot ocol = ESP

I NBOUND | ocal = 209. 165. 202. 226

renot e=209. 165. 202. 129,
| ocal _proxy= 172.16. 15. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
renot e_proxy= 192. 168. 10. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),

transforne esp-3des esp-md5- hnac

|'i fedur= 3600s and Okb,
spi = 0x800022D3(2147492563), conn_i d= 200, keysize= 0,

flags=
05: 33:

0x4

IPSEC(initialize_sas): ,

(key eng. nsg.) OUTBOUND | ocal = 209. 165. 202. 226

r enot e=209. 165. 202. 129,

| ocal _proxy= 172.16. 15. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
renot e_proxy= 192. 168. 10. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),

transforne esp-3des esp-md5- hnac |

|'i fedur= 3600s and Okb,

spi = 0x88688F28(2288553768), conn_id= 201, keysize= 0,

18:

18:

18:

18:

18:
18:

18:

18:

18:

flags=
05: 33:

05: 33:

0xC

| PSEC(create_sa): sa created,

(sa) sa_dest= 209.165. 202. 226, sa_prot= 50,
sa_spi = 0x800022D3(2147492563),

sa_trans= esp-3des esp-nd5-hmac , sa_conn_i d= 200
| PSEC(create_sa): sa created,

(sa) sa_dest= 209.165.202. 129, sa_prot= 50,
sa_spi = 0x88688F28(2288553768),

sa_trans= esp-3des esp-nd5-hmac , sa_conn_id= 201

05:34: | SAKMP (0:1): received packet

from 209. 165. 202. 129 (R) QV.IDLE

05:34: | SAKMP (0:1): phase 2 packet is a duplicate

of a previous packet.

05:34: I SAKMP (0:1): retransmitting due to retransnit phase 2
05:34: | SAKMP (0:1): ignoring retransm ssion, because phase2
node narked dead -1335371103

05:34: | SAKMP (0:1): received packet

from 209. 165. 202. 129 (R) QV.IDLE

05:34: | SAKMP (0:1): phase 2 packet is a duplicate

of a previous packet.

05:34: I SAKMP (0:1): retransmitting due to retransnit phase 2



18: 05:34: | SAKMP (0:1): ignoring retransm ssion, because phase2
node narked dead -1335371103

sv1- 6#show crypto isakmp sa
dst src state conn-id slot
209. 165. 202. 226 209. 165.202.129 QM IDLE 1 0

svl1- 6#show crypto ipsec sa

interface: Ethernet0/0

Crypto map tag: aptmap, |ocal addr. 209.165.202.226

| ocal ident (addr/mask/prot/port): (172.16.15.0/255.255.255.0/0/0)
renote ident (addr/mask/prot/port): (192.168.10.0/255.255. 255. 0/0/0)
current _peer: 209.165.202.129

PERM T, flags={origin_is_acl,}

#pkts encaps: 21, #pkts encrypt: 21, #pkts digest 21

#pkts decaps: 24, #pkts decrypt: 24, #pkts verify 24

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not compressed: 0, #pkts conpr. failed: 0, #pkts deconpress failed: 0O
#send errors 0, #recv errors O

l ocal crypto endpt.: 209.165.202.226, renote crypto endpt.: 209.165.202.129
path mu 1500, media ntu 1500

current outbound spi: 88688F28

i nbound esp sas:

spi: 0x800022D3(2147492563)

transform esp-3des esp-nd5-hmac

in use settings ={Tunnel, }

slot: 0, conn id: 200, flow.id: 1, crypto map: aptmap

sa timng: remaining key lifetime (k/sec): (4607997/3559)

1V size: 8 bytes

repl ay detection support: Y

i nbound ah sas:

i nbound pcp sas:

out bound esp sas:

spi: 0x88688F28(2288553768)

transform esp-3des esp-nd5-hmac

in use settings ={Tunnel, }

slot: 0, conn id: 201, flow.id: 2, crypto map: aptmap

sa timng: remaining key lifetime (k/sec): (4607997/3550)

1V size: 8 bytes

repl ay detection support: Y

out bound ah sas:

out bound pcp sas:

sv1- 6#show crypto engine conn act

ID Interface IP- Address State Algorithm Encrypt Decrypt
1 Ethernet0/0 209. 165. 202. 226 set HMAC MD5+3DES 56 _C 0 0
200 Ethernet0/0 209.165.202.226 set HVAC MD5+3DES 56_C 0 24
201 Ethernet0/0 209.165.202.226 set HVAC MD5+3DES 56_C 21 0

Zugehdrige Informationen

- IPSec-Support-Seite
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