Konfigurieren eines externen Syslog-Servers auf
der ISE
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Einleitung

In diesem Dokument wird beschrieben, wie Sie den externen Syslog-Server auf der ISE
konfigurieren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

* Identity Services Engine (ISE).
» Syslog-Server

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* Identity Services Engine (ISE) 3.3 Version
» Kiwi Syslog-Server v1.2.1.4

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.



Hintergrundinformationen

Syslog-Meldungen von der ISE werden gesammelt und von Protokollsammlern gespeichert. Diese
Protokollsammler werden Uberwachungsknoten zugewiesen, sodass MnT die gesammelten
Protokolle lokal speichert.

Um Protokolle extern zu sammeln, konfigurieren Sie externe Syslog-Server, die als Ziele
bezeichnet werden. Protokolle werden in verschiedene vordefinierte Kategorien eingeteilt.

Sie kénnen die Protokollierungsausgabe anpassen, indem Sie die Kategorien in Bezug auf die
Ziele, den Schweregrad usw. bearbeiten.

Konfiguration

Sie kénnen die Webschnittstelle verwenden, um entfernte Syslog-Serverziele zu erstellen, an die
Systemprotokollmeldungen gesendet werden. Protokollnachrichten werden gemaly dem Syslog-
Protokollstandard (siehe RFC-3164) an die Remote-Syslog-Serverziele gesendet.

Konfigurieren des Remote-Protokollierungsziels (UDP-Syslog)

Klicken Sie in der Cisco ISE-GUI auf das Menuicon (
), und wahlen Sie Administration>System>Logging>Remote Logging Targets > Click Add
(Verwaltung>Protokollierung> Remote-Protokollierungsziele).



Hinweis: Dieses Konfigurationsbeispiel basiert auf dem Screenshot "Configuring Remote
Logging Target" (Remote-Protokollierungsziel konfigurieren).

+ Name wie Remote_Kiwi_Syslog, hier kbnnen Sie den Namen des Remote-Syslog-Servers
eingeben, dieser wird fur beschreibende Zwecke verwendet.

+ Zieltyp als UDP-Syslog. In diesem Konfigurationsbeispiel wird UDP-Syslog verwendet. Sie
kénnen jedoch weitere Optionen aus der Dropdown-Liste Zieltyp konfigurieren:

UDP Syslog: Wird zum Senden von Syslog-Meldungen Gber UDP verwendet und eignet sich fur
eine einfache und schnelle Protokollierung.

TCP-Syslog: Wird zum Senden von Syslog-Meldungen iber TCP verwendet. Dadurch wird die
Zuverlassigkeit durch Fehlerpriifung und Funktionen zur erneuten Ubertragung gewahrleistet.

Sicheres Syslog: Dies bezieht sich auf Syslog-Meldungen, die Gber TCP mit TLS-Verschlisselung
gesendet werden, um Datenintegritat und Vertraulichkeit zu gewahrleisten.

» Status as Enabled (Aktiviert): Wahlen Sie in der Dropdown-Liste "Status" die Option Enabled



(Aktiviert) aus.
» Beschreibung, optional kdnnen Sie eine kurze Beschreibung des neuen Ziels eingeben.

* Host/IP-Adresse: Geben Sie hier die IP-Adresse oder den Hostnamen des Zielservers ein,
auf dem die Protokolle gespeichert werden.Cisco ISE unterstitzt IPv4- und IPv6-Formate fur
die Protokollierung.

Hinweis: Wenn Sie einen Syslog-Server mit FQDN konfigurieren mdchten, missen Sie
das DNS-Caching einrichten, um Beeintrachtigungen der Leistung zu vermeiden. Ohne
DNS-Caching fragt die ISE den DNS-Server jedes Mal ab, wenn ein Syslog-Paket an das
mit FQDN konfigurierte Remote-Protokollierungsziel gesendet werden muss. Dies hat
gravierende Auswirkungen auf die ISE-Performance.

Verwenden Sie service cache enableden Befehl im gesamten PSN der Bereitstellung, um Folgendes zu tiberwinden:

Beispiel



i se/adm n(config)# service cache enable hosts ttl 180

» Port ads514: In diesem Konfigurationsbeispiel lauscht der Kiwi Syslog-Server Port 514, der Standardport fiir UDP-Syslog-
Meldungen. Benutzer kénnen diese Portnummer jedoch auf einen beliebigen Wert zwischen 1 und 65535 éndern.Stellen Sie sicher, dass
der gewtiinschte Port nicht von einer Firewall blockiert wird.

» Anlagencode als LOCAL 6 kénnen Sie den Syslog-Anlagencode, der fiir die Protokollierung verwendet werden soll, aus der
Dropdown-Liste auswahlen. Giiltige Optionen sind Local 0 bis Local 7.

 MaximaleLange as 1024, hier kdnnen Sie die maximale Lange der Remote-L og-Ziel nachrichten eingeben. Die maximale Lange
ist standardmafig auf 1024 festgelegt (1SE 3.3-Version), die Werte liegen zwischen 200 und 1024 Byte.




Hinweis: Um zu vermeiden, dass verkiirzte Nachrichten an Ihr Remote-Protokollierungsziel gesendet werden, kénnen Sie die
Maximallénge auf 8192 einstellen.

¢ Alarmefir dieses Ziel einbeziehen, um es einfach zu halten, in diesem Konfigurationsbeispiel Alarme fiir dieses Ziel
einschlie3en ist nicht aktiviert. Wenn Sie dieses Kontrollkastchen aktivieren, werden jedoch auch Alarmmeldungen an den Remote-
Server gesendet.

e Complianceto RFC 3164 ist aktiviert. Wenn Sie dieses Kontrollkastchen aktivieren, werden die Trennzeichen (,; { } \\) inden an
die Remoteserver gesendeten Syslog-Nachrichten nicht escaped, auch wenn ein umgekehrter Schrégstrich (\) verwendet wird.

Klicken Sie nach Abschluss der Konfiguration auf Speichern.

Nach dem Speichern zeigt das System folgende Warnung an: Sie haben sich entschieden, eine unsichere (TCP/UDP) Verbindung
zum Server herzustellen. Méchten Sie wirklich fortfahren? Klicken Sie auf "Ja".
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Konfigurieren des Remote-Ziels

Konfigurieren des Remote-Ziels unter Protokollierungskategorien

Die Cisco | SE sendet Uiberpriifbare Ereignisse an das Syslog-Ziel. Nachdem Sie das Remote-Protokollierungsziel konfiguriert haben, miissen Sie

das Remote-Protokollierungsziel den vorgesehenen Kategorien zuordnen, um die tberpriifbaren Ereignisse weiterzuleiten.

Die Protokollierungsziel e kdnnen dann jeder dieser Protokollierungskategorien zugeordnet werden. Ereignisprotokolle aus diesen



Protokollkategorien werden nur von PSN-K noten generiert und kénnen so konfiguriert werden, dass sie die relevanten Protokolle an den

Remote-Syslog-Server senden, je nachdem, welche Dienste auf diesen Knoten aktiviert sind:

AAA-Audit

AAA-Diagnose

Buchhaltung

Externes MDM

Passive ID

Status- und Client-Bereitstellungs-Audit

Status- und Client-Bereitstellungsdiagnose

Profiler

Ereignisprotokolle aus diesen Protokollkategorien werden von allen Knoten in der Bereitstellung generiert und kénnen so konfiguriert werden,

dass die relevanten Protokolle an den Remote-Syslog-Server gesendet werden:

Verwaltungs- und Betriebsaudit



Systemdiagnose

Systemstatistiken

In diesem Konfigurationsbeispiel konfigurieren Sie Remote Target unter vier Protokol lierungskategorien, diese 3 zum Senden von
Authentifizierungs-Datenverkehrsprotokollen: Erfolgreiche Authentifizierungen, Fehlgeschlagene Ver suche und Radius-Abrechnung sowie

diese Kategorie fur 1SE-Administrator-Protokol lierungsdatenverkehr:




Hinweis: Dieses Konfigurationsbeispiel basiert auf dem Screenshot mit dem Namen: Configuring Remote L ogging Tar get
(Remote-Protokollierungsziel konfigurieren)

Klicken Siein der Cisco ISE-GUI auf das Menuicon (
), wéhlen Sie Administration>System>L ogging>L ogging Categories, und klicken Sie auf die erforderliche Kategorie (Erfolgreiche

Authentifizierungen, fehlgeschlagene Versuche und Radius-Accounting).

Schritt 1. Schweregrad protokollieren: Eine Ereignismeldung wird mit einem Schweregrad verkniipft, sodass ein Administrator die
Meldungen filtern und priorisieren kann. Wahlen Sie den Schweregrad des Protokolls nach Bedarf aus. Flr einige Protokollierungskategorien ist
dieser Wert standardméldig festgelegt, und Sie kénnen ihn nicht bearbeiten. Fir einige Protokollierungskategorien kdnnen Sie einen der

folgenden Schweregrade aus einer Dropdown-Liste auswahlen:

FATAL: Notfallstufe. Diese Stufe bedeutet, dass Sie die Cisco | SE nicht verwenden kdnnen und sofort die erforderlichen MalRnahmen
ergreifen miissen.

FEHLER: Dieser Wert gibt einen kritischen Fehlerzustand an.

WARNUNG: Dieser Wert gibt einen normalen, aber signifikanten Zustand an. Dies ist die Standardeinstellung fir viele
Protokollierungskategorien.



INFO: Diese Stufe gibt eine Informationsmeldung an.

DEBUG: Diese Stufe zeigt eine Diagnosefehlermeldung an.

Schritt 2 - Lokale Protokollierung: Mit diesem Kontrollkéstchen wird die lokale Protokollgenerierung aktiviert. Das bedeutet, dass die von
den PSNs generierten Protokolle auch auf dem jeweiligen PSN gespeichert werden, der das Protokoll generiert. Wir empfehlen, die
Standardkonfiguration beizubehalten.

Schritt 3 - Ziele: In diesem Bereich kdnnen Sie die Ziele fiir eine Protokollierungskategorie auswahlen, indem Sie die Ziele mithilfe der

Pfeilsymbole nach links und rechts zwischen den Verfligbaren und den Ausgewahlten Bereichen verschieben.

Der Bereich Availableenthalt die vorhandenen Protokollierungsziele, sowohl |okale (vordefinierte) als auch externe (benutzerdefinierte) Ziele.

Der Bereich Selectedarea, der zunéchst leer ist, zeigt dann die Ziele an, die fur die Kategorie ausgewahlt wurden.

Schritt 4 - Wiederholen Sie die Schritte 1 bis 3, um Remote Target unter Failed Attempts (Fehlgeschlagene Versuche) und Radius

Accounting (Radius-Abrechnung) hinzuzufigen.
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Schritt 5: Uberpriifen Sie, ob Ihr Remote-Ziel unter den erforderlichen Kategorien liegt.Sie milssen in der Lage sein, das gerade hinzugefiigte

Remote-Ziel anzuzeigen.

In diesem Screenshot sehen Sie das Remote-Ziel Remote Kiwi_Syslog, das den erforderlichen Kategorien zugeordnet ist.
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Uberpriifen von Kategorien

K ategorien verstehen

Eine Meldung wird generiert, wenn ein Ereignis auftritt. Es gibt verschiedene Arten von Ereignismeldungen, die von verschiedenen

Einrichtungen generiert werden, z. B. vom Kernel, von E-Mail, von der Benutzerebene usw.

Diese Fehler werden im Nachrichtenkatal og kategorisiert und die Ereignisse hierarchisch in Kategorien eingeteilt.

Diese Kategorien haben Uibergeordnete Kategorien, die eine oder einige Kategorien enthalten.

Ubergeordnete Kategorie Kategorie

AAA-Audit AAA-Audit
Fehlgeschlagene Versuche

Authentifizierung bestanden

AAA-Diagnose AAA-Diagnose

Administrator-Authentifizierung und -Autorisierung




Authentifizierungs-Ablaufdiagnose
Identitatsspeicherdiagnose
Richtliniendiagnose
Radius-Diagnose

Gast

Buchhaltung

Buchhaltung

RADIUS-Abrechnung

Verwaltungs- und Betriebsaudit

Verwaltungs- und Betriebsaudit

Status- und Client-Bereitstellungs-Audit

Status- und Client-Bereitstellungs-Audit

Status- und Client-Bereitstellungsdiagnose
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Profiler
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In diesem Screenshot sehen Sie, dass Guest eine Message Classist und als Guest Category kategorisiert ist. Diese Gastkategorie verfugt Uber

eine Ubergeordnete Kategorie mit dem Namen AAA Diagnostics.




dentity Services Engina Administration / System

Bookmarks Licensing  Certificates | Logging | Maintenance  Upgrade  Health Checks  Backup kRestore  Admin Access  Settings

oas

Message Catalog

Cor bility
Operations
U Ppoliey
scription

Administration

Al Work Centars.

Interactive Halp

Nachrichtenkatalog

Uberpriifen und Fehlerbehebung

Ein TCP-Dump fir das Remote-Protokollierungsziel ist der schnellste Fehlerbehebungs- und Verifizierungsschritt, um zu bestétigen, ob

Protokollereignisse gesendet werden.

Die Erfassung muss vom PSN Ubernommen werden, der den Benutzer authentifiziert, da PSN Protokollmeldungen generieren wird und diese

Meldungen an das Remote-Ziel gesendet werden.

Klicken Siein der Cisco ISE-GUI auf das Menuicon (
) und wéhlen Sie Oper ations> Troubleshoot>TCP Dump> Click on Add aus.

» Siemissen den Datenverkehr filtern und das | P-Host-Filterfeld <remote_target_|P_address> hinzufugen.



» Siemussen die Erfassung von der PSN-V erarbeitung von Authentifizierungen tibernehmen
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In diesem Screenshot sehen Sie, wie die | SE Syslog-Meldungen fur den Protokollverkehr des | SE-Administrators sendet.

£ SSPT33A_GigabitEthernet 5.pcap

i@ Mm@ e>xEFLE E QaaqamlE

Time | Source Destination | Protocol |Length | Info

1 2024-87-25 18:29:37.235441 10.201.231.67 10.201.231.90 Syslog 385 LOCAL6.NOTICE: 37 SSPT33A CISE_Administrative_and_Operational Audit 2000808020 2024-07-25 11:29:37.234 -05:00 8000012891 9
2 2024-07-25 10:29:49.056594 10.201.231.67 10.201.231.9¢ Syslog LOCAL6.NOTICE: :29:49 SSPT33A CISE_Adninistrative_and_Operational Audit 11:29:49.056 0000012892
3 2024-07-25 10:30:€0.559293 10.201.231.67 10.201.231.90 syslog LOCAL6.NOTICE: 80 SSPT33A CISE Administrative_and_Operational Audit 0080800022 1 @ 2024-87-25 11:30:08.558 0000012893
4 2024-07-25 10:31:12.796473 10.201.231.67 10.261.231.98 Syslog LOCAL6.NOTICE: :31:12 SSPT33A CISE_Administrative_and_Operational_Audit 0000008023 1 @ 2824-87-25 11:31:12.796 -05:00 0000812895
5 2024-67-25 10:32:01.217780 10.201.231.90 10.201.231.95 BROWSER Host Announcement DESKTOP-J6CKUCC, Workstation, Server, SQL Server, NT Workstation

6 2024-07-25 10:32:10.383530 10.201.231.67 10.261.231.98 Syslog LOCAL6.NOTICE: Jul 25 11:32:18 SSPT33A CISE_Administrative_and_Operational_Audit 0000000024 1 @ 2824-87-25 11:32:10.382 —05:00 0000612896
7 2024-07-25 10:32:10.383668 10.201.231.67 10.201.231.90 syslog LOCALG.NOTICE: Jul 25 :10 SSPT33A CISE_Administrative_and_Operational_Audit 9000000025 1 @ 2024-07-25 11:32: 0000012897
8 2024-987-25 18:32:10.383768 10.201.231.67 10.201.231.98 Syslog LOCAL6.NOTICE: Jul 25 132 SSPT33A CISE_Administrative_and_Operational_Audit 0080008026 2024-07-25 11:32:10. 1 2000012898
9 2024-07-25 10:32:10.383807 10.201.231.67 10.201.231.90 Syslog LOCAL6.NOTICE: Jul 25 SSPT33A CISE_Administrative_and_Operational Audit D@00008027 1 @ 2824-07-25 11:32: 0000012899
10 2024-7-25 10:32:10.383878 10.201.231.67 10.201.231.90 Syslog LOCAL6.NOTICE: Jul 25 110 SSPT33A CISE_Administrative_and_Operational Audit B00@@0@028 1 @ 2824-87-25 11:32: 0000812900
11 2024-67-25 10:32:10.383945 10.201.231.67 10.261.231.98 Syslog LOCAL6.NOTICE: Jul 25 SSPT33A CISE_Administrative_and_Operational_Audit B000@6029 1 @ 2824-07-25 11:32: 0002612901
12 2024-07-25 10:32:10.384053 10.201.231.67 10.201.231.90 syslog LOCALG.NOTICE: Jul 25 :10 SSPT33A CISE_Administrative_and_Operational_Audit 9000000030 1 @ 2024-07-25 11:32: 0000012902

Frame 1: 385 bytes on wire (3088 bits), 385 bytes captured (3080 bits)
Ethernet I, Src: VMware_a5:46:12 (80:50:56:a5:46:12), Dst: VMware aS:e5:86 (09:50:56:a5:e5:86
Internet Protocol Version 4, Src: 10.201.231.67, Dst: 10.201.231.90
User Datagram Protocal, Src Port: 32724, Dst Port: 514
[truncated)Syslog message: LOCALG.NOTICE: Jul 25 11:29:37 SSPT33A CISE_Administrative_and_Operational Audit 800000020 1 @ 2024-87-25 11:20:37.234 -05:00 0069012891 51902 NOTICE Administrator-Login: Administrator logged off, ConfigVersio
1011 ... = Facility: LOCALG - reserved for local use (22
sees 2101 Level: NOTICE - normal but significant condition (5)
~ Message [truncated]: Jul 25 11:29:37 SSPT33A CISE_Administrative and_Operational Audit 0000000020 1 0 2024-87-25 11:29:37.234 -5:00 8000912891 51002 NOTICE Administrator-Login: Administrator logged off, ConfigVersionId=285, AdminInter
Syslog timestamp (RFC3164): Jul 25 11:29:37
Syslog hostname: SSPT33A
Syslog process id: CISE
Syslog message id [truncated]: _Administrative_and_Operational_Audit 2000800020 1 © 2024-07-25 11:29:37.234 -05:00 8000812891 51002 NOTICE Administrator-Login: Administrator logged off, ConfigVersionId=285, AdminInterface=GUI, AdminIH




Syslog-Datenverkehr



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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