Konfigurieren von Microsoft CA Server zum
Veroffentlichen der Zertifikatsperrlisten fur ISE
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Einleitung

In diesem Dokument wird die Konfiguration eines Microsoft Certificate Authority (CA)-Servers
beschrieben, der Internetinformationsdienste (11S) ausfihrt, um die Zertifikatsperrlisten-Updates
(Certificate Revocation List, CRL) zu veréffentlichen. AuRerdem wird erlautert, wie Sie die Cisco
Identity Services Engine (ISE) (Version 3.0 und héher) konfigurieren, um die Updates zur
Verwendung bei der Zertifikatsvalidierung abzurufen. Die ISE kann so konfiguriert werden, dass
sie Zertifikatsperrlisten fUr die verschiedenen Zertifizierungsstellen-Stammzertifikate abruft, die sie
bei der Zertifikatsvalidierung verwendet.

Voraussetzung

Anforderungen
Es gibt keine spezifischen Anforderungen fur dieses Dokument.
Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Cisco ldentity Services Engine Version 3.0



* Microsoft Windows Server 2008 R2

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen
konfigurieren kénnen.

Erstellen und Konfigurieren eines Ordners auf der Zertifizierungsstelle, in dem die
Sperrlisten-Dateien gespeichert werden

Die erste Aufgabe besteht darin, einen Speicherort auf dem Zertifizierungsstellenserver zum
Speichern der Zertifikatsperrlisten-Dateien zu konfigurieren. Standardmafig veroffentlicht der
Microsoft CA-Server die Dateien auf c:\windows\system32\CertSrv\CertEnroll\

Anstatt diesen Systemordner zu verwenden, erstellen Sie einen neuen Ordner flr die Dateien.

1. Wahlen Sie auf dem IIS-Server einen Speicherort im Dateisystem aus, und erstellen Sie
einen neuen Ordner. In diesem Beispiel c:\CRLDistribution wird der Ordner erstellt.
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2. Damit die Zertifizierungsstelle die Zertifikatsperrlisten-Dateien in den neuen Ordner
schreiben kann, muss die Freigabe aktiviert sein. Klicken Sie mit der rechten Maustaste auf
den neuen Ordner, wahlen Sie properties, klicken Sie auf die sharing Registerkarte und dann auf

Advanced Sharing.

Advanced Sharing...

3. Um den Ordner freizugeben, aktivieren Sie das sharethisfolder Kontrollkastchen, und fligen Sie




dann am Ende des Freigabenamens im Feld Freigabename ein Dollarzeichen ($) hinzu, um
die Freigabe auszublenden.

F Share this Folder

Share name:

CRLDiskributiong

4. Klicken Sie auf permissions (1), klicken Sie auf Add (2), klicken Sie auf object Types (3), und
aktivieren Sie das computers Kontrollkastchen (4).



3 Object Types...

M 1% Computers 4 .

5. Um zum Fenster Benutzer, Computer, Dienstkonten oder Gruppen auswahlen
zuruckzukehren, klicken Sie auf ok. Geben Sie im Feld Geben Sie die zu verwendenden
Objektnamen ein den Computernamen des Zertifizierungsstellenservers in diesem Beispiel
ein: WINO231PNBS4IPH, und klicken Sie auf check Names. Wenn der eingegebene Name
glltig ist, wird der Name aktualisiert und unterstrichen angezeigt. Klicken Sie auf .ok

Select Users, Computers, Service Accounts, or Groups X
Select this object type:
Users. Computers, Groups. or Builtin secunty pancipals Object Types...
From thés location:
Enter the object names to select (examples):
WIN-231PNBS4IPH| Check Names
Advanced.. | OK || Cancel

6. Wahlen Sie im Feld "Group or user names" (Gruppen- oder Benutzernamen) den CA-

Computer aus. Uberpriifen Sieallow, ob Vollzugriff gewahrt wird, um vollstéandigen Zugriff auf
die Zertifizierungsstelle zu erhalten.

Klicken Sie auf .ok Klicken Sie ok erneut auf, um das Fenster Erweiterte Freigabe zu
schlielen und zum Fenster Eigenschaften zurlickzukehren.



Permissions for CRLDistribution$ X

Share Permissions

Group or user names:

82 Everyone

WIN-2Z31PNB54IPH (ABTOMARNWIN-231PNES4IPHS)

Add Remove
Pemissions for
WIN-231PNBS4IPH Alow Dery
Full Control ~
Change 1
Read ] ]

[ ok || cencel || Aol

7. Damit die Zertifizierungsstelle die Sperrlisten-Dateien in den neuen Ordner schreiben kann,
mussen Sie die entsprechenden Sicherheitsberechtigungen konfigurieren. Klicken Sie auf
diesecurity Registerkarte (1), klicken Sie auf edit (2), klicken Sie auf Add (3), klicken Sie auf
Object Types (4), und aktivieren Sie das computers Kontrollkastchen (5).



1 Secuy |

4 Obiect Types...

1A Computers 5

8. Geben Sie im Feld Geben Sie die zu verwendenden Objektnamen ein den Computernamen
des Zertifizierungsstellenservers ein, und klicken Sie auf check Names. Wenn der eingegebene
Name guiltig ist, wird der Name aktualisiert und unterstrichen angezeigt. Klicken Sie auf .ok

Select Users, Computers, Service Accounts, or Groups >
Select this object type:

Users, Computers, Groups, or Built4n securty prncipals Object Types...
From this location:

abtomar local Locations...
Enter the object names to select (examples):

WIN-231PNBS4IPH] Check Names

Advanced... QK Cancel

9. Wahlen Sie den CA-Computer im Feld "Group or user names" (Gruppen- oder

Benutzernamen) aus, und uUberprifen Sieallow, ob die CA den vollen Zugriff erhalt. Klicken
Sie auf ok , und klicken Sie dann aufclose, um die Aufgabe abzuschliel3en.



Permissions for CRLDistribution ;4

Securty
Object name:  CACRLDistribution

Group or user names:
82 CREATOR OWNER
SR SYSTEM
52 Administrators (ABTOMARAdministrators)
82 Users (ABTOMAR\Users)
EWIN-EH PNBS4IPH (ABTOMARNWIN-231PNBS4IPHS)

Add.. Remaove

Pemissions for
WIN-231PNBS4IPH Alow Dery

Full control EE [] =~

Modiy ¥ []

Read & execute % []

List folder contents ¥ []

Read % [ &

[ ok ||:m=a Apply

Erstellen einer Site in IS zum Verfligbarmachen des neuen Zertifikatsperrlisten-
Verteilungspunkts

Damit die ISE auf die CRL-Dateien zugreifen kann, machen Sie das Verzeichnis, in dem sich die
CRL-Dateien befinden, Uber IIS zuganglich.



1. Klicken Sie in der Taskleiste des 11S-Servers auf start. Wahlen Sie Administrative Tools > Internet

Information Services (11S) Manager .

2. Erweitern Sie im linken Bereich (Konsolenstruktur) den [IS-Servernamen, und erweitern Sie

dann Sites.
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3. Klicken Sie mit der rechten Maustaste, Default web Site und wahlen Sie Add Virtual Directory, wi€ in

diesem Bild dargestellt.
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4. Geben Sie im Feld Alias einen Standortnamen fur den Zertifikatsperrlisten-Verteilungspunkt

ein. In diesem Beispiel wird CRLD eingegeben.



Add Virtual Directory

Site name:  Default Web Site
Path: f

Alias:

[ceLoN—

Example: images

Physical path:
CACRLDistnbution

Pass-through authentication

Connect as... Test Settings...

oK

Cancel

. Klicken Sie auf die Auslassungszeichen (. . .) rechts vom Feld Physical path (Physischer
Pfad) angezeigt und navigieren Sie zu dem in Abschnitt 1 erstellten Ordner. Wahlen Sie den
Ordner aus, und klicken Sie auf ok. Klicken Sie aufok, um das Fenster Virtuelles Verzeichnis

hinzufiigen zu schlielen.



Add Virtual Directory
Site name:  Default Web Site
Path: !

Alias:

CRLD |

Example: images
hsical path:

ACRLDistnbution

Pass-through authentication

Connect as... Test Settings...

(] o Cancel

6. Der in Schritt 4 eingegebene Standorthame muss im linken Bereich hervorgehoben werden.

Wenn nicht, wahlen Sie es jetzt aus. Doppelklicken Sie im mittleren Bereich auf Directory
Browsing.
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8. Wahlen Sie im linken Bereich erneut den Standortnamen aus. Doppelklicken Sie im mittleren
Bereich auf configuration Editor.
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9. Wahlen Sie in der Dropdown-Liste Abschnitt die Option system webServer/security/requestFiltering.
Wahlen Sie in der allowDoubleEscaping Dropdown-Liste die Option True. Klicken Sie im rechten
Fensterbereich auf Apply, wie in diesem Bild dargestellt.
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Der Zugriff auf den Ordner muss nun tber 1IS mdglich sein.

Konfigurieren von Microsoft CA Server zum Vero6ffentlichen von CRL-Dateien am
Verteilungspunkt

Nachdem ein neuer Ordner konfiguriert wurde, in dem die Zertifikatsperrlisten-Dateien gespeichert
sind, und der Ordner in IIS verfigbar gemacht wurde, konfigurieren Sie den Microsoft-
Zertifizierungsstellenserver so, dass die Zertifikatsperrlisten-Dateien am neuen Speicherort

veroffentlicht werden.

1. Klicken Sie in der Taskleiste des CA-Servers auf start. Wahlen Sie Administrative Tools> Certificate
Authority.

2. Klicken Sie im linken Bereich mit der rechten Maustaste auf den Namen der
Zertifizierungsstelle. Wahlen Sie properties , und klicken Sie dann auf die Extensions
Registerkarte. Um einen neuen CRL-Verteilungspunkt hinzuzufugen, klicken Sie auf Add.



abtomar-WIN-231PNBS4IPH-CA Properties [4 *

Enrollment Agents Auditing Recowvery Agents Securty

Policy Module Bdt Module
Storage Cestificate Managers
Select extension:
_CFtLEHhi:diunFuiiﬂ:DF} ]|

WMMMMLEMWM&MWEH

C: \Windows \system 32\Cer Srv'\Cert Enroll\ <CaName ><CRLName Suffix > <
Idap:///CN=<CATruncatedName > <CRLName Suffoc: CN=<ServerShort Nar
http:// < ServerDN SMName >/ Cert Enroll/ «CaName > <CRLName Suffocs < Delta
file:// c ServerDNSName »/Cert Enroll/ <CaName > <CRLName Suffocs< DettaC

<

>
:
[] Publish CRLs to this location

Include in all CRLs. Specifies where to publish in the Active Directory
when publishing manually

Include in CRLs. Chents use this to find Delta CRL locations.
Include in the CDP extension of issued cedificates
@ Publish Delta CHLs to this location

Include in the IDP extension of issued CHLs

oK | [ Camcel | Aok | Hep

3. Geben Sie im Feld Location (Speicherort) den Pfad zu dem in Abschnitt 1 erstellten und
freigegebenen Ordner ein. Im Beispiel in Abschnitt 1 lautet der Pfad:

\\WIN-231PNBS4IPH\CRLDistribution$




Add Location

the varable below and click Insert.

Location:

X

A location can be any valid URL or path. Enteran HT TP, LDAP, file address,
or enter a LUNC or local path. To insert a varable into the URL or path, select

WWIN-231PNBS4IPH\CRL Distribution S

Yarable:
<CaMNames

Description of selected varable:

Insert

Used in LUIHLs and paths
Inserts the DMNS name of the server

Example location: http://<ServerDNSName >/ Cert Enroll /<CaName=<CRLNa

OK

Cancel

4. Wahlen Sie bei ausgefulltem Feld "Location" aus der Dropdown-Liste "Variable"

aus, und klicken Sie dann auf Insert.




Add Location 4

Alocation can be any valid URL or path, Enter an HTTP, LDAP, file address,
or enter a UNC or local path. To insert a vanable into the URL or path, select
the vanable below and dick Insert.

Location:
WWIN-231PNBS4IPHWCRLDsstrbution 8 <CaName >

Vanable:
<CaName> v Insert

Description of selected vanable:

Used in URLs and paths
Inserts the DNS name of the sarver
Example location: http://<ServerDNSMName>/CedEnroll/<CaName><CRLNa

OK | | Cancel

5. Wahlen Sie in der Dropdown-Liste Variable die Option aus,
und klicken Sie dann auf Insert.



Add Location

the vanable below and click Insert.
Location:

X

A location can be any valid URL or path. Enter an HTTP, LDAP, file address.
or enter a LINC or local path. To insert a variable into the URL or path, select

“WWIN-231PNBS4AIPHMCRL Distribution $<Ca Name > <CRLName Suffocs

Variable:
| <CRLMName Suffoc

Description of selected varable:

v| [inset ]

Appends a suffic to distinguish the CRL file name

llsed in URLs and paths for the CRL Distribution Points exdension
Example location: hitp.//<ServerName>/Cer Enroll/<CaName ><CRLNameS5i

OK

Cancel

—

6. Hangen Sie im Feld Location (Ort) .crl das Ende des Pfades an. In diesem Beispiel lautet der

Speicherort:

\\WIN-231PNBS4| PH\CRL Distribution$\

.crl



Add Location

X

A location can be any valid URL or path. Enter an HTTP, LDAP, file address,

or enter a UNC or local path. To insert a vanable into the URL or path, select

the variable below and click Insert.

Location:

WWIN-231PNES4IPH\CRL Distribution$'<CaMame > <CRL Name Suffocs o

Variable:
<CRLMName Suffic> L .

Description of selected varable:

LIsed in URLs and paths for the CRL Distnbution Points extension
Appends a suffic to distinguish the CRL file name

Example location: hitp://<ServerName >/ Cert Bnmnoll /<CaName ><CRLName5t

OK

7. Klicken Sie auf ok , um zur Registerkarte Erweiterungen zurlickzukehren. Aktivieren Sie das

Cancel

Publish CRLsto thislocation Kontrollkdstchen, und klicken Sie dann auf, ok um das

Eigenschaftenfenster zu schliel3en.

Eine Eingabeaufforderung wird angezeigt, um die Berechtigung zum Neustart der Active

Directory-Zertifikatdienste zu erhalten. Klicken Sie auf .ves

—_—
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8. Klicken Sie im linken Bereich mit der rechten Maustaste Revoked Certificates. WWahlen Sie All Tasks
> Publish. Stellen Sie sicher, dass Neue Zertifikatsperrliste ausgewahlt ist, und klicken Sie
dann auf ok.

f.?,J certery - [Certification Authonty (Local)\abtomar-WIN-231PNBS4IPH-CA\Revoked Certificates)
File Action View Help
L L IR ERNEE 7

Ll Certification Authority (Local)
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Request D Revocation Date Effective Revocation Date

Thers ars no tems to show in this vi
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__| Pending Requests View y
" Failed Requests
7 Certificate Templi Refresh
Export List...
Properties

Help




Der Microsoft CA-Server muss in dem in Abschnitt 1 erstellten Ordner eine neue .crl-Datei
erstellen. Wenn die neue CRL-Datei erfolgreich erstellt wurde, wird nach dem Klicken auf

"OK" kein Dialogfeld angezeigt. Wenn ein Fehler bezlglich des neuen
Verteilungspunktordners zurickgegeben wird, wiederholen Sie sorgfaltig jeden Schritt in

diesem Abschnitt.

Uberpriifen Sie, ob die Sperrlisten-Datei vorhanden und tiber IIS zuganglich ist.

Uberpriifen Sie, ob die neuen Sperrlisten-Dateien vorhanden sind und ob sie tber IS von einer
anderen Workstation aus zuganglich sind, bevor Sie mit diesem Abschnitt beginnen.

1. Offnen Sie auf dem 11S-Server den in Abschnitt 1 erstellten Ordner. Es muss eine einzelne
.crl-Datei mit dem Formular vorhanden sein,

.crl

wobei
fur den Namen des Zertifizierungsstellenservers steht. In diesem Beispiel lautet der

Dateiname:

abtomar-WIN-231PNBS4I PH-CA .crl
I — O

| ¥ | CRLDistribution
h Home Share View

= i » This PC » Local Disk (C:) » CRLDistribution v &

Mame

o Quick access
Desktop

4 Downloads

=] abtomnar-WIN-231PNBSJIPH-CA

web.config

%] Documents
= Pictures

System3Z

2. Offnen Sie von einer Workstation im Netzwerk (idealerweise im selben Netzwerk wie der
primare ISE-Admin-Knoten) einen Webbrowser, und navigieren Sie zu http:/

, wobei
der in Abschnitt 2 konfigurierte Servername des [IS-Servers und

der flr den Verteilungspunkt in Abschnitt 2 ausgewahlte Standortname ist. In diesem
Beispiel lautet die URL.:

http://win-231pnbs4iph/CRL D

Der Verzeichnisindex wird angezeigt, der die in Schritt 1 beobachtete Datei enthalt.


http://win-231pnbs4iph/CRLD

e & http//win-231pabsdiph/crld/ 2 ~ C || & win-231pnbsdiph - /erid/

win-231pnbs4iph - /crid/
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Konfigurieren der ISE zur Verwendung des neuen CRL-Verteilungspunkts

Bevor die ISE zum Abrufen der Zertifikatsperrliste konfiguriert wird, definieren Sie das Intervall
zum Veroffentlichen der Zertifikatsperrliste. Die Strategie zur Bestimmung dieses Intervalls geht
Uber den Rahmen dieses Dokuments hinaus. Die potenziellen Werte (in Microsoft CA) betragen 1
Stunde bis einschlieBlich 411 Jahre. Der Standardwert ist 1 Woche. Wenn Sie ein fir |hre
Umgebung geeignetes Intervall festgelegt haben, gehen Sie wie folgt vor, um das Intervall

festzulegen:

1. Klicken Sie in der Taskleiste des CA-Servers auf start. Wahlen Sie Administrative Tools> Certificate
Authority.

2. Erweitern Sie im linken Bereich die Zertifizierungsstelle. Klicken Sie mit der rechten
Maustaste auf den Revoked Certificates Ordner, und wahlen Sie Properties.

3. Geben Sie in die Felder fur das Vero6ffentlichungsintervall der Zertifikatsperrliste die
erforderliche Anzahl ein, und wahlen Sie den Zeitraum aus. Klicken Sie auf ok , um das
Fenster zu schlieBen und die Anderung zu tibernehmen. In diesem Beispiel wird ein
Veroffentlichungsintervall von sieben Tagen konfiguriert.



_;ﬂ,] certsrv - [Certification Authority (Local)\abtomar-WIN-231PMNE!
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. Revoked C¢ ™™ -
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4. Geben Sie den certutil -getreg CA\Clock* Befehl zur Bestatigung des ClockSkew-Werts ein. Der
Standardwert ist 10 Minuten.

Beispiel:

Values:
ClockSkewMinutes REG_DWORS = a (10)
CertUtil: -getreg command completed successfully.

5. Geben Sie den certutil -getreg CA\CRLov* Befehl ein, um zu tberprifen, ob CRLOverlapPeriod
manuell festgelegt wurde. StandardmaRig ist der CRLOverlapUnit-Wert 0, was darauf



hinweist, dass kein manueller Wert festgelegt wurde. Wenn der Wert ein anderer Wert als 0
ist, zeichnen Sie den Wert und die Einheiten auf.

Beispiel:

Values:
CRLOverlapPeriod REG_SZ = Hours
CRLOverlapUnits REG_DWORD = 0

CertUtil: -getreg command completed successfully.

. Geben Sie den certutil -getreg CA\CRLpe* Befehl zum Uberpriifen der CRLPeriod ein, der in
Schritt 3 festgelegt wurde.

Beispiel:

Values:
CRLPeriod REG_SZ = Days
CRLUnits REG_DWORD = 7

CertUtil: -getreg command completed successfully.

. Berechnen Sie die Sperrlisten-Kulanzfrist wie folgt:

a. Wenn CRLOverlapPeriod in Schritt 5 festgelegt wurde: OVERLAP = CRLOverlapPeriod,
in Minuten;

Sonst: OVERLAP = (CRLPeriod / 10), in Minuten
b. Wenn UBERLAPPUNG > 720, dann UBERLAPPUNG = 720

c. Wenn OVERLAP < (1,5 * ClockSkewMinutes), dann OVERLAP = (1,5 *
ClockSkewMinutes)

d. Wenn OVERLAP > CRLPeriod, in Minuten, dann OVERLAP = CRLPeriod in Minuten

e. Toleranzperiode = UBERLAPPUNG + UhrVerzerrungMinuten

Example:

As stated above, CRLPeriod was set to 7 days, or 10248 minutes and CRLOverlapPeriod was not set.

. OVERLAP = (10248 / 10) = 1024.8 minutes

. 1024.8 minutes is > 720 minutes : OVERLAP 720 minutes

. 720 minutes 1is NOT < 15 minutes : OVERLAP = 720 minutes

. 720 minutes 1is NOT > 10248 minutes : OVERLAP = 720 minutes
. Grace Period = 720 minutes + 10 minutes = 730 minutes

™ O N T W



10.

11

12.

13.

14.

15.

Die berechnete Kulanzfrist ist der Zeitraum zwischen dem Veréffentlichen der nachsten
Zertifikatsperrliste durch die Zertifizierungsstelle und dem Ablauf der aktuellen
Zertifikatsperrliste. Die ISE muss so konfiguriert werden, dass die Zertifikatsperrlisten
entsprechend abgerufen werden kdnnen.

. Melden Sie sich beim ISE-Knoten "Primarer Admin" an, und wahlen Sie Administration > System >

Certificates. Wahlen Sie im linken Bereich Trusted Certificate.

= Cisco IS

Cenificates

Gortficets Mamsgems - - Trusted Certificates

Frigndly Mara Status Trustid For Sarlal Mumber  lisued Te  ledud o By Wislld From Expiration Date Espiratio

a
[
B 8 @ a

. Aktivieren Sie das Kontrollkdstchen neben dem Zertifizierungsstellenzertifikat, fur das Sie

Zertifikatsperrlisten konfigurieren méchten. Klicken Sie auf .Edit
Aktivieren Sie das bownload CRL Kontrollkastchen unten im Fenster.

. Geben Sie im Feld "CRL Distribution URL" (URL flr Zertifikatsperrlisten-Verteilung) den Pfad

zum CRL Distribution Point ein, der die in Abschnitt 2 erstellte CRL-Datei enthalt. In diesem
Beispiel lautet die URL.:

http://win-231pnbs4iph/crid/abtomar-WIN-231PNBS4IPH-CA.crl

Die ISE kann so konfiguriert werden, dass die Zertifikatsperrliste in regelmaRigen Abstanden
oder auf Basis des Ablaufdatums abgerufen wird (was im Allgemeinen ebenfalls ein
regelmaniges Intervall ist). Wenn das CRL-Veréffentlichungsintervall statisch ist, werden bei
Verwendung der zweiten Option schnellere CRL-Updates abgerufen. Klicken Sie auf das
Automatically Optionsfeld.

Stellen Sie den Wert fur den Abruf auf einen Wert ein, der kleiner ist als der in Schritt 7
berechnete Kulanzzeitraum. Wenn der eingestellte Wert die Toleranzperiode Uberschreitet,
Uberpruft die ISE den Sperrlisten-Verteilungspunkt, bevor die Zertifizierungsstelle die
nachste Sperrliste verdffentlicht hat. In diesem Beispiel wird die Kulanzfrist auf 730 Minuten
bzw. 12 Stunden und 10 Minuten berechnet. Fur den Abruf wird ein Wert von 10 Stunden
verwendet.

Legen Sie das Wiederholungsintervall entsprechend lhrer Umgebung fest. Wenn die ISE die
Zertifikatsperrliste im vorigen Schritt nicht im konfigurierten Intervall abrufen kann, wird in
diesem kurzeren Intervall ein erneuter Versuch unternommen.

Aktivieren Sie das Bypass CRL Verification if CRL isnot Received Kontrollkdstchen, damit die
zertifikatbasierte Authentifizierung normal (und ohne CRL-Prifung) fortgesetzt werden kann,
wenn ISE die CRL fur diese CA beim letzten Downloadversuch nicht abrufen konnte. Wenn
dieses Kontrollkastchen nicht aktiviert ist, schlagt die gesamte zertifikatbasierte
Authentifizierung mit von dieser Zertifizierungsstelle ausgestellten Zertifikaten fehl, wenn die
Zertifikatsperrliste nicht abgerufen werden kann.


http://win-231pnbs4iph/crld/abtomar-WIN-231PNBS4IPH-CA.crl

16. Aktivieren Sie das Ignorethat CRL isnot yet valid or expired Kontrollkastchen, damit ISE abgelaufene
(oder noch nicht gulltige) Sperrlisten-Dateien so verwenden kann, als waren sie gultig. Wenn
dieses Kontrollkdstchen nicht aktiviert ist, betrachtet die ISE eine Sperrliste vor dem Datum
des In-Kraft-Tretens und nach dem Zeitpunkt der nachsten Aktualisierung als unguiltig.
Klicken Sie hiersave, um die Konfiguration abzuschlie3en.

Certificate Status Validation

OCSP Confsgueation
Validate against OCSP Service

Rejoct the request if GCSP returns UNKNOWN status

Rejoct the request if OCSP Respender is unreachatie

Cenificate Revocation List Configuration

Download CRL

wnioad failed, wait 1 Minutas ~  before retry

Erable Server Identity Chock
Byposs CRL Verification i 4 CRL is not Recelved

Ignare that CAL Is not yet valid or expired

Uberprafung
Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.



Informationen zu dieser Ubersetzung
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in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
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Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
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