Beheben gangiger Probleme mit dem Gastzugriff
der ISE
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Einleitung

In diesem Dokument wird beschrieben, wie gangige Gastprobleme in der Bereitstellung behoben,
wie das Problem isoliert und gepruft wird, und es werden einfache Problemumgehungen fir den
Versuch beschrieben.

Voraussetzung

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- ISE-Gastkonfiguration
- CoA-Konfiguration auf Netzwerkzugriffsgeraten (Network Access Devices, NAD)
- Auf Workstations missen Aufnahmegerate zur Verfiigung stehen.

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf Cisco ISE Version 2.6 und:

- WLC 5500
. Catalyst Switch 3850 15.x Version
- Windows 10-Workstation
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten

Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,



dass Sie die moglichen Auswirkungen aller Befehle kennen.

Gastdatenfluss

Die Ubersicht des Gastdatenflusses @hnelt der kabelgebundenen oder Wireless-Einrichtung.
Dieses Bild des Flussdiagramms kann im gesamten Dokument verwendet werden. Es hilft, den
Schritt und die Entitat zu visualisieren.
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Der Datenfluss kann auch in ISE-Live-Protokollen [Operations > RADIUS Live Logs] verfolgt
werden, indem die Endpunkt-ID gefiltert wird:

- MAB-Authentifizierung erfolgreich - das Feld "username" enthalt die MAC-Adresse - URL wird
an den NAD weitergeleitet - Benutzer erhalt das Portal

- Guest Authentication successfully (Gastauthentifizierung erfolgreich) - Das Feld "username"
enthalt den Gastbenutzernamen, er wurde als "GuestType_Daily" (oder als konfigurierter Typ
fur den Gastbenutzer) identifiziert.

- CoA initiiert - das Feld "Benutzername" ist leer. Der detaillierte Bericht zeigt an, dass die
dynamische Autorisierung erfolgreich war.

- Gastzugriff gewahrt

Die Reihenfolge der Ereignisse im Bild (von unten nach oben)
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Aligemeine Bereitstellungsleitfaden

Hier finden Sie einige Links zur Konfigurationsunterstitzung. Bei der Fehlerbehebung fir spezielle
Anwendungsfalle ist es hilfreich, die ideale oder erwartete Konfiguration zu kennen.

. Konfiguration fiir kabelgebundenen Gast
- Wireless-Gastkonfiguration
. Wireless Guest CWA mit FlexAuth APs



https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/116087-configure-cwa-wlc-ise-00.html

Haufig auftretende Probleme

In diesem Dokument werden in erster Linie folgende Themen behandelt:

Umleitung zum Gastportal funktioniert nicht

Wenn die Umleitungs-URL und die ACL von der ISE per Push Ubermittelt wurden, Gberprifen Sie
Folgendes:

1. Der Client-Status auf dem Switch (bei kabelgebundenem Gastzugriff) mit dem Befehl show
authentication session int <Schnittstelle> details:

2. Der Client-Status auf dem Wireless LAN Controller (bei Wireless-Gastzugriff): Uberwachen >
Client > MAC-Adresse
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3. Die Erreichbarkeit vom Endpunkt zur ISE auf dem TCP-Port 8443 mithilfe der
Eingabeaufforderung: C:\Users\user>Telnet <ISE-IP> 8443

4. Wenn die URL fur die Portalumleitung Gber einen FQDN verfugt, Uberprufen Sie, ob der Client
Uber die Eingabeaufforderung aufgelést werden kann: C:\Users\user>nslookup guest.ise.com

5. Stellen Sie bei der Einrichtung der Flex Connect sicher, dass unter ACLs und Flex ACLs
derselbe ACL-Name konfiguriert ist. Uberpriifen Sie auRerdem, ob die ACL den APs zugeordnet
ist. Weitere Informationen finden Sie im Konfigurationsleitfaden des vorherigen Abschnitts -
Schritte 7 b und c.
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6. Nehmen Sie eine Paketerfassung vom Client, und Uberprifen Sie, ob die Umleitung erfolgt. Das
Paket HTTP/1.1 302 Page Moved dient zum Angeben, dass der WLC/Switch die Website, auf die
zugegriffen wurde, zum ISE-Gastportal umgeleitet hat (umgeleitete URL):



A Jip.addr==2.2.2.2]

No. Arrival Time Source Destination Protocol Info

= 138 May 18, 2828 14:29:13.45400580.. 10.106.37.18 2.2.2.2 TCP 54571 + 8@ [5YN] Seq=0 Win=54248 Len=@ M55=1460 W5=256 SACK_PERM=1
191 May 18, 2020 : .49657480.. 2.2.2.2 18.106.37.18 TCP 80 -+ 54571 [SYN, ACK] Seq=@ Ack=1 Win=4128 Len=@ M55-145@
192 May .496703@0.. 10.106.37.13 2.2.2.2 TCP

18, 2@2e 54571 »+ 3@ [ACK] Se Ack=1 Win=6424@ Len=0

I 218 May 18, 2020 .3476270.. 10.186.37.18 2.2.2.2 HTTP GET / HTTP/1.1
219 May 18, 2@2@ .35@253e@0.. 2.2.2.2 10.106.37.18 HTTP HTTP/1.1 382 Page Moved
228 May 13, 2020 .35e4720@0.. 2.2.2.2 19.186.37.18 TCP 88 + 54571 [FIN, PSH, ACK] 5eq=279 Ack=329 Win=336@ Len=@
221 May 18, 2828 .3585085668.. 18.186.37.18 2.2.2.2 TCP 54571 + 8@ [ACK] Seq=329 Ack=280 Win=63962 Len=@
222 May 18, 2020 .35064600.. 10.106.37.18 2.2.2.2 TCP 54571 =+ 8@ [FIN, ACK] Seq=329 Ack=280@ Win=63962 Len=@
224 May 18, 1eie .35466108.. 2.2.2.2 16.186.37.18 TCP B8 = 54571 [ACK] Sequ2B@ Ackm338 Win=3888 Len=@
219 May 18, 2028 14:29:16.3502. 2.2.2.2 10.186.37.18 HTTP  HTTP/1.1 302 Page Moved

Framé 219: 332 bytes on wire (2656 bits), 332 bytes captured (2656 bits) on interface @
Ethernet II, Src: Clsco_ca:@e:cS (B9:87:3:ca:Be:c5), Dst: IntelCor 26:dd:Bd (bA:96:01:26:dd:6d)
Internet Protocol Version 4, Sec: 2.2.2.2, Dst: 10.1986.37.18
Transmission Control Protocel, Src Port: 88, Dst Pork: 54571, Seq: 1, Ack: 339, Len: 278

xt

127

ocation: hreps://f
Pragsa: no-cache'riyn

Lache-Control: no-cacheyrin

Aehm

[HTTP response 171]

[Time sfnce request: ©.802626000 seconds]
{Reguest in ¥r

[Request URIz http:/f2.2.2.2/]

7. Das HTTP(s)-Modul ist auf den Netzwerkzugriffsgeraten aktiviert:

Auf dem Switch:

Auf dem WLC:
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8. Wenn sich der WLC in einer Fremdanker-Konfiguration befindet, Gberprifen Sie Folgendes:
Schritt 1: Der Client-Status muss auf beiden WLCs gleich sein.
Schritt 2: Die Umleitungs-URL muss auf beiden WLCs angezeigt werden.

Schritt 3: RADIUS-Accounting muss auf dem Anker-WLC deaktiviert werden.
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Dynamische Autorisierung fehlgeschlagen

Wenn der Endbenutzer auf das Gastportal zugreifen und sich erfolgreich anmelden kann, ist als
nachster Schritt eine Autorisierungsanderung erforderlich, um dem Benutzer den vollstandigen
Gastzugriff zu gewahren. Wenn dies nicht funktioniert, liegt ein Fehler bei der dynamischen
Autorisierung der ISE Radius Live-Protokolle vor. Um das Problem zu beheben, tberprifen Sie
Folgendes:

Overview
11204 Received reauthenticate request
Evant 5417 Dynamic Authorization failed
1220 Prepared the reauthenticale request
Username 1M100 RADIUS-Client about bo send request - { port = 1700 , type = Cisco CoA )
RADIUS-Client request timeout expired ([7 Step latency= 10003 ms
Endpoint id MAC ADDRESS i equ pired ([ Step latency )
1213 No response received from Network Access Device after sending a Dynamic
Endpaoint Profile Authorization request

Authorization Result

1. Autorisierungsanderung (Change of Authorization, CoA) muss im NAD aktiviert/konfiguriert
sein:
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2. UDP-Port 1700 muss auf der Firewall zugelassen sein.

3. Der NAC-Status auf dem WLC ist falsch. Andern Sie unter Erweiterte Einstellungen auf der
WLC-GUI > WLAN den NAC-Status in ISE NAC.

Advanced
802.11a/n (1 - 255) 1
- 802.11bfg/n (1 - 255) |1
MNAC
NAC State |ISENAC ¥
Load Balancing and Band Select
— Client Load Balancing

Client Band Select

SMS-/E-Mail-Benachrichtigungen werden nicht gesendet




1. Uberpriifen Sie die SMTP-Konfiguration unter Administration > System > Settings > SMTP.

2. API fir SMS/E-Mail-Gateways aulderhalb der ISE prufen:

Testen Sie die vom Anbieter bereitgestellten URL(s) auf einem API-Client oder einem Browser,
ersetzen Sie die Variablen wie Benutzernamen, Kennwoérter, Mobiltelefonnummer, und testen Sie
die Erreichbarkeit. [Administration > System > Settings > SMS Gateways]

SM3 Gateway Provider List = Global Default

SMS Gateway Provider

SMS Gateway Provider Name: * Global Default

Select Provider Interface Type:

() SMS Email Gateway
(® SMS HTTP AFI

URL: * | http://api.clickatell.com/http/sendmsg?user=[USERNAME J&password =[ PASSWORD ] &api_i

tmessages
Data (Url encoded portion):

[] Use HTTP POST method for data portion

Alternativ kbnnen Sie, wenn Sie von den ISE-Sponsorgruppen [Workcenters > Guest Access >
Portals and Components > Guest Types] aus testen, eine Paketerfassung auf der ISE und dem
SMS/SMTP-Gateway durchfihren, um zu tberprifen, ob

1. Das Anforderungspaket erreicht den Server unbehelligt.
2. Der ISE-Server verfugt Uber die vom Anbieter empfohlenen Berechtigungen/Berechtigungen

fur das Gateway zur Verarbeitung dieser Anforderung.



Account Expiration Notification

Send account expiration notificat c-n| 3| days w | before account expires §

View messages in
[ English - English v |

] Email

] Send acopy of the nofification email to the Sponsor

Use customization from: | Sponsred Portal (Default) het

Messages: Copy text from: | v |

Fau.' account is going to expire in 3 days. Please notify your sponsor fo extend your account now to avoid any delays

P

Send test email to me at:
[ myemail@cisco.com | Gend

T ——————er e rtereesiest Access = Administration = SMTP server

SMS

Messages: Copy text from - |
]"ou.’ account is going to expire in 3 days. Please notify your sponsor to extend your account now to aveid any delays
L £
(160 character fimit per message*)*Over 160 characters requires multiple messages

end test SMS to me at:

08123456789 |[ Global Default ~ || Send

Configure SMS service proviaer aft Work Centers = Guest Access = Administration = SMS Gateway Providers

Seite "Konten verwalten" ist nicht erreichbar

1. Unter der Schaltflache Workcentres > Guest Access > Manage accounts wird auf den ISE
FQDN an Port 9002 umgeleitet, damit der ISE-Administrator auf das Sponsorportal zugreifen
kann:

A Not secure | ise27.cisco.com:

[ 500 ] Internal Error

2. Uberpriifen Sie mit dem Befehl nslookup <FQDN von ISE PAN>, ob der FQDN von der
Workstation aufgeldst wird, von der aus auf das Sponsorportal zugegriffen wird.

3. Uberpriifen Sie mit dem Befehl show ports, ob der ISE TCP-Port 9002 {iber die CLI der ISE
gedffnet ist. | einschlieRlich 9002.

Best Practices fiir Portalzertifikate

- FUr ein nahtloses Anwendererlebnis muss das flr Portale und Admin-Rollen verwendete
Zertifikat von einer bekannten offentlichen Zertifizierungsstelle signiert werden (z. B.
GoDaddy, DigiCert, VeriSign usw.), die von Browsern haufig als vertrauenswiirdig eingestuft
wird (z. B. Google Chrome, Firefox usw.).

- Es wird nicht empfohlen, statische IP-Adressen fir die Gastumleitung zu verwenden, da diese
die private IP-Adresse der ISE fur alle Benutzer sichtbar machen. Die meisten Anbieter stellen
keine von Drittanbietern signierten Zertifikate fur private IP bereit.



- Wenn Sie von ISE 2.4 p6 zu p8 oder p9 wechseln, gibt es einen bekannten Fehler: Cisco
Bug-ID CSCvp75207, wobei die Kastchen Trust for authentication in ISE and Trust for client
authentication und Syslog nach dem Patch-Upgrade manuell aktiviert werden muissen.
Dadurch wird sichergestellt, dass die ISE beim Zugriff auf das Gastportal die gesamte
Zertifikatkette fir den TLS-Fluss sendet.

Wenn durch diese Aktionen keine Probleme mit dem Gastzugriff behoben werden, wenden Sie

sich an das TAC. Hierzu wird ein Supportpaket mit den Anweisungen im Dokument "Debugs to
enable on ISE" (Fehlerbehebungen auf ISE) bereitgestellt.

Zugehérige Informationen

- Technischer Support und Downloads von Cisco



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp75207
https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



