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Einleitung

In diesem Dokument wird die Kommunikation zwischen Identity Service Engine (ISE) und Active
Directory (AD), verwendeten Protokollen, AD-Filtern und Datenfliissen beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt grundlegende Kenntnisse in folgenden Bereichen:

- ISE 2.x- und Active Directory-Integration .
- Externe Identitatsauthentifizierung auf der ISE.

Verwendete Komponenten

- ISE 2.x

- Windows Server (Active Directory) .
Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.



AD-Protokolle

Kerberos-Protokoll

Die drei Kerberos-Chefs umfassen das Key Distribution Center (KDC), den Client-Benutzer und
den Server fur den Zugriff.

Der KDC wird als Teil des Domanencontrollers installiert und fihrt zwei Dienstfunktionen aus: Der
Authentifizierungsdienst (AS) und der Ticket-Granting-Dienst (TGS).

Beim ersten Zugriff des Clients auf eine Serverressource sind drei Austauschvorgange
erforderlich:

1. AS-Austausch.
2. TGS-Austausch.
3. Client/Server (CS) Exchange
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- Domanencontroller = KDC (AS + TGS).

- Melden Sie sich bei AS (dem SSO-Portal) mit Inrem Kennwort an.

- Holen Sie sich ein Ticket Granting Ticket (TGT) (ein Session-Cookie).
- Anfordern der Anmeldung bei einem Service (SRV01)

- SRVO01 leitet Sie zu KDC um.

- TGT dem KDC anzeigen - (Ich bin bereits authentifiziert)



- KDC bietet Ihnen TGS fir SRVO01.

- Umleitung zu SRVO01.

- Service-Ticket zum SRV01 anzeigen.

- SRVO01 Uberprift/vertraut Service Ticket.

. Das Service-Ticket enthalt alle meine Informationen.
- SRV01 meldet mich an.

Bei der erstmaligen Anmeldung an einem Netzwerk miussen die Benutzer den Zugriff aushandeln
und einen Anmeldenamen und ein Kennwort angeben, um von der AS-Komponente eines KDC in
ihrer Domane Uberpruft zu werden.

Der KDC hat Zugriff auf Active Directory-Benutzerkontoinformationen. Nach der Authentifizierung
erhalt der Benutzer ein Ticket Granting Ticket (TGT), das flr die lokale Domane glltig ist.

Das TGT hat eine standardméaRige Lebensdauer von 10 Stunden und wird wahrend der
Benutzeranmeldesitzung verlangert, ohne dass der Benutzer sein Kennwort erneut eingeben
muss.

Das TGT wird auf dem lokalen System im fllichtigen Speicherplatz zwischengespeichert und zum
Anfordern von Sitzungen mit Diensten im gesamten Netzwerk verwendet.

Der Benutzer zeigt das TGT dem TGS-Teil des KDC an, wenn der Zugriff auf einen Serverdienst
erforderlich ist.

Das TGS auf dem KDC authentifiziert den Benutzer-TGT und erstellt ein Ticket und einen
Sitzungsschliussel fiur den Client und den Remote-Server. Diese Informationen (das Service-
Ticket) werden dann lokal auf dem Client-Rechner zwischengespeichert.

Der TGS empfangt den Client TGT und liest ihn mit seinem eigenen Schlissel. Wenn das TGS die
Client-Anforderung genehmigt, wird sowohl fur den Client als auch fir den Zielserver ein Service-
Ticket generiert.

Der Client liest seinen Teil mit dem TGS-Sitzungsschlissel, der zuvor aus der AS-Antwort
abgerufen wurde.

Der Client zeigt den Serverteil der TGS-Antwort dem Zielserver im nachsten Client/Server-
Austausch an.

Beispiel:



' Test User Authentication

*sername | userl

*Password | esssssse

Authentication Type |l{er|:|er|:|5 d

Authorization Data [] Retrieve Groups
/] Retrieve Aftributes

|  Test
| | Groups Attributes
Buthentication time : 57 msa.
Groups fetching time : 18 ms.

Attributes fetching time: 4 ms.

Proceaaing Stepa:

14:05:37:440: Besclwving identity — userl

14:05:37:440: Search for matching accounts at join point - ralmaait.com
14:05:37:4459: Single matching account found in forest - ralmaait.com
14:05:37:4489: Identity resclution detected single matching account

14:05:37:476: RAuthentication Ticket (IGI) regueat succeeded - userlfiralmaait.com
14:05:37:478: Serwvice Ticket requesat succeeded - userlfiralmeait.com
14:05:37:486: Service Ticket walidation succeeded - userlfiralmaait.com
14:05:37:486: RAccount walidation succeeded

Paketerfassung von der ISE flr einen authentifizierten Benutzer:

111 2009-81-13 16:17:53.882713 12.43.60.59 10.48.68.51 Tce 66 53610 =+ B8 [ACK] Seqel Ackel Wine=20312 Len=@ TSval=105462887 TSecr=1B80780607
112 2020-81-13 16:17:53.882735 18.43.60.58 10.48.68.51 KRES 246 AS-REQ o
113 2020-81-13 16:17:53.883625 18.438.60.51 10, 48.68.50 KRES 1576 AS-REP o
114 2020-81-13 16:17:53.083640 18.438.60.58 18.48.68.51 e 66 53610 - BB [ACK] Seq=281 Ack=1511 Win=32256 Len=@ TSval=185462B88 TSecr=1B07- #
115 2000-81-13 16:17:53.883678 18.438.60.58 18.48.68.51 TCR 66 53610 - 88 [FIN, ACK] SeqeiBl Ack=1511 Wi Len=d ! Tiecr~ «
116 2000-91-13 16:17:53.883008 1i.48.68.51 10,4868, 50 TP 66 88 + 5361 Seqel5ll Ack=2E2 Win=332736 Len=d TSval=28078080% TSecr=185. «
117 2000-91-13 16 @ 18, 4 2] c 618 [RST t] Seq=151 =% Len=g v
118 2029-81-13 16:17:53. 054440 12,4360, 59 19, 48.6@.51 KRES 1458 TG5-REQ «
119 2020-81-13 16:17:53.085475 18,485,608, 51 1@, 48.68, 58 KRES 1446 TG5-REP L
128 2029-81-13 16:17:53.110397 18,48 ,60. 59 18, 48.68.51 TCP 66 45959 + 3268 [ACK]) Seqel70d Ack=536 Win=31368 Len=@ TSval=1@5462835 TSecr=28. v

Die AS-REQ enthalt den Benutzernamen. Wenn das Kennwort richtig ist, stellt der AS-Dienst ein
mit dem Benutzerkennwort verschlisseltes TGT bereit. Das TGT wird dann an den TGT-Dienst
weitergeleitet, um ein Sitzungsticket zu erhalten.

Die Authentifizierung ist erfolgreich, wenn ein Sitzungsticket empfangen wird.

Dies ist ein Beispiel, bei dem das vom Client angegebene Kennwort falsch ist:

117 2820-91-14 88:51:03.846603 18.48.608.50 108.48.60.51 KRES 318 AS-REQ
113 2020-81-14 88:51:03.848340 18.48.60.51 18.48.60.50 KRBS 194 KRB Error: KRBSKDC_ERR_PREAUTH_FAILED

Wenn das Kennwort falsch ist, schlagt die AS-Anforderung fehl, und es wird kein TGT empfangen:

Processing Stepa:

13:19:55:837: Ee3sclving Identity - Userl

13:19:55:837: Search For Matching Accounta At Join Point - Ralmaait.com

13:19:55:843: Single Matching Reccount Found In Foreat - Ralmaait.com

13:19:55:843: Identity Rescluticn Detected Single Matching Account

13:19:55:854: Authentication Ticket (IGT) Requeat Failed - Userl@ralmaait.com, ERROR_PASSWORD MISMATCH

Meldet sich bei falschem Kennwort in der Datei ad_agent.log an:



2020-01-14 13:36:05,442 DEBUG ,140574072981248 krb5: Anfrage (276 Byte) an
RALMAAIT.COM,LwKrb5TraceCallback(),lwadvapi/threaded/lwkrb5.c:1325 gesendet

2020-01-14 13:36:05,444 DEBUG ,140574072981248 ,krb5: Fehler von KDC empfangen: -
1765328360/VVorauthentifizierung
fehlgeschlagen,LwKrb5TraceCallback(),lwadvapi/threaded/lwkrb5.c:1325

2020-01-14 13:36:05,444 DEBUG ,140574072981248 krb5: Eingabetypen fur Vorauth
wiederholen: 16, 14, 19, 2,LwKrb5TraceCallback(),lwadvapi/threaded/lwkrb5.c:1325

2020-01-14 13:36:05,444 WARNUNG,140574072981248,[LWwKrb5GetTgtimpl
../../llwadvapi/threaded/krbtgt.c:329] KRBS Fehlercode: -1765328360 (Nachricht: Preauthentication
fehlgeschlagen),LwTranslateKrb5Error(),lwadvapi/threaded/Iwkrb5.c:892

2020-01-14 13:36:05,444 DEBUG ,140574072981248,[LwKrb5InitializeUserLoginCredentials()]
Fehlercode: 40022 (Symbol:
LW_ERROR_PASSWORD_MISMATCH),LwKrb5InitializeUserLoginCredentials(),lwadvapi/threade
d/lwkrb5.c:1453

MS-RPC-Protokoll

ISE verwendet MS-RPC Uber SMB, SMB stellt die Authentifizierung bereit und benétigt keine
separate Sitzung, um den Standort eines bestimmten RPC-Services zu ermitteln. Es verwendet
einen Mechanismus namens "Named Pipe", um zwischen dem Client und dem Server zu
kommunizieren.

- Erstellen Sie eine SMB-Sitzungsverbindung.

- Transport von RPC-Nachrichten Gber SMB/CIFS.TCP Port 445 als Transportmedium

- Die SMB-Sitzung identifiziert, welcher Port von einem bestimmten RPC-Dienst ausgeflihrt
wird, und verarbeitet die Benutzerauthentifizierung.

- Stellen Sie eine Verbindung zu versteckter Freigabe IPC$ fir die Kommunikation zwischen
Prozessen her.

. Offnen Sie eine entsprechende Named Pipe fiir die gewiinschte RPC-Ressource/Funktion.

Transaktion des RPC-Austauschs tber SMB.



f

e Tew Emstration Pentocsl Langth  Eefo

S0 2000-B1-14 14:56:91.062659 10,48, 60.51 ] 128 Wegotiate Protocol Request

66 209-B1-14 14:56:91.283241 19.45.68. 58 82 318 Wegotiate Protocol Response

61 2020-@1-14 14:56:01.083255 10.45.68.51 TR 66 26963 = 445 [ACK] Seqeél Ack=253 Win=30336 Len=d TSval=lB66950807 TSecr=36217.
72 2029-81-14 14:56:01.066199 18,45, 68.51 S|z 1583 Session Setup Request

73 2009-B1-14 14:56:91.886341 18.45.60.58 TP 65 445 + 26963 [ACK] 50q=253 Ack=1586 Win-66568 Len=8 TSval=352277347 TSecr=1856-
P4 20b0-0l-14 14:56:91.087051 19,48, 00,5 S 52§ Session Setup Response

75 2009-81-14 14:56:91.287268 19.45.60.51 e 212 Tree Conmect Request Tree: ',\WIN-EOSMIABIQ9EK.ralmaait.cos\IPCE

76 2000-01-14 14:56:91.867502 18,48, 60.50 £ -H 158 Tree

77 2009-81-14 14:56:91.887721 19.48.58.51 siEz 208 Crea
18.42.60.50 el 222 Create R et

10,48, 60,51 DCERPC 514 Bind: eall_fd: 9, Fragment: Simgle, 1 context itess: RPC_WETLOGONW Vi.d (32bi
19.45.60.58 SEZ 158 Write Response

18,45, 60,51 BT 183 Rend Request Len:B192 OFf:8 File: netlogon

78 2009-81-14 14:56:91 0688023
TO 2000-91-14 14:56:01. 088207
B8 2009-B1-14 14:56:01.085500
81 2000-@1-14 14:56:91.8B68665

B R R

52 2020-81-14 14156:01.068859 DCERPT 238 Bind_sck: call_id: 9, Fragment: Single, max_smit: 4280 max_recv: 4268, 1 res-
83 2009-@1-14 14:56:01.069118 RPC_NETLOGOM 574 [lietriogensasLogentx request

B4 2020-91-14 14:56:91,089373 a2 150 Write Response

85 2000-81-14 14:56:01.069517 B2 183 Read Request Len:Bl32 Off:@ File: netlogon

86 20T0-01-14 14:56:01. 000160 RPE_NETLOGHH 606 HetriogonSoslogenEx response

B8 2020-01-14 14:56:01.129364 Ter 68 24963 - 445 [ACK] SeqeiBE2 Acke=1635 Wine34688 Lensd TSwale1B85550854 TSecr=1é-
145 2000-21-14 14:56:09. 910387 RPC_NETLOGOM 574 NetrLogonSaslLogenEe request

N46 IH-A1-14 14:5R:00_910TRE ) 150 Weite Nadnanee

<

Secure Channel Verifier
~ Microsoft Network Logen, MetrlogenSamLogontx
Operation: WetrlogonfestogonEx (39)
[Res L 861

“ LegonServer: \\WIN-EO5LABLY5EK. ralmanit. com

Referent I0: Subass1

My Count: 31

Offset: @

actual Count: 31

Computer Mase: \\WIN:EOSLAB1098K. ralsaait. com
w Computer Name: ISERIRI24

Referent ID: Budpea0al

W LEVEL: Legonlevel
Level: 2
“w  NETWORK_INFO:
Referent ID: SxOdodioal
IDENTITY_INFOr userlficalssait.com
Challenge: cdc343b18719b4el

Die Fehlermeldung negotiate protocol request/response Zeile handelt den Dialekt von SMB aus. Die
Fehlermeldung session setup request/response fuhrt die Authentifizierung durch.

Strukturverbindungsanforderung und -antwort stellen eine Verbindung mit der angeforderten
Ressource her. Sie sind mit einer speziellen Freigabe IPC$ verbunden.

Diese prozessubergreifende Kommunikationsfreigabe stellt die Kommunikationsmittel zwischen
Hosts und auch als Transport fur MSRPC-Funktionen bereit.

Bei Paket 77 ist create Request File und der Dateiname ist der Name des verbundenen Dienstes (in
diesem Beispiel der Netzwerkanmeldedienst).

Bei den Paketen 83 und 86 ist die NetLogonSamLogonEX-Anforderung, bei der Sie den
Benutzernamen fur die Client-Authentifizierung auf der ISE an das AD im Feld Network_INFO
senden.

Das NetLogonSamLogonEX-Antwortpaket antwortet mit den Ergebnissen.
Einige Flags-Werte fur die NetlogonSamLogonEX-Antwort:
0xc000006a ist STATUS_WRONG_PASSWORD

0x00000000 ist STATUS_SUCCESS
0x00000103 ist STATUS_PENDING

ISE-Integration mit Active Directory (AD)

Die ISE verwendet LDAP, KRB und MSRBC, um wéahrend des Join/Leave- und
Authentifizierungsprozesses mit AD zu kommunizieren.



Die nachsten Abschnitte enthalten die Protokolle, das Suchformat und die Mechanismen, die fur
die Verbindung mit einem bestimmten AD-Rechenzentrum und die Benutzerauthentifizierung fur
diesen Rechenzentrum verwendet werden.

Falls das Rechenzentrum aus irgendeinem Grund offline geht, wird ein Failover von der ISE zum
nachsten verfigbaren Rechenzentrum durchgeflihrt, und der Authentifizierungsprozess wird nicht
beeintrachtigt.

Ein Global Catalog-Server (GC) ist ein Domanencontroller, auf dem Kopien aller Active Directory-
Objekte in der Gesamtstruktur gespeichert werden.

Es speichert eine vollstandige Kopie aller Objekte im Verzeichnis lhrer Doméane und eine teilweise
Kopie aller Objekte aller anderen Gesamtstrukturdomanen.

Der globale Katalog erméglicht es Benutzern und Anwendungen, Objekte in einer beliebigen
Domane der aktuellen Gesamtstruktur zu finden, wobei nach Attributen gesucht wird, die in GC
enthalten sind.

Der globale Katalog enthalt einen grundlegenden (aber unvollstandigen) Attributsatz fir jedes
Gesamtstrukturobjekt in jeder Doméane (Partial Attribute Set, PAT).

Der GC empfangt Daten von allen Domanenverzeichnispartitionen in der Gesamtstruktur. Sie
werden mit dem standardmafigen AD-Replikationsdienst kopiert.

Der ISE zur AD beitreten

Voraussetzungen flr die Integration von Active Directory und ISE

1. Vergewissern Sie sich, dass Sie Uber die Berechtigungen eines Super-Administrators oder
eines System-Administrators in der ISE verfiigen.

2. Verwenden Sie die NTP-Servereinstellungen (Network Time Protocol), um die Zeit zwischen
dem Cisco Server und Active Directory zu synchronisieren. Die maximal zulassige
Zeitdifferenz zwischen ISE und AD betragt 5 Minuten.

3. Der auf der ISE konfigurierte DNS muss SRV-Abfragen flur DCs, GCs und KDCs mit oder
ohne zusatzliche Standortinformationen beantworten kénnen.

4. Stellen Sie sicher, dass alle DNS-Server DNS-Abfragen fir eine beliebige Active Directory-
DNS-Domaéne beantworten und riickgangig machen kénnen.

5. AD muss uber mindestens einen globalen Katalogserver verfiugen, der von Cisco in der
Domane, der Sie Cisco beitreten, betrieben wird und auf den Cisco zugreifen kann.

AD-Domane beitreten

Die ISE wendet die Domanenerkennung an, um Informationen Uber die verbundene Domaéane in
drei Phasen zu erhalten:

1. Abfragen verbundener Domanen - Erkennt Domanen aus der Gesamtstruktur und Domanen,
die der verbundenen Doméane extern vertraut sind.

2. Abfragen von Stammdomanen in der Gesamtstruktur - Erstellt eine Vertrauensstellung mit
der Gesamtstruktur.

3. Abfragen von Stammdomanen in vertrauenswirdigen Gesamtstrukturen - Erkennt Doméanen



aus den vertrauenswurdigen Gesamtstrukturen.

Daruber hinaus erkennt die Cisco ISE DNS-Doméanennamen (UPN-Suffixe), alternative UPN-
Suffixe und NTLM-Domanennamen.

Die ISE wendet eine DC-Erkennung an, um alle Informationen tber die verfiigbaren DCs und GCs
abzurufen.

1. Der Join-Prozess beginnt mit den Anmeldeinformationen des Super Admin auf AD, die in der
Domaéane selbst vorhanden sind. Wenn der Benutzername in einer anderen Doméane oder
Subdomane vorhanden ist, muss er in der UPN-Schreibweise (username@domain)
angegeben werden.

2. Die ISE sendet eine DNS-Abfrage fur alle DCs-, GCs- und KDCs-Datensatze. Wenn die
DNS-Antwort keine Antwort enthielt, schlagt die Integration mit einem DNS-bezogenen
Fehler fehl.

3. Die ISE verwendet den CLDAP-Ping, um alle DCs und GCs durch gesendete CLDAP-
Anfragen an die DCs zu erkennen, die ihren Prioritaten im SRV-Datensatz entsprechen. Die
erste DC-Antwort wird verwendet, und die ISE wird dann mit diesem DC verbunden.

Ein Faktor, der zur Berechnung der DC-Prioritat verwendet wird, ist die Zeit, die das DC bendtigt,
um auf CLDAP-Pings zu reagieren. Eine schnellere Antwort erhalt eine hdhere Prioritat.

Anmerkung: CLDAP ist der Mechanismus, den die ISE verwendet, um Verbindungen zu den
Rechenzentren herzustellen und aufrechtzuerhalten. Es misst die Reaktionszeit bis zur
ersten Gleichstromantwort. Es schlagt fehl, wenn Sie keine Antwort von DC sehen. Warnen,
wenn die Antwortzeit langer als 2,5 Sekunden ist. CLDAP pingt alle Rechenzentren am
Standort (falls kein Standort vorhanden ist, werden alle Rechenzentren in der Doméane
angepingt). Die CLDAP-Antwort enthalt den DC-Standort und den Client-Standort (den
Standort, dem der ISE-Computer zugewiesen ist).

4. Die ISE empfangt dann TGT mit Anmeldeinformationen fir "join user".
. Generieren Sie den ISE-Systemkontonamen mit dem MSRPC. (SAM und SPN)
6. AD nach SPN durchsuchen, wenn das ISE-Computerkonto bereits vorhanden ist. Wenn der
ISE-Rechner nicht vorhanden ist, erstellt die ISE einen neuen.
7. Offnen Sie das Computerkonto, legen Sie das Kennwort fiir das ISE-Computerkonto fest,
und stellen Sie sicher, dass auf das ISE-Computerkonto zugegriffen werden kann.
8. Legen Sie ISE-Systemkontoattribute (SPN, dnsHostname usw.) fest.
9. Rufen Sie TGT mit ISE-Systemanmeldeinformationen mit KRB5 ab, und suchen Sie nach
allen vertrauenswirdigen Doméanen.
10. Wenn der Join abgeschlossen ist, aktualisiert der ISE-Knoten seine AD-Gruppen und die
zugehorigen SIDS und startet automatisch den SID-Update-Prozess. Stellen Sie sicher,
dass dieser Vorgang auf der AD-Seite abgeschlossen werden kann.

()]

AD-Domane verlassen
Wenn die ISE auslauft, muss die AD Folgendes berlcksichtigen:
1. Verwenden Sie einen vollstdndigen AD-Administrator-Benutzer, um den Verlassungsprozess

durchzufiihren. Dadurch wird Uberprift, ob das ISE-Computerkonto aus der Active Directory-
Datenbank entfernt wird.



2. Wenn das AD ohne Anmeldeinformationen zurlickgelassen wurde, wird das ISE-Konto nicht
aus dem AD entfernt und muss manuell geléscht werden.

3. Wenn Sie die ISE-Konfiguration aus der CLI| zuriicksetzen oder die Konfiguration nach einem
Backup oder Upgrade wiederherstellen, flihrt dies einen Vorgang aus und trennt den ISE-
Knoten von der Active Directory-Domaéane. (falls beigetreten). Das ISE-Knotenkonto wird
jedoch nicht aus der Active Directory-Domane entfernt.

4. Es wird empfohlen, einen Vorgang zum Verlassen des Admin-Portals mit den Active
Directory-Anmeldeinformationen auszufihren, da dadurch auch das Node-Konto aus der
Active Directory-Doméne entfernt wird. Dies wird auch empfohlen, wenn Sie den ISE-
Hostnamen andern.

DC-Failover

Wenn das mit der ISE verbundene Rechenzentrum offline ist oder aus irgendeinem Grund nicht
erreichbar ist, wird auf der ISE automatisch ein Failover ausgeldst. Der RZ-Failover kann durch
folgende Umstande ausgeldst werden:

1. Der AD-Connector erkennt, dass der aktuell ausgewahlte Domanencontroller wahrend eines
CLDAP-, LDAP-, RPC- oder Kerberos-Kommunikationsversuchs nicht verfigbar war. In
diesen Fallen initiilert der AD-Anschluss die DC-Auswahl und flhrt einen Failover zum neu
ausgewabhlten DC durch.

2. DC ist eingeschaltet und reagiert auf CLDAP-Ping, aber AD Connector kann aus
irgendeinem Grund nicht mit ihm kommunizieren (Beispiele: Der RPC-Port ist blockiert, das
Rechenzentrum befindet sich im Zustand "unterbrochene Replikation", das Rechenzentrum
wurde nicht ordnungsgemaf auf’er Betrieb genommen.)

In solchen Fallen initiiert der AD-Connector die DC-Auswahl mit einer gesperrten Liste ("boser"
DC wird in der gesperrten Liste platziert) und versucht, mit dem ausgewahlten DC zu
kommunizieren. Der in der Liste gesperrter DCs ausgewahlte DC wird nicht zwischengespeichert.

Der AD-Connector muss das Failover innerhalb eines angemessenen Zeitraums abschliel3en
(oder ausfallen, wenn dies nicht méglich ist). Aus diesem Grund versucht der AD-Connector,
wahrend des Failovers eine begrenzte Anzahl von Rechenzentren zu verwenden.

Die ISE blockiert AD-Domanencontroller, wenn ein nicht behebbarer Netzwerk- oder Serverfehler
vorliegt, um zu verhindern, dass die ISE einen fehlerhaften Rechenzentrum verwendet. Der
Doméanencontroller wird der Liste der gesperrten Gerate nicht hinzugefigt, wenn er nicht auf
CLDAP-Pings antwortet. Die ISE verringert nur die Prioritat des Rechenzentrums, das nicht
reagiert.

ISE-AD-Kommunikation iber LDAP

ISE sucht mit einem der folgenden Suchformate nach einem Computer oder Benutzer in AD.
Wenn die Suche nach einem Computer durchgefiihrt wurde, fligt die ISE "$" am Ende des
Computernamens hinzu. Dies ist eine Liste von Identitatstypen, die zum Identifizieren eines
Benutzers in AD verwendet wird:

- SAM-Name: Benutzername oder Computername ohne Domanen-Markup. Dies ist der
Benutzername in AD. Beispiel: Sajeda oder Sajeda$

- KN: der Anzeigename des Benutzers in AD ist, darf er nicht mit dem SAM identisch sein.



Beispiel: sajeda Ahmed.

- Benutzerprinzipalname (UPN): ist eine Kombination aus dem SAM-Namen und dem

Domanennamen (SAM_NAME@domian). Beispiel: sajeda@cisco.com oder
sajeda$@cisco.com

- Alternative UPN: ist eine zusatzliche / alternative UPN-Suffixe, die im AD konfiguriert sind, mit

Ausnahme des Doméanennamens. Diese Konfiguration wird global im AD hinzugefugt (nicht
pro Benutzer konfiguriert), und es ist nicht erforderlich, ein echtes Domanennamen-Suffix zu
sein.

Jedes AD kann mehrere UPN-Suffix (@alt1.com,@alt2.com,... usw.) haben. Beispiel: Haupt-UPN

(sajeda@cisco.com), Alternative UPN :sajeda@domain1 , sajeda@domain2

- NetBIOS-Prafixname: ist der Domadnenname\Benutzername des Systemnamens. Beispiel:

CISCO\sajeda oder CISCO\machine$

- Host/Prafix mit nicht qualifiziertem Computer: Dies wird fur die Authentifizierung des

Computers verwendet, wenn nur der Computername verwendet wird. Es handelt sich nur um
den Host-/Computernamen. Beispiel: Host/Maschine

- Host/Prafix mit voll qualifiziertem Rechner: Dies wird fur die Authentifizierung des Computers

verwendet, wenn der Computer-FQDN verwendet wird. In der Regel handelt es sich bei der
Zertifikatauthentifizierung um den Host/FQDN des Computers. Beispiel:
host/machine.cisco.com

- SPN-Name: Der Name, mit dem ein Client eine Instanz eines Dienstes eindeutig identifiziert

(Beispiele: HTTP, LDAP, SSH), der nur fir Computer verwendet wird.

Benutzerauthentifizierung fur AD-Fluss:

1.

|dentitatstyp auflésen und ldentitatstyp ermitteln - SAM, UPN, SPN. Wenn ISE die Identitat

nur als Benutzernamen empfangt, sucht sie im AD nach einem zugeordneten SAM-Konto.

Wenn die ISE die Identitat als username@domain erhalt, sucht sie im AD nach einer

Ubereinstimmenden UPN oder E-Mail. In beiden Szenarien verwendet die ISE zusatzliche

Filter fir den Computer- oder Benutzernamen.

. Domane oder Gesamtstruktur durchsuchen (abhangig vom Identitatstyp)

. Behalten Sie Informationen zu allen verbundenen Konten (JP, DN, UPN, Domain) bei.

. Wenn kein verbundenes Konto gefunden wird, sind die AD-Antworten fur den Benutzer
unbekannt.

. MS-RPC- (oder Kerberos-) Authentifizierung fur jedes verbundene Konto durchfiihren

. Wenn nur ein einziges Konto mit der eingegebenen ldentitdt und dem eingegebenen
Kennwort Gbereinstimmt, ist die Authentifizierung erfolgreich.

. Wenn mehrere Konten mit der eingehenden Identitat Gbereinstimmen, verwendet die ISE das
Kennwort, um die Mehrdeutigkeit zu beheben, sodass das Konto mit dem zugehdrigen
Kennwort authentifiziert wird und die anderen Konten den falschen Kennwortzahler um 1
erhéhen.

. Wenn kein Konto mit der eingehenden Identitat und dem Kennwort Ubereinstimmt, antwortet

AD mit falschem Kennwort.


mailto:sajeda@cisco.com
mailto:sajeda@ciso.com

ISE Suchfilter

Filter werden verwendet, um eine Entitat zu identifizieren, die mit AD kommunizieren mochte. Die
ISE sucht immer nach dieser Entitat in den Benutzer- und Computergruppen.

Beispiele fir Suchfilter:

1. SAM-Suche: Wenn die ISE eine Identitat als Benutzernamen nur ohne Domé&nenmarkup
empfangt, behandelt die ISE diesen Benutzernamen als SAM und sucht in AD nach allen
Computerbenutzern oder Computern, die diese ldentitat als SAM-Namen haben.

Wenn der SAM-Name nicht eindeutig ist, verwendet die ISE das Kennwort zur Unterscheidung

zwischen Benutzern, und die ISE ist flr die Verwendung eines kennwortlosen Protokolls wie EAP-
TLS konfiguriert.

Es gibt keine anderen Kriterien fur die Suche nach dem richtigen Benutzer, daher schlagt die ISE
bei der Authentifizierung mit einem Fehler "Uneindeutige Identitat" fehl.

Wenn das Benutzerzertifikat jedoch in Active Directory vorhanden ist, verwendet die Cisco ISE
einen Binarvergleich, um die Identitat aufzulésen.

219 2020-01-20 16:33:48.251518 19.48.60. 296 10.48.60.101 Loap 295 SASL G55-API Integrity: searchRequest(2) “deessalab,deecos™ wholeSubtree s
230 I009-01-20 16:33:48.253044 18.48.60. 101 18.48.68.208 Lbap 384 SASL GS5-APT Imtegrity: seerchRes@ntry(2) “Ch=anas Jchad,(Nelizers,D{=spalsb,. +
258 2029-81-20 16:33:45.306966 18, 45.60. 206 18.45. 60,181 LDAP 185

Frame 219: 295 bytes on wire (2350 bits), 295 bytes coptured (2360 bits)
Ethernet II, Src: Vmware bbied:17 (00:50:56:b6:ed:17), Dst: Veware dS:6a:7d (00:8c:29:d5:6a:7d)
Internet Protocol Version &, Src: 10.48.68. 206, Dst: 10.48.60.101
Transeissien Comtrol Protocol, Src Port: 19997, Dst Port: 3268, Seq: 1438, Ack: 213, Len: 11
“ Lightweight Directory Aceess Protocol
SASL Buffer Length: 22%
v SASL Buffer
G55-AP1 Generic Security Service Application Program Interface
~ 655-APT paylesd (197 bytes)
W LDaPHessage searchRequest(l) “do-asalab,do=coe™ wholeSubtree
messagelD: 2
v protocolOp: searchRequest (3)

baseObject: de=asalsb,dcscon

: wholeSubtree (2)

tis @

typesOnly: False

v Filter: (8(]({cbjectCategory=person)(objectCategory=computer))(si¥iccounthiant=ancs))
w filter: and (@)

v and: (&(|(cbjectCategory=persen) (chisctCategory=computer)) (sAMecountianenancs) )

ilter: (]|({objectCategory=person)(cbjectCategory=computer))
W and item: or (1)
or: (|{objectCategory=person){chjectlategory=computer))
v Filter: [sAWccountNase=anos)
W and item:

ateributeDesc: sAMAzccuntiame
assertionValue: anos
v ottributes: & itess
AttributeDescription: sAMAccounthase

AttributeDescription: userPrincipalliame
AttributeDescription: cbjectlategery
attributeDescription: userAccountContral

2. UPN- oder MAIL-Suche: Wenn die ISE eine ldentitdt als username@domain erhalt,
durchsucht die ISE alle globalen Kataloge der Gesamtstruktur nach einer Ubereinstimmung
mit der UPN-Ildentitat oder der Mail-ldentitat "identity=matching UPN or email".

Wenn eine eindeutige Ubereinstimmung besteht, fahrt die Cisco ISE mit dem AAA-Fluss fort.

Wenn mehrere Verbindungspunkte mit demselben UPN und einem Kennwort oder demselben

UPN und derselben Mail vorhanden sind, schlagt die Authentifizierung der Cisco ISE mit dem
Fehler "Uneindeutige Identitat" fehl.



461 [2029-01-20 16:33:58.134338 10.48.60. 181 LDaR 336 SASL G55-API Integrity: searchRequest(3) “dceasalab,dcecom™ wholeSubtree L
¥ 464 Do20-@1-29 16:33:58.137942 18.48.60.206 LoaR 334 SASL G55-API Integrity: searchResEntry(3) “Ch=anas Jehad,CNsUsers,OCsanalab,- «
471 2020-21-20 16:33:58. 170676 10.48.60. 181 LDaF 179 SASL G35-API Integrity: searchRequest() “"Oi-anas Jehad Of-Users,DC-aanlab,0- «
471 Dol0-9l-18 16:33:58.172663 10.48.60.206 (1 1413 5ASL G55-API Integrity: searchResEntry(6) “Cli=anas Jehad,CNsUsers,DCeapalab,- ¢
476 2o20-9l-18 16:33:58.174754 10.48.60. 160 LD&R 159 SASL G55-AFI Integrity: searchRequest(7?) “C=anas Jehad,CMeUsers,DC-aanlab,0- ¢
479 Do29-@1-28 16:33:58. 175518 19.48.60. 206 LoaR 255 SASL GS5-API Integrity: searchResEntry(7) “Cheanas Jehad,CNeUsers,DCeanalab,. «
482 1o29-01-28 16:33:58.176235 18.48.60.101 Loap 241 SASL 655-APT Integrity: searchRequest(8) “"dceamalab,dcecos”™ wholeSubtree ¥
481 2020-01-20 16:33:58.177307 10.48.60.206 P 635 SASL G55-API Integrity: searchResEntry(8) “CheUsers,CN=Builtin,DCeamalab,0C=- ¢
4B4 2020-91-28 16:33:58.178414 10,48, 60,161 LDaP 271 SASL G55-APL Integrity: searchRequest(9) “dceanalab,dc=cos® wholeSubtree ¥

Frame 451: 336 bytes on wire (2658 bits), 336 bytes captured (26838 bits)
Ethernet II, Src: Vmeare bfzed:17 (89:50:56:b6:ed:17), Dst: Veware dS:6a:7d (09:0c:29:d5:82:7d)
Internet Protocel Version 4, Src: 10.45.60.306, Dst: 10.48.80.101
Transmission Control Protocol, Src Port: 19997, Dst Port: 3268, Seq: 1659, Ack: 531, Lem: IT@
W Lightweight Directory Access Protocol
SASL Buffer Length: 266
W SASL Buffer
G55-AP1 Gemeric Security Service Applicaticn Progras Interface
W G55-AFT payload (238 Bytes)
v LAPMessage searchRequest(3) “do=asalab,dcecoa™ wholeSubtree
messagelD: 3
v protocoldp: searchReguest (3)
v searchRequest
basedbject: dc=naalab,dcecom
scope: wholeSubtree (2)
derefaliases: neverDerefaliases (@)
sdzelinit: @
timeLinit: @
typesOnly: False
* Filter: (&(|(objectCategorysperson)(chjectCategorysconputer))(|(userfr cca) (maileancsfanalab.com)))
v filter: and (8)
~ and: (B(] (cbjectCategury=person)cbiectCategory=conputer)){| (userPrincipaliase-ancsBanalab. co) (sadl-ancsfenalab.con) )}
v and: 2 itess
v Filter: (|(objectCategory=person)(cbjectiategorymcosputer))
v and ites: or (1)
»ar: | ({cbjectCategorympersen) (objectCategorymcosputer))
“ Filter: (|{userPrincipalNasesancsfasalab.con)(malil=ancsfanalab. con))
v and item: or (1)
v or: {|(userPrincipalisse=anosSasalab. con)(eail=anosfeanlab.com))

3. NetBIOS-Suche: Wenn die ISE eine Identitat mit einem NetBIOS-Domanenpréafix (z. B.
CISCO\sajedah) erhalt, sucht die ISE in den Gesamtstrukturen nach der NetBIOS-Domane.
Nach der Suche wird der angegebene SAM-Name gesucht (in unserem Beispiel sajeda).

C TR T g e N —— T —— i .
G54 2020-01-29 17:06:29, 243747 10,48, 60. 206 19.45. 68,100 Lpap 295 |SAS| G55-APT Integrity: searchRequest(2) “dc=asslab,dcscom” wholeSubtree Ea
655 2000-01-20 17:06:29, 245154 19,48, 60. 101 10.45. 62, 206 up=p 682 SASL G55-APT Imtegrity: sesrchResEntry(2) "CNe=snas Jehad,CN=Uters,DC=spalab,. «
684 2020-81-20 17:06:219. 200383 10,48, 68,206 18.48, 68,181 Lpap 179 SASL G55-API Imtegrity: searchRequest(3) “CH=amas Jehad,Ch=Users, DC=panlab, D «
6E5 2020-81-38 17:86:29. 393939 18.48.68.181 10.48. 68206 LpaR 1413 SASL GSS-APT Integrity: searchResEntry(3) “Ch=anas Jehad,CNsUsers,OCeanalab,_
6B7 2020-81-20 17:06:29. 204515 10.48. 60206 10.48. 68,161 Loap 189 SASL G55-API Integrity: searchRequest(4) “CHeanas Jehad,ChsUsers,DCeaanlab,Do
G688 2020-01-20 17:06:29, 295469 19.48.68. 181 10.45, 6. 206 LD&P 255 SASL G55-API Integrity: sesrchResEntry(4) "CM=snaz Jehad,CNsUzers,DCsspalab,. o
639 2020-01-20 17:06:29. 296186 10,48, 60. 206 1048, 60. 100 LDAP 241 5A5L G55-API Integrity: searchRequest(5) “dceaanlab,dcscos™ wholeSubtree E
692 2020-81-20 17:86:29.297557 18.48. 6. 181 18.45. 68206 LDaP 535 SASL G55-API Integrity: searchResEntry(5) “CNsUsers,CN=Builtin,DCeaanlob,DCe_ o
683 2020-81-29 17:06:29. 208761 10.48. 60206 10.45. 68,161 Loap 271 SASL G55-API Integrity: searchRequest(6) “dc=asalab,dcscos™ wholeSubtree v
B34 2020-01-28 17:86:29. 29965 19.48.68. 181 10.45. 68, 206 LD&F 658 SASL G55-APT Integrity: searchResEntry(8) "CM=Domain Users, CHsUzers,DCsasala. o

W SASL Buffer
G55-APT Generie Security Service Application Progras Interface
w G55-API payload (197 bytes)
~ UDAPHMessage searchRequest(2) “dreasslab,dcscos” wholeSubtres
messagelDs 2
W protocolOp: searchRequest (3)
W searchRequest
baseObject: dceanalab,dcecom
scope: wholeSubtree (2}
derefilisses: neverDerefaliases (@)
sizelimit: @
timelinit: @
typesOnly: False
v Filter: (&(|(objectCategorysperson}(objectCategoryscosputer )] (sAMdccounthane=anas))
¥ filter: and (@)
~ and: (&(] (objectCategory=person)(objectCategory=computer) ) (SAMACCOUNtNARE=0ROS) )
v and: 2 items
v Filter: (|{objectCategorysperson){chjectCategoryscomputer))
¥ and ites: or (1)
» ori (| (objectiategory=persen) (cbjectCategory=computer))
v Filter: (sA%ccountase=anos)
~ and item: equalityMatch (3}
» equalityMatch

4. Suche auf Computerbasis: Wenn ISE eine Computerauthentifizierung mit einer Host-/Prafix-
Identitat empfangt, durchsucht ISE die Gesamtstruktur nach einem Ubereinstimmenden
servicePrincipalName-Attribut.

Wenn in der Identitat ein vollqualifiziertes Doméanensuffix angegeben wurde, z. B.
host/machine.domain.com, durchsucht die Cisco ISE die Gesamtstruktur, in der die Domane
vorhanden ist.

Wenn die ldentitat die Form eines Hosts oder Computers hat, durchsucht die Cisco ISE alle
Gesamtstrukturen nach dem Namen des Dienstprinzips.

Bei mehreren Ubereinstimmungen schlagt die Cisco ISE bei der Authentifizierung mit dem Fehler
"Ambiguous ldentity" (mehrdeutige Identitat) fehl.



I744 J020-01-20 16:35:32. 106509 19,48, 60. 206 19,4860, 191

2745 2020-81-20 16:35:32,109744 18.48.60.181 10.48.60.

2747 2020-81-208 16:35:32.109951 10.48.60.206 10.45.60.101

2757 2020-01-20 16:35:32. 114862 10.48.60. 206 19.48.60.101

758 M009-01-20 16:35:532. 115898 18.48.60.181 18, 48.68. 206

76 MWIB-01-20 16:35:32. 116176 10.48.60. 206 18.48.60. 181

761 M028-81-20 15:35:32. 116855 18.48.68.181 19.48.68. 196
48

3762 2028-81-20 16:35:32. 145535 18.48.60._206 1@

Ethernet II, Src: Veware_b6:ed:17 (09:58:56:b6:ed:17), Dst: Veware_dS:6a:7d (00:0c:29:d5:6a:7d)
Internet Protacol Version 4, Src: 19.48.60.206, Dst: 10.45.68.101
Transmission Control Protocol, Src Port: 20889, Dst Port: 3268, Seq: 1746, Ack: 267, Len: 347
Lightweight Directory Access Protocel
sasL Buffer Length: 303
¥ 5ASL Buffer
555-APT Generic Security Service Application Program Interface
v G55-APL payload (275 bytes)
~ UbePHessage searchiequest(3) “dcessalab,dcecos™ wholeSubtree
messagelDs 3
~ pretecelfp: searchBequest (3)
~ searchRequest
baseGbject: dcensalab,dcecom
scope: wholeSubtree (2}
derefalinses: neverDerefAlisses (#)
sizeLimit: @
timelinit: @
typesOnly: False

 Filter: (&(|(objectCategorysperson](cbjectC y=computer))(; 24p8) )
v filter: and (@)
~ pnd: (8(] (sbjectCategory=percon)(objectCateg o T{san hsse=isedips))

W and: I items
w Filter: (|(objectCategorysperson)(objectCategory=computer))
v and item: or (1)
or: [|{objectCategorysperson) (cbjectCategoryscomputer))
W Filter: [sAMACcountNamesiseldpd)
v oand itesm: equalityMatch (3)
~ equalitytatch
attributeDesc: sAMAccountame
assertionvalue: ise2dépd

1.7
(1.7
(1.7
Loa®
Loas
LOwP
(1.7

373 SASL G55-APT Integrity: sesrchRequest(3) “deepaplab,demcoe” wholeSubtree

393 5A5L G55-API Integrity: searchResEntry(3) “CN=ISE24P,CN-Computers,DC-analab,—
185 SASL G55-API Integrity: unbindRequest(7)

1435 bindRequest(1l) "<ROGT:" sasl

378 bindResponse(i} success

348 SASL GSS-APT Integrity: searchiequest{2) "dcmssalsb,dcecos” wholeSubtree

748 SASL G55-APT Integrity: searchResEntry(2) “CN=ISE24P,(N=Cosputers,DC-analasb,- ¢
179 SASL GS5-APT Integrity: searchRequest(3) “CN=ISE24P,CNeCosputers,DCeazalab,D_

AANANNASN

Anmerkung: Dieselben Filter werden in den Dateien "ISE ad-agent.log"

Anmerkung: ISE 2.2 Patch 4 und vor und 2.3 Patch 1 und vor identifizierten Benutzern mit
den Attributen SAM, CN oder beiden. Fur die Cisco ISE, Version 2.2, Patch 5 und hoher,
und Version 2.3, Patch 2 und hoher, wird nur das Attribut "sAMAccountName" als

Standardattribut verwendet.
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