Konfigurieren von CWA mit FlexConnect APs auf
einem WLC mit ISE
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Einleitung

In diesem Dokument wird beschrieben, wie die zentrale Webauthentifizierung mit FlexConnect
Access Points (APs) auf einem Wireless LAN Controller (WLC) mit Identity Services Engine (ISE)
im lokalen Switching-Modus konfiguriert wird.

Wichtiger Hinweis: Derzeit wird die lokale Authentifizierung auf den FlexAPs in diesem Szenario
nicht unterstutzt.

Weitere Dokumente dieser Serie

. Konfigurationsbeispiel fur die zentrale Web-Authentifizierung mit Switch und Identity Services

Engine
. Zentrale Webauthentifizierung im Konfigurationsbeispiel fur WLC und ISE

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flir dieses Dokument.


/c/de_de/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
/c/de_de/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
/c/de_de/support/docs/security/identity-services-engine/115732-central-web-auth-00.html

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Identity Services Engine (ISE) Version 1.2.1
- Wireless LAN Controller-Software, Release-Version - 7.4.100.0

Konfigurieren

Es gibt mehrere Methoden, um die zentrale Webauthentifizierung auf dem Wireless LAN
Controller (WLC) zu konfigurieren. Die erste Methode ist die lokale Web-Authentifizierung, bei der
der WLC den HTTP-Datenverkehr an einen internen oder externen Server umleitet, wo der
Benutzer zur Authentifizierung aufgefordert wird. Der WLC ruft dann die Anmeldeinformationen ab
(im Fall eines externen Servers Uber eine HTTP GET-Anforderung zurliickgesendet) und fihrt eine
RADIUS-Authentifizierung durch. Bei einem Gastbenutzer ist ein externer Server (z. B. Identity
Service Engine (ISE) oder NAC Guest Server (NGS)) erforderlich, da das Portal Funktionen wie
die Gerateregistrierung und die benutzerseitige Bereitstellung bereitstellt. Dieser Prozess umfasst
folgende Schritte:

1. Der Benutzer wird der Webauthentifizierungs-SSID zugewiesen.
2. Der Benutzer 6ffnet seinen Browser.
. Der WLC leitet direkt nach Eingabe einer URL zum Gastportal (z. B. zur ISE oder zum NGS)
weiter.
4. Der Benutzer authentifiziert sich im Portal.
5. Das Gastportal leitet mit den eingegebenen Anmeldeinformationen zuriick zum WLC.
6. Der WLC authentifiziert den Gastbenutzer tber RADIUS.
7. Der WLC kehrt zur urspriinglichen URL zurick.
Dieser Prozess beinhaltet eine Menge Umleitung. Der neue Ansatz besteht in der zentralen Web-
Authentifizierung, die mit ISE (Versionen spater als 1.1) und WLC (Versionen spater als 7.2)
funktioniert. Dieser Prozess umfasst folgende Schritte:

w

. Der Benutzer wird der Webauthentifizierungs-SSID zugewiesen.

. Der Benutzer 6ffnet seinen Browser.

. Der WLC leitet zum Gastportal um.

. Der Benutzer authentifiziert sich im Portal.

. Die ISE sendet eine RADIUS-Autorisierungsanderung (CoA - UDP-Port 1700), um dem
Controller die Gultigkeit des Benutzers anzuzeigen, und Ubertragt schliellich RADIUS-
Attribute wie die Zugriffskontrollliste (ACL).

6. Der Benutzer wird aufgefordert, die urspriingliche URL erneut zu versuchen.

In diesem Abschnitt werden die erforderlichen Schritte zum Konfigurieren der zentralen
Webauthentifizierung auf dem WLC und der ISE beschrieben.
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Netzwerkdiagramm

Bei dieser Konfiguration wird folgende Netzwerkkonfiguration verwendet:



ISE —10.48.39.208
CAPWAP FLEX AP

Guest User

WLC-Konfiguration

Die WLC-Konfiguration ist relativ einfach. Ein "Trick?" wird verwendet (wie bei Switches), um die
dynamische Authentifizierungs-URL von der ISE abzurufen. (Da sie CoA verwendet, muss eine
Sitzung erstellt werden, da die Sitzungs-ID Teil der URL ist.) Die SSID ist so konfiguriert, dass sie
die MAC-Filterung verwendet, und die ISE ist so konfiguriert, dass sie eine Access-Accept-
Nachricht zurtckgibt, auch wenn die MAC-Adresse nicht gefunden wurde, sodass sie die
Umleitungs-URL fur alle Benutzer sendet.

Aulerdem mussen RADIUS Network Admission Control (NAC) und AAA Override aktiviert sein.
Mit RADIUS NAC kann die ISE eine CoA-Anforderung senden, die anzeigt, dass der Benutzer nun
authentifiziert ist und auf das Netzwerk zugreifen kann. Es wird auch flr Statustberprifungen
verwendet, bei denen die ISE das Benutzerprofil basierend auf dem Statusergebnis andert.

1. Stellen Sie sicher, dass auf dem RADIUS-Server standardmafig RFC3576 (CoA) aktiviert
ist.



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Security RADIUS Authentication Servers > Edit
= Server Index 1
Genaral
= RADIUS Server Address 10.48,39.208
.
ACCoLNTING Shared Secret Format ASCII =
Fallback Shared Secret e
* TACACS+
LOAP Confirm Shared Secret s
Local Net Users
MAC Filtering Key Wrap {Designed for FIFS customers and requires a key wrap compliant RADIUS server)
Disabled Clients
User Login Policies Port Number 1812
AP Palicies Server Status Enabled
Pagsword Policies
| Support for REC 3576 Enabled : |
k Local EAP
Server Timeout F] secands
F Prio Order
rity Metwork User o Enable
[ rtifi
e e Management o Enable
b Access Control Lists IPSes Enable
‘Wireless Protection
]
Policies
F Web Auth
TrustSec SXP
b Advanced

2. Erstellen Sie ein neues WLAN. In diesem Beispiel wird ein neues WLAN mit dem Namen
CWAFlex erstellt und vlan33 zugewiesen. (Beachten Sie, dass dies keine grof3en
Auswirkungen hat, da sich der Access Point im lokalen Switching-Modus befindet.)

MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS  HELP

WLANSs > Edit 'CWAFlex'

General = Security = QoS | Advanced

Profile Name CWAFlex

Type WLAN

SSID CWAFlex
Status » Enabled
Security Policies MAC Filtering

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All s
Interface/Interface u
Group(G) vlan33 B
Multicast Vlan Feature Enabled
Broadcast SSID » Enabled

MNAS-ID WLC




3. Aktivieren Sie auf der Registerkarte Sicherheit die Option MAC-Filterung als Layer-2-
Sicherheit.

General Security | Qos | Advanced

Layer 2 Layer 3 | AAA Servers

4%

Layer 2 Security 8 None
MAC Filtering2 o

Fast Transition

Fast Transition

4. Stellen Sie auf der Registerkarte Layer 3 sicher, dass die Sicherheitsfunktion deaktiviert ist.
(Wenn die Webauthentifizierung auf Layer 3 aktiviert ist, ist die lokale Webauthentifizierung
aktiviert, nicht die zentrale Webauthentifizierung.)

General | Security | QoS | Advanced

Layer 2 Layer 3 | AAA Servers

Layer 3 Security Mane

Web Policy 4

5. Wahlen Sie auf der Registerkarte AAA-Server den ISE-Server als Radius-Server fur das
WLAN aus. Optional kénnen Sie es flir die Buchhaltung auswahlen, um detailliertere
Informationen zur ISE zu erhalten.



General Security = QoS | Advanced

Layer 2 ] Layer 3 | AAA Servers

Select AAA servers below to everride use of default servers on this WLAN

Radius Servers LDAP Servers

Radius Server Overwrite interface Enabiled Server 1 | MNone 3
Authentication Servers Accounting Servers Server 2 | Mone =
¥ Enabled + Enabled Server 3 | Mone 3

Server 1 1P:10.48.39.208, Port:1812 = | IP:10.48.39.208, Port:1813

Server 2 None * | None :

Server 3 HNone # || None :

Server 4 None * | None B

Server 5 None + || Nene :

Server 6 None % | None

Radius Server Accounting

Interim Update v Interim Interval 600

Iarsl FAD Anthantlcstine

6. Vergewissern Sie sich auf der Registerkarte Advanced, dass Allow AAA Override (AAA-
Aulerkraftsetzung zulassen) aktiviert ist und Radius NAC fir NAC State (NAC-Status)
ausgewanhlt ist.

General = Security = QoS = Advanced

Allow AAA Override  Enabled DHCP
Coverage Hole Detection + Enabled DHCP Server Override
Enable Session Timeout o 1800

Session Timeout (secs) DHCF Addr. Assignment ~ Required
Alronet IE + Enabled Management Frame Protection (MFP)
Diagnostic Channel Enabled
Override Interface ACL IPvd  None ¢ IPvE  MNone MFP Client Protection 4 | Optional
P2P Blocking Action Disabled ¥ DTIM Period (in beacon intervals)
Client Exclusion 2 JEnabled o0

Time.nut '|‘I'a||_|E {525] SDE.liafn Il - 255: 1
Maximum Allowed Clients 0 802.11b/gfn (1 - 255) 1
8
NAC

Static IP Tunneling 44 Enabled

MAC State  Radius MAC
Wi-Fi Direct Clients Policy | Disabled

Maximum Allowed Clients 200
Per AP Radio Client Load Balancing

Clear HotSpat Client Band Select
Configuration i

Load Balancing and Band Select

7. Erstellen Sie eine Umleitungszugriffskontrollliste.

Diese ACL wird in der Access-Accept-Nachricht der ISE referenziert und definiert, welcher
Datenverkehr umgeleitet (von der ACL abgelehnt) und welcher Datenverkehr nicht
umgeleitet werden soll (von der ACL zugelassen). Grundsatzlich missen DNS und
Datenverkehr zur/von der ISE zugelassen werden. Hinweis: Ein Problem bei FlexConnect-
APs besteht darin, dass Sie eine FlexConnect-ACL erstellen miussen, die von Ihrer normalen
ACL getrennt ist. Dieses Problem wurde in Cisco Bug CSCue68065 dokumentiert und in
Version 7.5 behoben. In WLC 7.5 und héher ist nur eine FlexACL erforderlich, und es ist



keine Standard-ACL erforderlich. Der WLC erwartet, dass es sich bei der von der ISE
zuruckgegebenen Umleitungs-ACL um eine normale ACL handelt. Damit dies funktioniert,
bendtigen Sie jedoch dieselbe ACL, die auch auf die FlexConnect ACL angewendet wird.
Dieses Beispiel zeigt, wie Sie eine FlexConnect-ACL mit dem Namen flexred erstellen:

MONITOR  WLANs CONTROLLER WIRELESS SECURITY

Wireless FlexConnect Access Control Lists

+ Access Points

All APs Acl Name
= Radios
802.11a/n flexred [~

802.11b/g/n
Dual-Band Radios
Global Configuration

¢ Advanced
Mesh
RF Profiles

FlexConnect Groups
FlexConnect ACLs

Erstellen Sie Regeln, um DNS-Datenverkehr sowie Datenverkehr zur ISE zuzulassen und

den Rest zu verweigern.
FMONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELF FEEDBACK

Wireless Access Control Lists > Edit

= Access Points

All APs: General
w Radios
BOZ.118/n Access List Name flexred
B0Z.11bfg/n
Dual-Band Radios Destination
Global Configuration Seq Action Source IP/Mask  IP/Mask Protocol Source Port  Dest Port DSCP
0.0.0.0 f 10.4B.39.208 f
F Advanced 1 I A AR AR A
Permit  0.0.00 255.255,255,255 o i : v G
Mesh
10.4B.39. 208 £ 0000 f
2 Permit An An An Ay
RF Profiles 255.255.255.255 0.0.:0.0 ’ ¥ i v W
0.0.0.0 f 0,000 f
FlexConnect Groups 1 Permit upp Any BNS Ay u
FlexConnect ACLS 0.0.0.0 0.0.0.0
0.0.0.0 f 0,000 f
¢ BDZ.11a/n 4 Parmit upe DNS An Ar
0.0.0.0 0.0.0.0 : v @
b BO2.11b/g/n 0.0.0.0 /0000
5 Deny T T Any Any Any any B3
F Media Stream 0.0.0.0 0.0.0.0

Wenn Sie die maximale Sicherheit winschen, konnen Sie nur Port 8443 zur ISE zulassen.
(Wenn Sie einen Status erhalten, missen Sie typische Status-Ports hinzufigen, z. B.
8905.8906.8909.8910.)

(Nur bei Code vor Version 7.5 aufgrund von CSCue68065) Wahlen Sie Security > Access
Control Lists (Sicherheit > Zugriffskontrolllisten), um eine identische ACL mit demselben
Namen zu erstellen.



https://tools.cisco.com/bugsearch/bug/CSCue68065

MONITOR.  WLANs CONTROLLER WIRELESS  SECURITY

Security Access Control Lists

v AAA
General Enable Counters
» RADIUS
Authentication Name Type
Accounting flexred 1Pv4 (~ ]
Fallback
» TACACS+
LDAP
Local Net Users
MAC Filtering
Disabled Clients
User Login Policies
AP Policies
Password Policies

» Local EAP
b Priority Order
b Certificate

= Access Control Lists
{Access Control Lists]
CPU Access Control Lists
FlexConnect ACLs

Vorbereiten des jeweiligen FlexConnect AP Beachten Sie, dass Sie bei einer groReren
Bereitstellung in der Regel FlexConnect-Gruppen verwenden und diese Elemente aus
Grunden der Skalierbarkeit nicht auf AP-Basis ausfuhren.

Klicken Sie auf Wireless, und wahlen Sie den gewilinschten Access Point aus.Klicken Sie auf
die Registerkarte FlexConnect und dann auf Externe Webauthentifizierungs-ACLs. (Vor
Version 7.4 wurde diese Option als Webrichtlinien bezeichnet.)

MONITOR WLANS CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF FEEDBACK

Wireless All APs > Details for FlexAP1
= MAccess Polnts
e mlm|W|#m|m|m|M|
w Rbdios
BlZ.1laln
EB0Z.11b/g/n
Dual-Band Racios WLAN Support o
il (gl gdlﬂllf'll'l Mativ WLAM D 13
b Advanced
FlexConneot Group Mame Mot Confapuned
Mexh
RF Proflles Prefuthenticatbon Access Control Lists
FlewConnect Groups IE.mrr.ﬂ WibAuthentication ACLS |
FlexComnect ACLE Local Soll ACLS
F BD2.11a)n

Central DHCP Processing

Flgen Sie die ACL (in diesem Beispiel als flexred bezeichnet) zum Bereich fur Webrichtlinien



hinzu. Dadurch wird die ACL vorab an den Access Point Gbertragen. Sie wird noch nicht
angewendet, aber der ACL-Inhalt wird an den Access Point Gbergeben, damit er bei Bedarf
angewendet werden kann.

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS

Wireless All APs > FlexAP1 > ACL Mappings
= Access Points
All APs AP Nama FlexAP1
+ Radios
BOZ.11a/n Base Radle MAC 00: 1e:M9:c2:42:30
802.11b/g/n
Dual-Band Radios WLA" ACL Mapplng
Global Configuration
b Advanced WLAN Id o
Mesh WebAuth ACL  flexred
RF Profiles _Add |
FlexConnect Groups
FlexConnect ACLS WLAN Id WLAN Profile Mame WebAuth ACL
¢ BD2.11a/n
» 802.11b/g/n WebPolicles
¢ Media Stream WebPalicy ACL | flexred =
, Application Visibility Add |
And Control
Country WebPolicy Access Control Lists
Timers flexred [ |
F Netflow

Die WLC-Konfiguration ist jetzt abgeschlossen.

ISE-Konfiguration

Autorisierungsprofil erstellen

Gehen Sie wie folgt vor, um das Autorisierungsprofil zu erstellen:

. Klicken Sie auf Richtlinie und dann auf Richtlinienelemente.

. Klicken Sie auf Ergebnisse.

. Erweitern Sie Autorisierung, und klicken Sie dann auf Autorisierungsprofil.

. Klicken Sie auf die Schaltflache Hinzufiigen, um ein neues Autorisierungsprofil fir die

zentrale Webauthentifizierung zu erstellen.

5. Geben Sie im Feld Name einen Namen flir das Profil ein. In diesem Beispiel wird
CentralWebauth verwendet.

6. Wahlen Sie ACCESS_ACCEPT aus der Dropdown-Liste "Access Type" aus.

7. Aktivieren Sie das Kontrollkastchen Webauthentifizierung, und wahlen Sie Zentrale
Webauthentifizierung aus der Dropdown-Liste aus.

8. Geben Sie im Feld ACL (ACL) den Namen der ACL auf dem WLC ein, die den
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umzuleitenden Datenverkehr definiert. In diesem Beispiel wird flexred verwendet.
9. Wahlen Sie in der Dropdown-Liste "Umleitung" die Option Standard aus.
Das Redirect-Attribut definiert, ob die ISE das Standard-Webportal oder ein vom ISE-Administrator

erstelltes benutzerdefiniertes Webportal erkennt. In diesem Beispiel 16st die flexible ACL eine
Umleitung beim HTTP-Datenverkehr vom Client an einen beliebigen Standort aus.

Iﬂ!-m Identity Services Engine ﬂ . | W . ton |

|- Policy Sets |, Profiling |7} Posture |} Clent Provisioning  |I Security Group Access | g Policy Elements
Dictionaries  Conditions Resuits

Aathorzation Profles > New Authorization Profile

Results
| 5] Authorization Profile
G & " Name | CentralWebauth |
O Autherntication Description |
™ | Auharizacon * Access Type [ACrESS ACCEPT [+]
* ] Aubherization Profiles —
Blackhcle_Wirslem_Access Sarvice Template
Cisco_IP_Phirs
Denyicress
Nexais_admin * Coemirmon Tesks
Mmoo _operstor
Mon_Cisco_IP_Phones TIWLAN
PermilAoess
e | Voice: Domain Permission
test
* [ Downloadable A01s : & wiet Redirection {TWA, DRW, MOM, NSF, CPP)
* [E5] Infine Posture Node Profiles :
» ﬂm
* [ Fosturs Centrafized Web Auth =/ acL | fexred | Redvect  Defautt] -
v [0 cent Provisioning _
b [ Senurity Group Access

Erstellen einer Authentifizierungsregel

Flhren Sie die folgenden Schritte aus, um die Authentifizierungsregel mithilfe des
Authentifizierungsprofils zu erstellen:

1. Klicken Sie im MenU Richtlinie auf Authentifizierung. Dieses Bild zeigt ein Beispiel fir die
Konfiguration der Authentifizierungsrichtlinienregel. In diesem Beispiel wird eine Regel
konfiguriert, die ausgel6st wird, wenn eine MAC-Filterung erkannt wird.

« | wireless MAB 1 [ Wireless_MAB allow protocols | Allowed Protocol : Default Netwoel) | andl.
B - M If | Wired_MAR aliow protoosls | Aiowed Protocol | Default Retworl) | andl.
B - |Doux IF | WWined 02 1% allow protocols | Allowed Protocol | Default Networ and...
| Dedault Fube (1 no match) aliow protocois [llowed Protocol ; Defauk Networl) | and use kdentity soure Inbemial Lisass

2. Geben Sie einen Namen fir die Authentifizierungsregel ein. In diesem Beispiel wird Wireless
MAB verwendet.

3. Wahlen Sie das Plus-Symbol (+) im Feld If Bedingung.

4. Wahlen Sie Compound condition (Zusammengesetzte Bedingung) und dann Wireless_MAB
(Wireless_MAB).



5. Wahlen Sie "Standard-Netzwerkzugriff* als zulassiges Protokoll aus.

6. Klicken Sie auf den Pfeil neben und ..., um die Regel zu erweitern.

7. Klicken Sie im Feld Identity Source (Identitatsquelle) auf das Symbol +, und wahlen Sie
Internal endpoints (Interne Endpunkte).

8. Wahlen Sie in der Dropdown-Liste "Wenn Benutzer nicht gefunden" die Option Weiter aus.

B - | wireless MAB | 117 | wireless_MAB | allow protocols | Allowed Protocol : D

v Default : use | Internal Users |

Identity Suurt:el Internal Endpoints]

Options
If authentication failed| Reject - |
B - [mas | :If | Wired | If user not found | Continue v |
If process failed | Drop v |

| e | Pesw | -1 Al
Diese Option ermoglicht die Authentifizierung eines Gerats (Uber Webauth), auch wenn dessen
MAC-Adresse nicht bekannt ist. Dot1x-Clients kdnnen sich weiterhin mit ihren
Anmeldeinformationen authentifizieren und sollten von dieser Konfiguration nicht betroffen sein.

Erstellen einer Autorisierungsregel

In der Autorisierungsrichtlinie missen nun mehrere Regeln konfiguriert werden. Wenn der PC
zugeordnet ist, durchlauft er die MAC-Filterung. Es wird davon ausgegangen, dass die MAC-
Adresse nicht bekannt ist, sodass die Webauth- und ACL-Adresse zurlickgegeben werden. Diese
MAC-Regel istin der Abbildung unten dargestellt und in diesem Abschnitt konfiguriert.

2nd AUTH f  Guest AND Metwork Access:UiseCase EQUALS then  viam24
Guest Flow

MAC not known F Metwork Access:AuthenticationStatus EQUALS then  CentralWebauth
UnknownUser

Gehen Sie wie folgt vor, um die Autorisierungsregel zu erstellen:

1. Erstellen Sie eine neue Regel, und geben Sie einen Namen ein. In diesem Beispiel wird
MAC unbekannt verwendet.

2. Klicken Sie auf das Plus-Symbol (+) im Bedingungsfeld, und wéahlen Sie eine neue
Bedingung aus.

. Erweitern Sie die Dropdownliste Ausdruck.

. Wahlen Sie Netzwerkzugriff aus, und erweitern Sie ihn.

. Klicken Sie auf AuthenticationStatus, und wahlen Sie den Operator Equals aus.

. Wahlen Sie im rechten Feld die Option UnknownUser aus.

. Wahlen Sie auf der Seite "General Authorization" (Allgemeine Autorisierung) dann im Feld
rechts neben dem Wort "Central Webauth" (Autorisierungsprofil) aus.Mit diesem Schritt kann
die ISE fortgesetzt werden, obwohl der Benutzer (oder die MAC-Adresse) nicht bekannt
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ist.Unbekannte Benutzer werden nun mit der Anmeldeseite angezeigt. Nach Eingabe der
Anmeldeinformationen wird ihnen jedoch erneut eine Authentifizierungsanforderung auf der
ISE angezeigt. Daher muss eine andere Regel konfiguriert werden, die erflllt ist, wenn es
sich bei dem Benutzer um einen Gastbenutzer handelt. In diesem Beispiel wird /f
UseridentityGroup equals Guest verwendet, und es wird davon ausgegangen, dass alle
Gaste dieser Gruppe angehoren.

8. Klicken Sie auf die Aktionsschaltflache am Ende der MAC-Regel nicht bekannt, und wahlen
Sie oben eine neue Regel aus.Hinweis: Es ist sehr wichtig, dass diese neue Regel vor der
MAC-Regel unbekannt kommt.

9. Geben Sie im Namensfeld die zweite AUTH ein.

10. Wahlen Sie eine Identitatsgruppe als Bedingung aus. In diesem Beispiel wurde Guest

ausgewahlt.

11. Klicken Sie im Bedingungsfeld auf das Plus-Symbol (+), und wahlen Sie eine neue
Bedingung aus.

12. Wahlen Sie Network Access aus, und klicken Sie auf UseCase.
13. Wahlen Sie Equals als Operator.

14. Wahlen Sie GuestFlow als den richtigen Operanden aus. Das bedeutet, dass Sie nur dann
Benutzer auffangen, die sich gerade auf der Webseite angemeldet haben und nach einer
Autorisierungsanderung (der Gastfluss-Teil der Regel) wieder zurtickkehren, wenn sie der
Gast-Identitatsgruppe angehdren.

15. Klicken Sie auf der Autorisierungsseite auf das Plus-(+)-Symbol (neben diesem), um ein
Ergebnis fur Ihre Regel auszuwahlen.

In diesem Beispiel wird ein vorkonfiguriertes Profil (vlan34) zugewiesen; diese Konfiguration
wird in diesem Dokument nicht dargestellt.

Sie kdnnen eine Option Zugriffsberechtigung auswahlen oder ein benutzerdefiniertes Profil
erstellen, um das VLAN oder die gewunschten Attribute zuriickzugeben.

Wichtiger Hinweis: In der ISE-Version 1.3 tritt der Anwendungsfall "Guest Flow" je nach Art
der Webauthentifizierung moéglicherweise nicht mehr auf. Die Autorisierungsregel misste
dann als einzig mdgliche Bedingung die Gast-Benutzergruppe enthalten.

Aktivieren der IP-Verlangerung (optional)

Wenn Sie ein VLAN zuweisen, besteht der letzte Schritt darin, dass der Client-PC seine IP-
Adresse erneuert. Dieser Schritt wird durch das Gastportal fur Windows-Clients erreicht. Wenn Sie
kein VLAN fur die zweite AUTH-Regel zuvor festgelegt haben, kdnnen Sie diesen Schritt
Uberspringen.

Beachten Sie, dass das VLAN bei FlexConnect-APs bereits auf dem AP selbst vorhanden sein
muss. Wenn dies nicht der Fall ist, konnen Sie eine VLAN-ACL-Zuordnung auf dem Access Point



selbst oder auf der Flex Group erstellen, bei der Sie keine ACL fur das neue VLAN anwenden, das
Sie erstellen méchten. Dadurch wird ein VLAN erstellt (ohne ACL).

Wenn Sie ein VLAN zugewiesen haben, fihren Sie die folgenden Schritte aus, um die IP-
Erneuerung zu aktivieren:

. Klicken Sie auf Administration und dann auf Guest Management.

. Klicken Sie auf Einstellungen.

. Erweitern Sie Gast, und erweitern Sie dann Multi-Portal Configuration.

. Klicken Sie auf DefaultGuestPortal oder den Namen eines benutzerdefinierten Portals, das
Sie mdglicherweise erstellt haben.

5. Klicken Sie auf das Kontrollkéastchen Vlan DHCP Release.Hinweis: Diese Option funktioniert

nur fur Windows-Clients.
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Settings
* L Genaral Multi-Portal
AN s
Iy Dovicos GErErs Customization Aughertcation
v || Guast EVETY LOgin
Denails Pabcy
Langusage Temnplate Enabla Seli-Provisioning Flow
* . Multi-Pomal Configurations
Alow guest users 1o change pasiwond
Dedaul GissPamal

Requing gues! users 1o change password ol expiration and first login
Portal Policy — L e g

Prssword Pobcy Guest users should download the posture cliend

T . Guest usars should be allowed bo do salf senice

| Tima Profiles
Usamama Peiley . Guest usars should ba allowad 1o do device registration
¥ Vian Dhep Rebaase (Mobe: Release should ocour pror i the Cad. Renew should ba sal o oocur afler e Cod, oocurs).
* Deday 1o Release | | | seconds (valic Range 1 1o 200)
Datenverkehrsfluss

In diesem Szenario ist es schwierig zu verstehen, welcher Datenverkehr wohin gesendet wird.
Hier eine kurze Zusammenfassung:

- Der Client sendet eine Zuordnungsanforderung per Funk flr die SSID.

- Der WLC Ubernimmt die MAC-Filterauthentifizierung mit der ISE (wo er die
Umleitungsattribute empfangt).

- Der Client erhalt eine assoc-Antwort erst, nachdem die MAC-Filterung abgeschlossen ist.

- Der Client sendet eine DHCP-Anfrage, und zwar LOKAL durch den Access Point
umgeschaltet, um eine IP-Adresse des dezentralen Standorts zu erhalten.
- Im Status "Central_webauth" ist der Datenverkehr, der in der Umleitungs-ACL als "Denial"

markiert ist (normalerweise HTTP), ZENTRAL Switched. Die Umleitung Ubernimmt also nicht

der WAP, sondern der WLC. Wenn der Client beispielsweise nach einer Website fragt, sendet
der WAP diese an den CAPWAP-gekapselten WLC, und der WLC spiegelt diese Website-IP-

Adresse vor und leitet sie zur ISE um.

- Der Client wird an die ISE-Umleitungs-URL umgeleitet. Dies ist LOKAL wieder eingeschaltet
weil er auf "Zulassen" auf der Flexredirect-ACL trifft).
obald der Datenverkehr im Status "RUN" ist, wird er lokal geswitcht.

Uberpriifung

Sobald der Benutzer mit der SSID verknupft ist, wird die Autorisierung auf der ISE-Seite



angezeigt.

Apr 09,17 11:49:27.179 AM a Nico 0013 10:21: 70003 brreic vianis Guest RotApplicable

Apr 09,17 11:99: 27174 AM o nicrrwic Dymamic Author
Apr 09,13 11:48:58.372 AM g Mo 0213:10:21: 70:13 Guest fauest Authentic..
Apr (49,13 11:47:19.475 AM g DO:E30c21A013 00e1:N0:21:70:03 nicowic CentraiWebauth Pending SATR RN

Von unten nach oben sehen Sie die Authentifizierung durch MAC-Adressfilterung, die die CWA-
Attribute zurlickgibt. Als Nachstes sehen Sie die Portal-Anmeldung mit dem Benutzernamen. Die
ISE sendet dann eine CoA an den WLC, und die letzte Authentifizierung ist eine Layer-2-MAC-
Filterauthentifizierung auf der WLC-Seite. Die ISE erinnert sich jedoch an den Client und den
Benutzernamen und wendet das in diesem Beispiel konfigurierte VLAN an.

Wenn eine beliebige Adresse auf dem Client getffnet wird, wird der Browser zur ISE umgeleitet.
Stellen Sie sicher, dass das Domain Name System (DNS) richtig konfiguriert ist.
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Der Netzwerkzugriff wird gewahrt, nachdem der Benutzer die Richtlinien akzeptiert hat.
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Signed on successfully
You can now type in the original URL in the browser's address bar.

You can now type in the original URL in the browser's address bar.

&

Auf dem Controller werden der Status des Richtlinien-Managers und der RADIUS NAC-Status von
POSTURE_REQD in RUN geandert.
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