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Einleitung

In diesem Dokument wird beschrieben, wie Sie ein Repository auf der Identity Services Engine (ISE)
konfigurieren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Giber Kenntnisse in folgenden Bereichen verfgen:

» Grundkenntnisse der Identity Services Engine (ISE)
* Grundkenntnisse der FTP-Server (File Transfer Protocol) und SFTP-Server (SSH File Transfer
Protocol)
Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

* Cisco Identity Service Engine Version 2.x
* Ein funktionierender FTP-Server und ein SFTP-Server



Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer geldschten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hintergrundinfor mationen

Cisco ermoglicht Thnen das Erstellen und L éschen von Repositories tiber das Admin-Portal. Sie kdnnen
folgende Arten von Repositories erstellen:

FESTPLATTE
FTP

SFTP

NFS
CD-ROM
HTTP
HTTPS

Hinweis: Eswird empfohlen, ein Repository mit einer Grof3e von 10 GB fur kleine Bereitstellungen
(maximal 100 Endpunkte), 100 GB fur mittlere Bereitstellungen und 200 GB fir grof3e
Bereitstellungen einzurichten.

| SE-Repositorys konnen sowohl tber die Benutzeroberfléche als auch tber die CLI der I SE konfiguriert
werden und fur folgende Zwecke verwendet werden:

 Sichern und Wiederherstellen von | SE-K onfigurations- und Betriebsdaten
Upgrade von ISE-Knoten

Patch-Installation

Export von Daten (Reports) aus der 1SE

Export des Support-Pakets vom | SE-Knoten

Hinweis: Repositorys, die Uber die CLI des | SE-Knotens konfiguriert wurden, befinden sich lokal in
jedem Knoten und werden beim Neuladen des K notens entfernt. Uber die GUI der | SE konfigurierte
Repositorys werden auf alle Knoten in der Bereitstellung repliziert und beim Neuladen des Knotens
nicht entfernt.

Konfiguration
FTP-Repository konfigurieren
Konfigurieren des FTP-Repositorys Uber die GUI

Schritt 1: Um ein Repository auf der ISE zu konfigurieren, melden Sie sich bei der ISE-GUI an, und
navigieren Sie zu Administration > System > Maintenance > Repository. Klicken Sie anschlief3end auf Add, wie im Bild
dargestellt.
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Schritt 2: Bereitstellen Repository Name und wahlen Frp als Protokoll. Dann geben Sie Server Name, Path, User
NameUund Passwordund klicke auf submit, wie im Bild dargestellt.
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Repository Configuration

Repository

' Repository Name | FTP-Repo

Operational Data Purging

* Protocol | FTP o

Location

* Server Name | 10.106.37.174 |

*Path |/ |

Credentials

* User Name | ftpuser |

* Password

S ua | cancel |

Konfigurieren des FTP-Repositorys tber die CLI



Melden Sie sich Gber SSH bei der CLI des I SE-Knotens an, und fiihren Sie die folgenden Befehle aus.

ise/admin#

ise/admin# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# repository FTP-Repo
ise/admin(config-Repository)# url ftp://10.106.37.174/

ise/adminconfig-Repository)# user <Username> password plain <Password>
ise/admin(config-Repository)# exit

ise/admin(config)# exit

ise/admin#

SFTP-Repository konfigurieren
Konfigurieren des SFTP-Repositorys Giber die Benutzer ober flache

Schritt 1: Um ein Repository auf der ISE zu konfigurieren, melden Sie sich bei der ISE-GUI an, und
navigieren Sie zu Administration > System > Maintenance > Repository. Klicken Sie anschlief3end auf Add, wie im Bild
dargestellt.
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Schritt 2: Bereitstellen Repository Name und wahlen sFTp als Protokoll. Dann geben Sie Server Name, Path, User
Nameund Passwordund klicke auf submit, wie im Bild dargestellt.
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Repository Configuration

Patch Management

Repository

* Repository Name | | SFTP-Repo
Operational Data Purging )

* Protocol || SFTP =]

Location

* Server Name| | 10.106.37.34

“paty |/

Credentials

* Enable PKI authentication [}

*User Name | pan

* Password| sesssses

=B o

Schritt 3: Nach Abschluss vonlecken submit,a Eine Popup-Meldung wird angezeigt. In der Meldung werden
Sie aufgefordert, den HostschlUissel des SFTP-Servers mithilfe der CLI hinzuzufiigen, wie im Bild gezeigt.

i Host key of sftp server must be added through CLI using 'crypto host_key add' exec command before this
repository can be used. Also ensure that the host key string matches the host name used in the URL of the
repository configuration.

Schritt 4: Melden Sie sich Uber SSH bei der CLI des | SE-K notens an, und verwenden Sie den Befehl crypto
host_key add host <ip address of the server> Um den HostschlUissel hinzuzufiigen.

ise/admin# crypto host_key add host 10.106.37.34
host key fingerprint added
Operating in CiscoSSL FIPS mode

# Host 10.106.37.34 found: line 1
10.106.37.34 RSA SHA256:exFnNITDhafaNPFr35x6kC1pROiTP6XS+LBmtIXPfnk
ise/admin#



Konfigurieren des SFTP-Repositorys tiber die CLI

Melden Sie sich Uber SSH bei der CLI des | SE-Knotens an, und fihren Sie die folgenden Befehle aus:

ise/admin#

ise/admin# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# repository SFTP-Repo
ise/admin(config-Repository)# url sftp://10.106.37.34/

ise/adminconfig-Repository)# user <Username> password plain <Password>
ise/admin(config-Repository)# exit

ise/admin(config)# exit

ise/admin#

NFS-Repository konfigurieren
Konfigurieren desNFS-Repository tiber die GUI

Schritt 1: Um ein Repository auf der | SE zu konfigurieren, melden Sie sich bei der ISE-GUI an, und
navigieren Sie zu Administration > System > Maintenance > Repository. Klicken Sie dann auf Hinzufligen, wie im
Bild dargestellt.
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Schritt 2: Bereitstellen Repository Name und wahlen NFs al's Protokoll. Dann geben Sie server Name und pathund
klicke auf submit, wie im Bild dargestellt.



‘osce’  Identity Services Engine Home  » ContextVisibilty  » Operations  » Policy

~ System I b ldentity Management  » Network Resources  » Device Portal Management  pxGrid Service:

Deployment Licensing » Certificates » Logging I * Maintenance I Upgrade » Backup & Restore
<

Patch Management Repository List > Add Repository

- Repository Configuration
Repository I
NFS-Repo

* Repository Name
Operational Data Purging

I * Protocal | NFS v

Location

* Server Name | 10.106.37.200

* Path | /nfs-repo

Konfigurieren desNFS-Repositorys tber die CLI

Melden Sie sich Uber SSH bei der CLI des | SE-Knotens an, und fihren Sie die folgenden Befehle aus:

ise/admin#

ise/admin# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# repository NFS-Repo
ise/admin(config-Repository)# wurl nfs://10.106.37.200:/nfs-repo
ise/admin(config-Repository)# exit

ise/admin(config)# exit

ise/admin#

L okales | SE-Repository konfigurieren
Konfigurieren deslokalen Repositorys tUber die Benutzer oberflache

Schritt 1: Um ein Repository auf der ISE zu konfigurieren, melden Sie sich bei der ISE-GUI an, und
navigieren Sie zu Administration > System > Maintenance > Repository. Klicken Sie anschlief3end auf Add, wie im Bild
dargestellt.
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Schritt 2: Bereitstellen Repository Name und wahlen pisk als Protokoll. Geben Sie dann path und klicke auf
submit, wie im Bild dargestellt.
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Patch Management Repository List > Add Repository
Repository Configuration

I Repository
* Repository Name | Local-Repo

Operational Data Purging

*Protocol [DISK |

Location

*Path |/

Konfigurieren deslokalen Repositorys tiber die CLI

Melden Sie sich Uber SSH bei der CLI des | SE-Knotens an, und fiihren Sie die folgenden Befehle aus:



ise/admin#

ise/admin# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# repository Local-Repo
ise/admin(config-Repository)# url disk:/
ise/admin(config-Repository)# exit

ise/admin(config)# exit

ise/admin#

Hinweis: Lokales Repository speichert Daten lokal auf 1SE-Festplatte.

Uber prufung

Das Repository kann sowohl Gber die Benutzeroberflache als auch tber die CLI des | SE-Servers Uberprift
werden.

Mit GUI Uber prifen

Um das Repository Uber die grafische Benutzeroberflache zu validieren, navigieren Sie zu Administration >
System > Maintenance > Repository, Wahlen Sie das Repository aus, und klicken Sie auf validate, wie im Bild
dargestellt.
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Nach dem Klicken auf vaidateerhalten Sie die Repository validated successfully ~-Antwort auf der GUI aus, wieim
Bild dargestellt.

me

Repository validated successfully

Uber prifung mit CLI

Um das Repository Uber die CLI zu validieren, melden Sie sich Giber SSH beim | SE-K noten an, und fihren
Sie den Befehl show repository <name of the repository>. Die Ausgabe des Befehls listet die im Repository



vorhandenen Dateien auf.

ise/admin#

ise/admin# show repository FTP-Repo
Config-Backup-CFG10-200307-1043.tar.gpg

ise/admin#

Fehlerbehebung

Um das Repository auf der |SE zu debuggen, verwenden Sie die folgenden Debugs:

<#root>
ise-1/pan#
debug copy

ise-1/pan#

7

debug transfer 7

ise-1/pan#

ise-1/pan# 6 [25683]:[info]
[debug] transfer:
[debug] transfer:
[debug] transfer:
: [debug] transfer:
[debug] transfer:
[debug] transfer:
[debug] transfer:
[debug] transfer:
[debug] transfer:

7 [25683]:
[25683]:
[25683]:
[25683]
[25683]:
[25683]:
[25683]:
[25683]:
[25683]:
[25683]:
[25683]:
[25683]:

NO O NN NNNNN

[info] transfer:
[info] transfer:

[debug] transfer:

transfer: cars_xfer.c[220] [system]: ftp dir of repository FTP-Repo requeste

cars_xfer_util.c[2017] [system]:
cars_xfer_util.c[2029] [system]:
cars_xfer_util.c[204@] [system]:
cars_xfer_util.c[1928] [system]:
cars_xfer_util.c[1941] [system]:
cars_xfer_util.c[1962] [system]:
cars_xfer_util.c[1966] [system]:
cars_xfer_util.c[1972] [system]:
cars_xfer_util.c[1976] [system]:

ftp get dir for repos FTP-Repo
initializing curl

full url is ftp://10.106.37.174/ISE/
initializing curl

full url is ftp://10.106.37.174/1ISE/Config-
res: 0

res: 0----- filetime Config-Backup-CFG10-20¢
filetime Config-Backup-CFG10-200307-1043.t:
filesize Config-Backup-CFG10-200307-1043.t:

cars_xfer.c[130] [system]: ftp copy out of /opt/backup/backup-Config-Backup-:
cars_xfer_util.c[787] [system]: curl version: libcurl/7.29.@ OpenSSL/1.0.2s :
cars_xfer_util.c[799] [system]: full url is ftp://10.106.37.174/ISE/Config-t

Die Debugging-Funktionen sind wie folgt deaktiviert:

ise-1/pan#
ise-1/pan#

no debug copy 7

ise-1/pan# no debug transfer 7

ise-1/pan#

Richten Sie eine Paketerfassung Uber die ISE-GUI ein, um sicherzustellen, dass eine ordnungsgemalde
Kommunikation zwischen der I SE und dem konfigurierten Repository-Server besteht:

1. Navigieren Sie zu Oper ationen > Fehlerbehebung > Diagnosetools > TCP-Dump.
2. Geben Sie den entsprechenden Wert unter Filter ein, und wahlen Sie Format aus.
3. Klicken Sie auf Start.
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L <]

= General Tools TCP Dump
RADIUS Authentication Trouble... Maonitor the packet headers on the network and save to a file (up to 5 Minutes)
Execute Network Device Comm... Status B8 Stopped Start
Evaluate Configuration Validator

Host Name ise-1
Posture Troubleshooting
EndPoint Debug Network Interface I GigabitEthernet 0
I TCP Dump

Session Trace Tests Promiscuous Mode @ On o

» TrustSec Tools Filter ip host 10.106.37.174

Example: 'ip host helios and not iceburg’

Farmat I Raw Packet Data

Um Datenverkehr zum Repository auszulGsen, der getestet werden muss, navigieren Sie zu Administration >
System > Maintenance > Repository, Wahlen Sie das Repository aus, und klicken Sie auf validate. Navigieren Sie
anschlief3end zu Operations > Troubleshoot > Diagnostic tools> TCP Dump,Klicken Sie auf stop, und laden Sie die
Paketerfassung herunter, wie im Bild dargestellt.
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Example: 'ip host helios and not iceburg'

Format Raw Packet Data ;
Dump File
Last created on Tue Apr 21 07:37:24 IST 2020
FileSize : 9062 bytes |
Format : Raw Packet Data
Host Name : ise-1

Metwork Interface :  GigabitEthernet 0
Promiscuous Mode - On
Filter : ip host 10.106.37.174
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