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Einflihrung

In diesem Dokument werden die Schritte beschrieben, die zur Konfiguration der Hypertext
Transfer Protocol Secure (HTTPS)-Unterstlitzung fir die Integration des Secure Certificate
Enrollment Protocol (SCEP) in die Identity Services Engine (ISE) erforderlich sind.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfigen:

- Grundkenntnisse des Internetinformationsdienste-Webservers (IIS) von Microsoft
- Erfahrung in der Konfiguration von SCEP und Zertifikaten auf ISE

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. ISE Version 1.1.x



- Windows Server 2008 R2 Enterprise mit Hotfixen fir installierte KB2483564 und KB2633200

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Die Informationen zu Microsoft-Zertifikatsdiensten werden als Leitfaden speziell fur Cisco Bring

Your Own Device (BYOD) bereitgestellt. Weitere Informationen finden Sie im Microsoft TechNet
als Quelle der Wahrheit fir Microsoft-Zertifizierungsstellen, Network Device Enrollment Service

(NDES) und SCEP-bezogene Serverkonfigurationen.

Hintergrundinformationen

Bei einer BYOD-Bereitstellung ist eine der Kernkomponenten ein Microsoft 2008 R2 Enterprise-
Server, auf dem die NDES-Rolle installiert ist. Dieser Server ist Teil des Active Directory-Waldes
(AD). Wahrend der Erstinstallation von NDES wird der 1IS-Webserver von Microsoft automatisch
installiert und konfiguriert, um die HTTP-Beendigung des SCEP zu unterstitzen. In einigen
BYOD-Bereitstellungen méchten Kunden mdglicherweise die Kommunikation zwischen ISE und
NDES mithilfe von HTTPS weiter sichern. In diesem Verfahren werden die erforderlichen Schritte
zum Anfordern und Installieren eines SSL-Zertifikats (Secure Socket Layer) fir die SCEP-Website
beschrieben.

Konfigurieren

NDES-Serverzertifikatkonfiguration

Hinweis: Sie mussen ein neues Zertifikat fur 11S konfigurieren (nur erforderlich, wenn IIS in
eine PKI eines Drittanbieters wie Verisign integriert ist oder wenn die CA- und NDES-
Serverrollen auf separate Server aufgeteilt werden). Wenn sich die NDES-Rolle bei der
Installation auf einem aktuellen Microsoft CA-Server befindet, verwendet IIS das beim
Einrichten der CA erstellte Serveridentitatszertifikat. Bei Standalone-Konfigurationen wie
diesen kdonnen Sie direkt zum Abschnitt NDES-Server |IS Binding Configuration in diesem
Dokument wechseln.

1. Herstellen einer Verbindung zum NDES-Server Uber Konsole oder RDP.
2. Klicken Sie auf Start -> Verwaltung -> Internetinformationsdienste (l1S)-Manager.
3. Markieren Sie den IIS-Servernamen, und klicken Sie auf das Symbol Serverzertifikate.
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4. Klicken Sie auf Zertiﬁkatsanforderung erstellen, und flllen Sie die Felder aus. .

Intrmert Indonmation Services (I ) Manager
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Request Certificate Ed

Fike Name
g

Cpecify the file name for the certificabe request. This nformation can be sent o a cerlification
authority for siging.

Specfy a fle name for the certficate request:

[r\-r.'.'-rrf r.i:rfl J

Previous | [ meh | cance |

5. Offnen Sie die im vorherigen Schritt erstellte Cer-Datei mit einem Texteditor, und kopieren
Sie den Inhalt in die Zwischenablage.

. newcert - Notepad M=] E3

Fle Edit Format View Help

1IIDazCCATQCAQAWITELMAKGALUEBHMCQOEXCZAJBgNVBAQMA | FDMREWDWYDVQQH
DahnNb2 50cmyvhbDEOMAWGATUEC gwFQ2 12Y2 ExDZANBGNVBASMBMIuULWxhY jE TMCMG
ALUEAWWCVOTOLUIZ2RkVWS jdENTZNLMIuLwxhYi 5sb2nhbocenzanegkghkiGowos
AQEFAADB jQAwgYKCgYEA ] yQYTLImQHIVE 9+ EHZTWa00 Imag63isarcBhzZn3ixnuI
QWGkkhUQEwPNﬁyCISIGkYﬁﬁDEEERIGSELEF1VQEcAhAIDnEhaEQ;;kEgpFVErHGS
Fdata7onogqOh+ jHNRaYdLT jXxMQTNDCOKoKOVFLGZROF XuGEeGCoZ2LAZ jF 103X0C
AWE AAACCADQWGOYKKWYBBAGCNWOCAZEMFQO2L JEUNZYWMS4YMFAGCSSGAQQBg ] CV
FDFDMEECAQUMHFdITi1CNkZFVko3RDUZTSSib11sYWIubGOjYWwMFUJOLUXBQ]IC
YWRT aw5pc 3RYYXRVCOWHTULDL kVYRTBYBgor BQEEAYT 3DQICMWQWYQIBARSaAEQA
aQBjAHIAbwBZAGEAZ gEOACAAUQGETAEEATIAETAEMAaABhAGIADGE 1 AGWATIABDAHIA
eQBWAHQADWENAHIAYQBWAGQAAQBE jACAAUABYAGEAdQBEPAGOAZQBYAWEAMIHPEQKY
hk i G9w0BCQ4 xgCEwgb4wDgYDVROPAQH,/BAQDAGTWMEMGAL Ud JQOMMADGCC SGAQUF
BwMBMHQGC SQGSIb3DQE IDWRrMGkwDgYIK0Z ThveNAWTICAQCAMAAGCCQGSIbIDOME
AEIAQ DALBg1ghkgBZOQMEASOWCWY JYIZ IAWUDBAE TMASGCWCGSAF 1 AWQBAJALEg1g
hkgBZQMEAQUWBWYFKwid DAgCwWC gYIKoZ IhveNAWCWHOYDVROOBEBYEFLgkoONC7Y+N9
dorCREpo8,/D/seatMADGCSQGSIbIDQEBBQUAAL GBAHHCHBDAO 2+ by XxWFCm9sXUZY
XpITwbkjxbmrOoT+q3rcIOjLNQireDB57HasBwdgCoCrLlsBncmd Odzuzanl xyppPf

EthsI0YvgtdL51gNIb35gAjLTCYDFNZEVP2P1FQNuMIDetkZk juWlL hBzgeox JyxV
FEOYWPOBCWPj IPWiz2y

6. Rufen Sie die Microsoft CA Web Enrollment-Website auf, und klicken Sie auf Zertifikat
anfordern.Beispiel-URL: http://yourCAIlP/certsrv
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Welcome

Use this Web site to request a cedificate for your Web browser, a-mail chent, or other program. By using a cerificata, you can verify your idenlity 1o people you communic
upson the type of certificale you request, perform ofher secunty tasks

You can also use s Web site 1o download a certificale authonty (CA) celihcabe, cerbficate chain, or cerficale revocation isl (CEL), o bo wew the stalus of a pending n

For more irformation about Active Directory Cerificate Serices, see Active Direciory Cerificate Senices Documentation
Select a task:
Radgues! a cedilicala

View the stalus of 3 pending cetficate request
Dowrbzad a CA certificate, certficate chain, or CRL

. Klicken Sie auf Zertifikatsanforderung senden mit.... Fligen Sie den Zertifikatsinhalt aus der
Zwischenablage ein, und wahlen Sie die Webserver-\orlage aus.

Microsoft Actie Directory Certdicate Seraces - bndab-WIN-BEFEVITDSEM-CA

Advanced Certificate Request

The policy of the CA determines the types of carlificales you can request Chck one of the follmang oplions fo:

8. Klicken Sie auf Senden, und speichern Sie die Zertifikatsdatei auf dem Desktop.

Microsoft Active Directory Certificate Serices -- bn-lab-WIN-BEFEVITDSEM-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate requ

Saved Hequest:

AgIAgDALBglghkgBZQMEASowCWYIYIZ IAWUDBAE: 2]
Base-64-encoded [nxgBZQMEAQUWBWYFKwW4DAGCoWCGYIKoZ InveNAWCW
certificate request |[dDrCREpo8/D/ 2eatMAOGCSqGSIb3DQERBQUAR4GE.

{CMC or xpITWbkjxbmrOT+g3rclC]iLNQireDB5 THa=8WdgC

PKCS #10 or +EthsI0Y¥gtdL51lgNJb35gAiLTCYDENZEVP2ZP1FQN

PKCS #7): +EI'3D‘1'WPUECWP:] 3IPWiz2y | -
a4 3

Additional Attributes:

Attnbutes: -
L ¥

9. Kehren Sie zum NDES-Server zuriick, und 6ffnen Sie das [IS-Manager-Dienstprogramm.

Klicken Sie auf den Servernamen und anschlieBend auf Zertifikatsanforderung abschlieRen,
um das neu erstellte Serverzertifikat zu importieren.
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[IS-Bindungskonfiguration des NDES-Servers

1. Erweitern Sie den Servernamen, erweitern Sie Sites, und klicken Sie auf Standardwebsite.

2. Klicken Sie in der rechten oberen Ecke auf Bindungen.

3. Klicken Sie auf Hinzufligen, andern Sie den Typ in HTTPS, und wahlen Sie das Zertifikat aus

der Dropdown-Liste aus.
4. Klicken Sie auf OK.
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1. Stellen Sie eine Verbindung zur Web Enroliment-Schnittstelle des CA-Servers her, und laden

Sie die Zertifizierungsstellenkette herunter.
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Welcome

Use this Web site to request a cedificate for your Web browser, a-mail chent, or other program. By using a cerificate, you can verify your idenlity 1o people you communic
upson the type of certificale you request, perform ofher secunty tasks

You can also use s Web site 1o download a certilicale aulthonty (CA) canlihcabe, cerbficate chain, or certficale revocabion isl (CEL), o bo e the slalus of a panding r

For more information about Active Directory Certificate Senaces, see Aclive Direciory Cerificale Senices Documentation

Select a task:
Flacpiast & cortifical

\iew the statis of 3 pending Cetlicate request
Dowrbzad a CA certificate, certficate chain, or CRL

2. Navigieren Sie in der ISE-GUI zu Administration -> Certificates -> Certificate Store, und
importieren Sie die Zertifizierungsstellenkette der Zertifizierungsstelle in den ISE-Store.

D
CIS€CO Identity Services Engine

f Home Operations v Policy v Administration v

e ———8 —_—
== System Sl Identity Management B8 MNetwork Resources [#£ web Portal Management

P ——
Deployment Licensing Certificates Logaging Maintenance Admin Access Settings

Certificate Store
Certificate Operations
] Local Certificates ,
@ Certificate Signing Requests J Edit [qpimport | @Bpot | ¥ Delete

] Certificate Store
ﬁ SCEP CA Profiles
@ OCSP Services

Friendly Name

BN-LAB-vISE1.BN-LAB.local #BN-LAB-vISE1.BN-LAB.
WIN-BGEFEVI7 D56M-MSCEP-RA# bn-lab-WIN-BEFEV]
bn-lab-WIN-BEFEVI7 D56M-CA# bn-lab-WIN-BEFEV]

Ooog

3. Navigieren Sie zu Administration -> Certificates -> SCEP CA Profiles, und konfigurieren Sie
den URL fir HTTPS. Klicken Sie auf Verbindung testen und dann auf Speichern.

sillisifus
CISC0  Tdentity Services Engine

7% Sysem | AU Identity Maragement B Network Rescurces

|24 wet Portal Managerent

Doctosment  Licesing | COIEE0ES | Logging  MEMMGNCR  AOMA ACCRE SETINGS

m—— | ) 5B coraficme Autority Cerificmes = BN _LAB_SCEP_S5L

& Local Cedifiostes —Aaz D

& Certbicate Sgning Requests SCEP Certificate Authority

@ Cortiicat o ® Mame | EM_LAB_SCEF_SSL
& SCEF CA Profils Cexrption

& [P Services

*LURL  hitps: [/ 10085.137. 156, corteny [ macep [
Corificata Reqguest Agent Cartificate  WIN-BSFEVI?DSEM-MSCEP-RA

G Pt

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgeman funktioniert.

- Navigieren Sie zu Administration -> Certificates -> Certificate Store, und berpriifen Sie, ob



die Zertifizierungsstellenkette der Zertifizierungsstelle und das Zertifikat der NDES Server
Registration Authority (RA) vorhanden sind.

- Verwenden Sie Wireshark oder TCP Dump, um den ersten SSL-Austausch zwischen dem
ISE-Admin-Knoten und dem NDES-Server zu GUberwachen.

Das Output Interpreter Tool (nur registrierte Kunden) unterstitzt bestimmte show-Befehle.
Verwenden Sie das Output Interpreter Tool, um eine Analyse der Ausgabe des Befehls show
anzuzeigen.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

- Unterteilen Sie die BYOD-Netzwerktopologie in logische Wegpunkte, um Debug- und
Erfassungspunkte entlang des Pfads zwischen diesen Endpunkten - ISE, NDES und CA - zu
identifizieren.

- Stellen Sie sicher, dass TCP 443 bidirektional zwischen der ISE und dem NDES-Server
zugelassen ist.

- Uberwachen Sie die CA- und NDES-Serveranwendungsprotokolle auf Registrierungsfehler,
und verwenden Sie Google oder TechNet, um diese Fehler zu untersuchen.

- Verwenden Sie das TCP-Dump-Dienstprogramm auf dem ISE-PSN, und Gberwachen Sie den
Datenverkehr zum und vom NDES-Server. Diese finden Sie unter Operations > Diagnostic
Tools > General Tools.

. Installieren Sie Wireshark auf dem NDES-Server, oder verwenden Sie SPAN auf
zwischengeschalteten Switches, um SCEP-Datenverkehr vom und zum ISE-PSN zu erfassen.

Das Output Interpreter Tool (nur registrierte Kunden) unterstiitzt bestimmte show-Befehle.
Verwenden Sie das Output Interpreter Tool, um eine Analyse der Ausgabe des Befehls show
anzuzeigen.

Hinweis: Bevor Sie Debug-Befehle verwenden, lesen Sie die wichtigen Informationen zu
Debug-Befehlen.

Zugehorige Informationen

- Konfigurieren der SCEP-Unterstiitzung fiir BYOD
. Technischer Support und Dokumentation - Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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