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Einleitung

Dieses Dokument beschreibt den CA-Service und den EST-Service (Enroliment over Secure
Transport), der in der Cisco Identity Services Engine (ISE) vorhanden ist.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

« ISE
« Zertifikate und Public Key Infrastructure (PKI)
» Simple Certificate Enrollment Protocol (SCEP)



* Online Certificate Status Protocol (OCSP)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Identity Services Engine 3.0.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Zertifizierungsstellendienst (Certificate Authority, CA)

Zertifikate kdnnen selbstsigniert oder von einer externen Zertifizierungsstelle digital signiert
werden. Die Cisco ISE Internal Certificate Authority (ISE CA) erstellt und verwaltet digitale
Zertifikate fir Endgerate Uber eine zentrale Konsole, damit Mitarbeiter ihre privaten Gerate im
Unternehmensnetzwerk nutzen kénnen. Ein von einer Zertifizierungsstelle signiertes digitales
Zertifikat gilt als Industriestandard und ist sicherer. Der primare Policy Administration Node (PAN)
ist die Root-CA. Die Policy Service Nodes (PSNs) sind dem primaren PAN untergeordnete CAs.

ISE CA-Funktionalitat

Die ISE-Zertifizierungsstelle bietet folgende Funktionen:

 Zertifikatausstellung: Validiert und signiert CSRs (Certificate Signing Requests) flr
Endpunkte, die eine Verbindung mit dem Netzwerk herstellen.

» SchlUsselverwaltung: Generiert und speichert Schllssel und Zertifikate auf PAN- und PSN-
Knoten.

 Zertifikatsspeicher: Speichert Zertifikate, die fur Benutzer und Gerate ausgestellt werden.

* Online Certificate Status Protocol (OCSP)-Unterstitzung: Bietet einen OCSP-Responder zur
Uberpriifung der Giiltigkeit von Zertifikaten.

ISE-Zertifizierungsstellenzertifikate, die fir Administrations- und
Richtliniendienstknoten bereitgestellt werden

Nach der Installation wird ein Cisco ISE-Knoten mit einem Zertifikat der Stammzertifizierungsstelle
und einem Zertifikat der Knotenzertifizierungsstelle bereitgestellt, um Zertifikate fir Endpunkte zu
verwalten.

Wenn eine Bereitstellung eingerichtet wird, wird der Knoten, der als primarer
Administrationsknoten (PAN) festgelegt ist, zur Root-CA. Der PAN verfiigt Uber ein Zertifikat der
Stammzertifizierungsstelle und ein Zertifikat der Knotenzertifizierungsstelle, das von der
Stammzertifizierungsstelle signiert wird.



Standalone Node Certificate
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Standalone Node Certificate
Hierarchy from ISE 3.1 P2

Root CA Root CA
MNode CA Node CA
EP_CA QCSP EP—IEJ‘*
[
QCsSP

Wenn ein sekundarer Administrationsknoten (SAN) beim PAN registriert wird, wird ein Zertifikat
der Node-CA generiert und von der Root-CA auf dem primaren Administrationsknoten signiert.

Jeder Policy Service Node (PSN), der beim PAN registriert ist, erhalt eine Endpunkt-CA und ein
OCSP-Zertifikat, das von der Knoten-CA des PAN signiert wird. Die Policy Service Nodes (PSNs)
sind dem PAN untergeordnete CAs. Bei Verwendung der ISE-CA gibt die Endpunkt-CA auf dem
PSN die Zertifikate an die Endpunkte aus, die auf das Netzwerk zugreifen.



Hinweis: Ab ISE 3.1 Patch 2 und ISE 3.2 FCS wurde die OCSP-Zertifikathierarchie
geandert.

Gemall RFC 6960:

"Ein Zertifikataussteller MUSS einen der folgenden Schritte ausfuhren:
- die OCSP-Antworten selbst zu unterzeichnen oder
- diese Behorde ausdricklich einer anderen Stelle zuweisen".

"Das OCSP-Antwortsignaturzertifikat MUSS direkt von der Zertifizierungsstelle ausgestellt werden,
die in der Anforderung identifiziert wurde. "

"Das System (vertraut) auf OCSP-Antworten MUSS ein Delegationszertifikat erkennen, das von
der Zertifizierungsstelle ausgestellt wurde, die das betreffende Zertifikat ausgestellt hat, nur, wenn



das Delegationszertifikat und das (die) auf Widerruf Gberprufte (n) Zertifikat mit demselben
Schlussel signiert wurden."

Um den zuvor genannten RFC-Standard zu erfillen, wird die Zertifikathierarchie fir das OCSP-
Responder-Zertifikat in der ISE geéndert. Das OCSP-Responder-Zertifikat wird jetzt von der
Endpunkt-Sub-CA desselben Knotens anstatt von der Knoten-CA in PAN ausgestellt.

Distributed Deployment Certificate Hierarchy

till ISE 3.1 P1
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Registrierung Uber den Secure Transport (EST)-Service

Das Konzept der Public-Key-Infrastruktur (PKI) besteht schon seit langem. Die PKI authentifiziert
die ldentitadt von Benutzern und Geraten mittels signierter Public-Key-Paare in Form digitaler
Zertifikate. Die Registrierung fur Secure Transport (EST) ist ein Protokoll, das diese Zertifikate
bereitstellt. Der EST-Dienst definiert, wie die Zertifikatsregistrierung fur Clients durchgefuhrt wird,
die die Zertifikatsverwaltung tber die kryptografische Nachrichtensyntax (Certificate Management
over Cryptographic Message Syntax, CMC) Uber eine sichere Ubertragung verwenden. Laut IETF
beschreibt "EST ein einfaches, aber funktionelles Zertifikatsverwaltungsprotokoll, das auf Public
Key Infrastructure (PKI)-Clients abzielt, die Client-Zertifikate und zugehdrige Zertifizierungsstellen
(Certification Authority, CA)-Zertifikate erwerben missen. Sie unterstitzt auch clientgenerierte
offentliche/private Schlisselpaare sowie von der Zertifizierungsstelle generierte Schllsselpaare.”

EST-Anwendungsfalle

Das EST-Protokoll kann verwendet werden:



* Registrierung von Netzwerkgeraten mittels sicherer, eindeutiger Gerateidentitat
* FUr BYOD-L6sungen

Warum EST?

Sowohl das EST- als auch das SCEP-Protokoll adressieren die Zertifikatbereitstellung. EST ist ein
Nachfolger des Simple Certificate Enrollment Protocol (SCEP). Aufgrund seiner Einfachheit ist
SCEP seit vielen Jahren das De-facto-Protokoll bei der Zertifikatbereitstellung. Die Verwendung
von EST Uber SCEP wird jedoch aus folgenden Griinden empfohlen:

» Verwendung von TLS fur den sicheren Transport von Zertifikaten und Nachrichten - In EST
kann die Zertifikatsanforderung (Certificate Signing Request, CSR) an einen Anforderer
gebunden werden, der bereits vertrauenswiirdig und mit TLS authentifiziert ist. Clients
kénnen nur fur sich selbst ein Zertifikat erhalten. In SCEP wird der CSR durch einen
gemeinsamen geheimen Schlissel zwischen dem Client und der Zertifizierungsstelle
authentifiziert. Dies fuhrt zu Sicherheitsbedenken, da Personen mit Zugriff auf den
gemeinsamen geheimen Schlissel Zertifikate flr andere Einheiten generieren kdnnen.

+ Unterstitzung fur die Registrierung von ECC-signierten Zertifikaten - EST bietet
kryptografische Flexibilitdt. Es unterstitzt die elliptische Kurvenkryptographie (ECC). SCEP
unterstutzt ECC nicht und ist von RSA-Verschlisselung abhangig. ECC bietet mehr
Sicherheit und bessere Leistung als andere kryptographische Algorithmen wie RSA, auch
wenn es eine viel kleinere Schlissellange verwendet.

» EST unterstitzt die automatische Zertifikatneuregistrierung.

Die bewahrte Sicherheit von TLS und die kontinuierliche Verbesserung stellen sicher, dass EST-
Transaktionen einen kryptographischen Schutz bieten. Die enge SCEP-Integration mit RSA zum
Schutz von Daten flhrt zu Sicherheitsbedenken im Zuge des technologischen Fortschritts.

EST in der ISE

Um dieses Protokoll zu implementieren, werden ein Client- und ein Servermodul bendétigt:

» EST-Client - eingebettet in die regulare ISE-Tomcat
» EST Server - wird auf einem Open-Source-Webserver namens NGINX bereitgestellt. Dies
wird als separater Prozess ausgefluihrt und hoért auf Port 8084 zu.

Die zertifikatbasierte Client- und Serverauthentifizierung wird von EST unterstitzt. Die
Endpunktzertifizierungsstelle stellt das Zertifikat fir den EST-Client und den EST-Server aus. Die
EST-Client- und Server-Zertifikate und ihre jeweiligen Schlissel werden in der NSS DB der ISE-
Zertifizierungsstelle gespeichert.



Flow till ISE 3.1 P1
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Arten von Anforderungen in ISE EST

Bei jedem Start des EST-Servers erhalt er die neueste Kopie aller Zertifizierungsstellenzertifikate
vom Zertifizierungsstellenserver und speichert sie. AnschlieRend kann der EST-Client eine CA-
Zertifikatanforderung durchfiihren, um die gesamte Kette von diesem EST-Server abzurufen.
Bevor ein EST-Client eine einfache Registrierungsanforderung stellt, muss er zuerst die



Zertifizierungsstellenzertifikatanforderung ausstellen.
CA Certificates Request (basierend auf RFC 7030)

1. Der EST-Client fordert eine Kopie der aktuellen Zertifizierungsstellenzertifikate an.
2. HTTPS-GET-Nachricht mit dem Betriebspfadwert von /cacerts.

e Dieser Vorgang wird vor alen anderen EST-Anforderungen ausgefuhrt.
« Alle5 Minuten wird eine Anforderung gestellt, eine Kopie der aktuellsten Zertifizierungsstellenzertifikate zu erhalten.

e Der EST-Server darf keine Client-Authentifizierung erfordern.

Bei der zweiten Anforderung handelt es sich um eine einfache Registrierungsanforderung, fir die eine Authentifizierung zwischen dem EST-
Client und dem EST-Server erforderlich ist. Dies geschieht jedes Mal, wenn ein Endpunkt eine Verbindung mit der | SE herstellt und eine
Zertifikatsanforderung erstellt.

Einfache Registrierungsanfrage (basierend auf RFC 7030)

1. Der EST-Client fordert ein Zertifikat vom EST-Server an.
2. HTTPS-POST-Nachricht mit dem Betriebspfadwert /simpleenrall.

¢ Der EST-Client bettet die PKCS#10-Anforderung in diesen Anruf ein, der an die | SE gesendet wird.

¢ Der EST-Server muss den Client authentifizieren.

EST- und CA-Dienststatus

CA- und EST-Dienste kdnnen nur auf einem Richtliniendienstknoten ausgefiihrt werden, auf dem Sitzungsdienste aktiviert sind. Um
Sitzungsdienste auf einem Knoten zu aktivieren, navigieren Sie zu Administration > System > Deployment . Wahlen Sie den Serverhostnamen
aus, auf dem die Sitzungsdienste aktiviert werden sollen, und klicken Sie auf Edit . Aktivieren Sie das Enable Session

Services Kontrollkéstchen unter "Policy Service persona’.
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Auf GUI angezeigter Status

Der EST-Dienststatus ist an den | SE-CA-Dienststatus auf der ISE gebunden. Wenn der CA-Dienst aktiv ist, ist der EST-Dienst aktiv, und wenn
der CA-Dienst inaktiv ist, ist auch der EST-Dienst inaktiv.
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Alarme auf Dashboard

Der Alarm wird im | SE-Dashboard angezeigt, wenn die EST- und CA-Services ausfallen.

. ALARMS O Z O X
™
e DNS Resolution Failure 1720 8 days ago
CA Server is down 12 17 days ago

AD: Machine TGT ref... 5 1 month ago
e NTP Sync Failure 277 1 month ago
EST Service is down 1 2 months ago
W
Curmkmlicrant stAamnmad r 1 T rmanthe ams
Last refreshed:2021-04-26 03:52:00

Auswirkungen, wenn CA- und EST-Services nicht ausgefiihrt werden

e EST-Client/cacerts-Anruffehler kann auftreten, wenn EST Server ausféllt. Der /cacerts Anruffehler kann auch auftreten, wenn die
Zertifikatzertifizierungskette der EST-Zertifizierungsstelle unvollsténdig ist.

Anmeldungsanforderungen fir ECC-basierte Endpunktzertifikate sind fehlgeschlagen.

¢ Wenn einer der beiden vorherigen Fehler auftritt, wird der BY OD-Fluss unterbrochen.

¢ Eskénnen Warnmeldungen zu Verbindungsfehlern in der Warteschlange generiert werden.



Fehler behebung

Wenn der BY OD-Fluss mit dem EST-Protokoll nicht ordnungsgemaf funktioniert, tberprifen Sie die folgenden Bedingungen:

Zertifikatskette der Zertifizierungsstellenunterzertifizierung fur Zertifikatdienste-Endpunkt ist abgeschlossen. So Uberpriifen Sie, ob die
Zertifikatskette vollstandig ist:

Navigieren Sie zu Administration > System > Certificates > Certificate Authority > Certificate Authority Certificates .

Aktivieren Sie das Kontrollkastchen neben dem Zertifikat, und klicken Sie auf Anzeigen, um ein bestimmtes Zertifikat zu
Uberprufen.

Stellen Sie sicher, dass die CA- und EST-Dienste betriebsbereit sind. Wenn die Dienste nicht ausgefiihrt werden, navigieren Sie zu
Administration > System > Certificates > Certificate Authority > Internal CA Settings, um den CA-Dienst zu aktivieren.

Wenn ein Upgrade durchgefiihrt wurde, ersetzen Sie nach dem Upgrade die | SE-Stammzertifizierungsstellenkette. Gehen Sie dazu
folgendermalien vor:

Wahlen Sie Administration > System > Certificates > Certificate Management > Certificate Signing Requests .



Klicken Sie auf .Generate Certificate Signing Requests (CSR)

Waéhlen Sie ISE Root CA in derCertificate(s) will be used for Dropdown-Liste eine Option aus.

Klicken Sie auf .Replace | SE Root CA Certificate Chain

« Hilfreiches Debugging, das aktiviert werden kann, um die Protokolle zu Uberprifen: est , provisioning , ca-service und ca-service-
cert . Weitere Informationen finden Sie unter ise-psc.log , catalina.out , caservice.log , und error.log in den Dateien.

Zugehorige I nfor mationen

» Technischer Support und Downloads von Cisco


https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



