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Einfihrung

In diesem Dokument wird beschrieben, wie Sie ein Design fir vollstandige Redundanz fir
Aulenstellen konfigurieren, die Uber ein IPSec-basiertes VPN Uber ein unsicheres
Netzwerkmedium (z. B. das Internet) mit einem Rechenzentrum verbunden sind.

Voraussetzungen
Anforderungen
Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Technologiekomponenten:



- Border Gateway Protocol (BGP) als Routing-Protokoll innerhalb des Rechenzentrums und
zwischen Stationen und Hubs im VPN-Overlay

- Bidirectional Forwarding Detection (BFD) als Mechanismus zur Erkennung von Downlinks
(Router Down), die nur innerhalb des Rechenzentrums (nicht tber den Overlay-Tunneln)
ausgefuhrt werden.

. Cisco 10S® FlexVPN zwischen den Hubs und den Stationen mit Spoke-to-Spoke-Funktionen,
die Uber Switching-Kurzwahlfunktionen bereitgestellt werden.

- Generic Routing Encapsulation (GRE)-Tunneling zwischen zwei Hubs, um Spoke-to-Spoke-
Kommunikation zu ermdglichen, selbst wenn die Stationen mit verschiedenen Hubs
verbunden sind.

- Erweiterte Objektverfolgung und statische Routen, die an die verfolgten Objekte gebunden
sind.
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Wenn Sie Lésungen fur den Remote-Zugriff fir das Rechenzentrum entwerfen, ist
Hochverflugbarkeit (HA) haufig eine der Hauptanforderungen fiir geschaftskritische
Benutzeranwendungen.

Die in diesem Dokument vorgestellte Losung ermoglicht eine schnelle Erkennung und
Wiederherstellung nach Fehlerszenarien, in denen einer der VPN-terminierenden Hubs aufgrund
eines erneuten Ladens, Upgrades oder Energieproblems ausfallt. Alle Router in den Aulenstellen
(Spokes) verwenden den anderen operativen Hub sofort, wenn ein solcher Ausfall erkannt wird.

Die Vorteile dieses Designs:

- Schnelle Netzwerkwiederherstellung von einem VPN-Hub-Down-Szenario

- Keine komplizierten Stateful-Synchronisierungen (z. B. IPSec Security Associations (SAs),
Internet Security Association and Key Management Protocol (ISAKMP) SAs und Crypto-
Routing) zwischen den VPN-Hubs

- Keine Probleme bei der Wiedergabe aufgrund von Verzdgerungen bei der Synchronisierung
der ESP-Sequenznummer (Encapsulating Security Payload) mit IPSec Stateful HA

. VPN-Hubs konnen verschiedene Hardware oder Software auf der Basis von Cisco I0S/IOS-
XE verwenden.

- Flexible Implementierungsoptionen fur Lastenausgleich mit BGP als Routing-Protokoll, das im
VPN-Overlay ausgefihrt wird


http://docwiki.cisco.com/wiki/Border_Gateway_Protocol
/content/en/us/td/docs/ios/12_0s/feature/guide/fs_bfd.html
/content/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/data_sheet_c78-704277.html
/content/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/data_sheet_c78-704277.html
/content/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/data_sheet_c78-704277.html
/content/en/us/td/docs/ios/12_2/interface/configuration/guide/finter_c/icflogin.html#wp1031768
/content/en/us/td/docs/ios/12_2sb/feature/guide/sbaiptrk.html

- Klare und lesbare Weiterleitung auf allen Geraten ohne versteckte Mechanismen, die im
Hintergrund ausgefiihrt werden

- Direkte Spoke-to-Spoke-Verbindung

- Alle FlexVPN-Vorteile, einschlieBlich AAA-Integration (Authentication, Authorization,
Accounting) und Quality of Service (QoS) pro Tunnel

Konfigurieren

Dieser Abschnitt enthalt Beispielszenarien und beschreibt die Konfiguration eines Designs flr
vollstdndige Redundanz fur AuRenstellen, die Uber ein unsicheres Netzwerkmedium eine
Verbindung mit dem Rechenzentrum Uber ein IPSec-basiertes VPN herstellen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur reqistrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

Dies ist die Netzwerktopologie, die in diesem Dokument verwendet wird:
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Hinweis: Auf allen Routern, die in dieser Topologie verwendet werden, wird Cisco I0S
Version 15.2(4)M1 ausgefihrt, und die Internet Cloud verwendet ein Adressschema von


/content/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/data_sheet_c78-704277.html
http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do

172.16.0.0/24.

Regulares Betriebsszenario

Wenn alle Router betriebsbereit sind, leiten alle Spoke-Router im normalen Betriebszustand den
gesamten Datenverkehr Uber den Standard-Hub (R1-HUB1) weiter. Diese Routing-Praferenz wird
erreicht, wenn die lokale Standard-BGP-Préaferenz auf 200 festgelegt ist (Einzelheiten hierzu in
den folgenden Abschnitten). Dies kann je nach den Bereitstellungsanforderungen, z. B. dem
Lastenausgleich des Datenverkehrs, angepasst werden.

Spoke-to-Spoke (Tastenkombination)

Wenn R3-Spoke1 eine Verbindung mit R4-Spoke2 initiiert, wird mit der kurzgefassten Switching-
Konfiguration ein dynamischer Spoke-to-Spoke-Tunnel erstellt.

Tipp: Weitere Informationen finden Sie im Konfigurationsleitfaden zur Konfiguration von
FlexVPN Spoke to Spoke.

Wenn R3-Spoke1 nur mit R1-HUB1 und R4-Spoke2 nur mit R2-HUB2 verbunden ist, kann mit
dem Point-to-Point GRE-Tunnel, der zwischen den Hubs verlauft, weiterhin eine direkte Spoke-to-
Spoke-Verbindung hergestellt werden. In diesem Fall sieht der urspriingliche Datenverkehrspfad
zwischen R3-Spoke1 und R4-Spoke2 ahnlich aus wie folgt:


http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-2mt/sec-flex-spoke.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-2mt/sec-flex-spoke.html
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Da R1-Hub1 das Paket an die virtuelle Zugriffsschnittstelle empféangt, die dieselbe NHRP-
Netzwerk-1D (Next Hop Resolution Protocol) wie der GRE-Tunnel hat, wird die Verkehrsanzeige
an den R3-Spoke1 gesendet. Dies |6st die Erstellung dynamischer Spoke-to-Spoke-Tunnel aus:
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Routingtabellen und -ausgange fiir ein reguléares Betriebsszenario

Die Routing-Tabelle R1-HUB1 in einem normalen Betriebsszenario sieht wie folgt aus:

R1-HUBl# show ip route

Codes: L - local, C - connected, S - static, R- RIP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S1S, su- ISISsummary, L1 - IS-ISlevel-1, L2 - IS-1S level-2
ia- I1S-ISinter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downl oaded static route, H- NHRP, | - LISP
a - application route
+ - replicated route, % - next hop override

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 11 subnets, 3 masks



S 10.0.0.0/8 is directly connected, NullO

C 10.0.0.0/24 is directly connected, TunnelO

L 10.0.0.1/32 is directly connected, TunnelO

C 10.0.1.1/32 is directly connected, LoopbackO

S 10.0.1.2/32 is directly connected, Virtual-Accessl

S 10.0.1.3/32 is directly connected, Virtual-Access2

B 10.0.2.1/32 [200/0] via 10.0.0.2, 00:05:40

B 10.0.2.3/32 [200/0] via 10.0.0.2, 00:05:40

B 10.0.2.4/32 [200/0] via 10.0.0.2, 00:05:40

B 10.0.5.1/32 [200/0] via 192.168.0.5, 00:05: 40

B 10.0.6.1/32 [200/0] via 192.168.0.6, 00:05: 40
172.16.0.0/16 is variably subnetted, 2 subnets, 2 nasks

C 172.16.0.0/24 is directly connected, Ethernet0/0

L 172.16.0.1/32 is directly connected, Ethernet0/0

S 192.168.0.0/16 is directly connected, NullO
192.168.0.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.0.0/24 is directly connected, Ethernet0/2

L 192.168.0.1/32 is directly connected, Ethernet0/2

B 192.168.1.0/24 [200/0] via 192.168.0.5, 00:05:40

B 192.168.3.0/24 [200/0] via 10.0.1.4, 00:05:24

B 192.168.4.0/24 [200/0] via 10.0.1.5, 00:05:33

Hier sehen Sie die Routing-Tabelle R3-SPOKE1 in einem normalen Betriebsszenario, nachdem
der Spoke-to-Spoke-Tunnel mit R4-SPOKE?2 erstellt wurde:

R3-SPOKEl1l# show ip route
Codes: L - local, C- connected, S - static, R- RIP, M- mobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S1S, su- ISISsummary, L1 - IS ISlevel-1, L2 - IS-1S level-2
ia - IS-ISinter area, * - candidate default, U - per-user static route
0 - ODR P - periodic downl oaded static route, H- NHRP, | - LISP
a - application route
+ - replicated route, %- next hop override

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 8 subnets, 2 nasks

B 10.0.0.0/8 [200/0] via 10.0.1.1, 00:06:27

H 10.0.0.1/32 is directly connected, 00:06:38, Tunnell

S % 10.0.1.1/32 is directly connected, Tunnel O

C 10.0.1.3/32 is directly connected, TunnelO

H 10.0.1.4/32 is directly connected, 00:01:30, Virtual-Accessl

S 10.0.2.1/32 is directly connected, Tunnell

C 10.0.2.3/32 is directly connected, Tunnell

H 10.0.2.4/32 [250/1] via 10.0.2.3, 00:01:30, Virtual-Accessl
172.16.0.0/16 is variably subnetted, 2 subnets, 2 nasks

C 172.16.0.0/24 is directly connected, Ethernet0/0

L 172.16.0.3/32 is directly connected, Ethernet0/0

B 192.168.0.0/16 [200/0] via 10.0.1.1, 00:06:27
192.168.3.0/24 is variably subnetted, 2 subnets, 2 nasks

C 192.168.3.0/24 is directly connected, EthernetO/1

L 192.168.3.3/32 is directly connected, Ethernet0/1
192.168.4.0/32 is subnetted, 1 subnets

H 192.168.4.4 [250/1] via 10.0.1.3, 00:01:30, Virtual-Accessl

Auf R3-Spoke1 hat die BGP-Tabelle zwei Eintrage fur das 192.168.0.0/16-Netzwerk mit
unterschiedlichen lokalen Voreinstellungen (R1-Hub1 wird bevorzugt):

R3-SPOKEl#show ip bgp 192.168.0.0/16
BGP routing table entry for 192.168.0.0/16, version 8



Paths: (2 available, best #2, table default)

Not advertised to any peer

Refresh Epoch 1

Loca

10.0.2.1 from 10.0.2.1 (10.0.2.1)

Oigin inconplete, netric O, |ocal pref 100, valid, interna
rx pathid: 0, tx pathid: O

Refresh Epoch 1

Local
10.0.1.1 from 10.0.1.1 (10.0.1.1)
Oigin inconplete, netric O, |ocal pref 200, valid, internal, best
rx pathid: 0, tx pathid: 0xO0

Die Routing-Tabelle R5-AGGR1 in einem normalen Betriebsszenario sieht wie folgt aus:

R5-LANl#show ip route
10.0.0.0/8 is variably subnetted, 10 subnets, 3 masks

B 10.0.0.0/8 [200/0] via 192.168.0.1, 00:07:22

B 10.0.0.0/24 [200/0] via 192.168.0.1, 00:07:22

B 10.0.1.1/32 [200/0] via 192.168.0.1, 00:07:22

B 10.0.1.3/32 [200/0] via 192.168.0.1, 00:07:17

B 10.0.1.4/32 [200/0] via 192.168.0.1, 00:07:16

B 10.0.2.1/32 [200/0] via 192.168.0.2, 15:44:13

B 10.0.2.3/32 [200/0] via 192.168.0.2, 15:44:13

B 10.0.2.4/32 [200/0] via 192.168.0.2, 15:44:13

C 10.0.5.1/32 is directly connected, LoopbackO

B 10.0.6.1/32 [200/0] via 192.168.0.6, 00:07:22
172.16.0.0/ 24 is subnetted, 1 subnets

B 172.16.0.0 [200/0] via 192.168.0.1, 00:07:22

B 192.168.0.0/16 [200/0] via 192.168.0.1, 00:07:22
192.168.0.0/24 is variably subnetted, 2 subnets, 2 nasks

C 192.168.0.0/24 is directly connected, Ethernet0/0

L 192.168.0.5/32 is directly connected, Ethernet0/0

192.168.1.0/24 is variably subnetted, 2 subnets, 2 nasks
C 192.168.1.0/24 is directly connected, EthernetO/1
L 192.168.1.5/32 is directly connected, EthernetO/1
B 192.168.3.0/24 [200/0] via 10.0.1.3, 00:07:06
B 192.168.4.0/24 [200/0] via 10.0.1.4, 00:07:15

Die Routing-Tabelle fir R7-HOST ist in einem normalen Betriebsszenario dargestellt:

R7-HOST#show ip route
S* 0.0.0.0/0 [1/0] via 192.168.1.254
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, Ethernet0/0
L 192.168.1.7/32 is directly connected, Ethernet0/0
HUB1-Fehlerszenario

Im Folgenden sehen Sie ein R1-HUB1-Ausfallszenario (aufgrund von Aktionen wie Stromausfallen
oder einem Upgrade):



/ track timer msec 500 N
[ track1ip route 10.0.1.1 255.255.255.255 reachability \
track 2 list boolean and
object 1 not
HUB1 Going down, HUB2 taking over i route 192.168.0.0 255.255.0.0 Null tag 500 track 2

ip route 192.168.0.0 255.255.0.0 NullD tag 200

R7-Host %

192.168.1.0/24 route-map LOCALPREF permit 10

= %m /
? \
RS-Aggrl 5192.168.0.0/16 -> Null0
& 192.168.0.0/24 R6-Aggr2 € 10.0.2.1/32 -> Loopback0

€ 192.168.0.0/24 -> EthO

&10:0-0-0/24—Funneld

8-10-0-1-1/32—10-0:0-1
$10.0.2.3 -> V-Access1

$10.0.2.4 -> V-Access2
B 192.168.3.0/24 -> 10.0.2.3
B 192.168.4.0/24 -> 10.0.2.4 /

route-map LOCALPREF permit 5
match tag 500

set localpreference 500

HUB2 Routing Table

C192.168.3.0/24 -> Eth0
C€10.0.1.0/24 -> Tunnel0
C€10.0.2.0/24 -> Tunnell
B 192.168.0.0/16 -> 10.0.2.1

C192.168.4.0/24 -> Eth0
C€10.0.1.0/24 -> Tunnel0
C€10.0.2.0/24 -> Tunnell
B e R
B 192.168.0.0/16 -> 10.0.2.1

spoke1 Routing Table

R4-Spoke2
LAN: 192.168.4.0/24

LAN: 192.168.3.0/24

In diesem Szenario tritt diese Ereignissequenz auf:

1. Der BFD auf R2-HUB2 und den LAN Aggregat Routern R5-AGGR1 und R6-AGGR2 erkennt
den Abwartsstatus von R1-HUB1. Infolgedessen fallt die BGP-Nachbarschaft sofort aus.

2. Die Gleisobjekterkennung fur R2-HUB2, die das Vorhandensein des R1-HUB1-Loopbacks
erkennt, fallt aus (Track 1 in der Beispielkonfiguration).

3. Dieses nachverfolgte Objekt 16st einen weiteren Titel aus (Logical NOT). In diesem Beispiel
geht Track 2 immer dann hoch, wenn Track 1 ausfallt.

4. Dadurch wird ein statischer IP-Routing-Eintrag zur Routing-Tabelle hinzugeflgt, da der Wert
niedriger ist als die standardmafige administrative Distanz. Die entsprechende Konfiguration
ist hier aufgeflhrt:

! Routes added when second HUB is down
ip route 10.0.0.0 255.0.0.0 Null0 tag 500 track 2
ip route 192.168.0.0 255.255.0.0 Null0 tag 500 track 2

! Default static routes are with Tag 200 and admin distance of 150
ip route 10.0.0.0 255.0.0.0 NullO0 150 tag 200
ip route 192.168.0.0 255.255.0.0 NullO0 150 tag 200

5. R2-HUB2 verteilt diese statischen Routen mit einer lokalen BGP-Praferenz, die grolier ist als
der fur R1-HUB1 festgelegte Wert. In diesem Beispiel wird im Fehlerszenario eine lokale
Praferenz von 500 anstelle des 200 verwendet, der durch R1-HUB1 festgelegt wird:

route-map LOCALPREF permit 5



mat ch tag 500

set local-preference 500
|

rout e-map LOCALPREF permit 10
mat ch tag 200

set local-preference 200
!

Auf R3-Spoke1 wird dies in den BGP-Ausgaben angezeigt. Beachten Sie, dass der Eintrag
zu R1 noch vorhanden ist, aber nicht verwendet wird:

R3-SPOKEl#show ip bgp 192.168.0.0/16
BGP routing table entry for 192.168.0.0/16, version 10
Paths: (2 avail able, best #1, table default)
Not advertised to any peer
Refresh Epoch 1
Loca
10.0.2.1 from 10.0.2.1 (10.0.2.1)
Origin incomplete, metric 0, localpref 500, valid, internal, best
rx pathid: 0, tx pathid: 0x0
Refresh Epoch 1
Loca
10.0.1.1 from10.0.1.1 (10.0.1.1)
Oigin inconplete, netric O, |ocal pref 200, valid, interna
rx pathid: 0, tx pathid: 0O

. An diesem Punkt beginnen beide Stationen (R3-Spoke1 und R4-Spoke2), Datenverkehr an
R2-HUB2 zu senden. Alle diese Schritte sollten innerhalb einer Sekunde ausgefuhrt werden.
Die Routing-Tabelle auf Spoke 3 sieht wie folgt aus:

R3-SPOKEl#show ip route
10.0.0.0/8 is variably subnetted, 5 subnets, 2 nasks

B 10.0.0.0/8 [200/0] via 10.0.2.1, 00:00:01

S 10.0.1.1/32 is directly connected, TunnelO

C 10.0.1.3/32 is directly connected, Tunnel O

S 10.0.2.1/32 is directly connected, Tunnell

C 10.0.2.3/32 is directly connected, Tunnell
172.16.0.0/16 is variably subnetted, 2 subnets, 2 nasks

C 172.16.0.0/24 is directly connected, Ethernet0/0

L 172.16.0.3/32 is directly connected, Ethernet0/0

B 192.168.0.0/16 [200/0] via 10.0.2.1, 00:00:01
192.168.3.0/24 is variably subnetted, 2 subnets, 2 nasks

C 192.168.3.0/24 is directly connected, Ethernet0/1

L 192.168.3.3/32 is directly connected, EthernetO/1

. Spater werden BGP-Sitzungen zwischen den Spokes und R1-HUB1 deaktiviert, und Dead
Peer Detection (DPD) entfernt die IPSec-Tunnel, die auf R1-HUB1 terminiert werden. Dies
hat jedoch keine Auswirkungen auf die Weiterleitung des Datenverkehrs, da R2-HUB2
bereits als Haupt-Tunnelterminierungsgateway verwendet wird:

R3-SPOKEl#show ip bgp 192.168.0.0/16

BGP routing table entry for 192.168.0.0/16, version 10
Paths: (1 avail able, best #1, table default)

Not advertised to any peer

Refresh Epoch 1

Loca



10.0.2.1 from 10.0.2.1 (10.0.2.1)
Oigin inconplete, netric O, |ocal pref 500, valid, internal, best
rx pathid: 0, tx pathid: 0xO0

Konfigurationen

Dieser Abschnitt enthalt Beispielkonfigurationen fir die Hubs und Stationen, die in dieser
Topologie verwendet werden.

R1-HUB-Konfiguration

version 15.4
|

host nane R1- HUB1
!
aaa new node
!
aaa aut horization network default |oca
!
aaa session-id comon
!
! setting track tiners to the | owest possible (the lower this value is
! the faster router will react
track timer ip route msec 500
!
! Monitoring of HUB2's | oopback present in routing table
' If it is present it will mean that HUB2 is alive
track 1 ip route 10.0.2.1 255.255.255. 255 reachability
!
I Monitoring of |oopback of R5-AGGR-1
track 3 ip route 10.0.5.1 255.255. 255. 255 reachability
!
I Monitoring of |oopback of R6- AGGR-2
track 4 ip route 10.0.6.1 255.255.255. 255 reachability
!
! Track 2 should be UP only when HUB2 is not avail able and both AGGRE routers are up
!
track 2 list bool ean and
object 1 not
object 3
object 4

! KEv2 Config Exchange configuration (IP addresses for spokes are assigned from pool)
crypto i kev2 authorization policy default
pool SPOKES
route set interface
route accept any tag 20
|
!
! IKEv2 profile for Spokes - Smart Defaults used
crypto i kev2 profile default
match identity renote any
aut hentication renote pre-share key cisco
aut hentication | ocal pre-share key cisco
aaa aut horization group psk list default default
virtual -tenplate 1
|
interface LoopbackO
i p address 10.0. 1.1 255. 255. 255. 255



1
I GRE Tunnel configured to second HUB. It is required for spoke-to-spoke connectivity
! to work in all possible circunmstances
! no BFD echo configuration is required to avoid Traffic Indication sent by renote HUB
! (BFD echo is having the sane source and destination |IP address)
1
interface Tunnel O

i p address 10.0.0.1 255.255.255.0

ip nhrp network-id 1

ip nhrp redirect

bfd interval 50 min_rx 50 multiplier 3

no bfd echo

tunnel source Ethernet0/2

tunnel destination 192.168.0.2

1
interface Ethernet0/0

ip address 172.16.0.1 255.255.255.0

1
interface Ethernet0O/2

i p address 192.168. 0.1 255.255.255.0

bfd interval 50 min_rx 50 multiplier 5

1
interface Virtual - Tenpl atel type tunnel

i p unnunber ed LoopbackO

ip nhrp network-id 1

ip nhrp redirect

tunnel protection ipsec profile default

1

! BGP Configuration

router bgp 1

bgp | og- nei ghbor - changes

I dynam c peer-groups are used for AGGR routers and SPOKES
bgp listen range 192.168. 0.0/ 24 peer-group DC

bgp listen range 10.0.1.0/24 peer-group SPOKES

I BGP timers configured
timers bgp 15 30

nei ghbor SPOKES peer - group

nei ghbor SPOKES rempte-as 1

nei ghbor DC peer - group

nei ghbor DC renpte-as 1

Wthin DC BFD is used to determ ne nei ghbour status

nei ghbor DC fall-over bfd

nei ghbor 10.0.0.2 renmote-as 1

BFD is used to detect HUB2 status

nei ghbor 10.0.0.2 fall-over bfd
!

address-famly ipv4

redi stribute connected

rout e-map whi ch determ nes what should be the | ocal -pref
redistribute static route-map LOCALPREF

nei ghbor SPOKES activate

to spokes only Aggregate/ Sunmary routes are sent
nei ghbor SPOKES rout e- map AGGR out

nei ghbor DC activate

nei ghbor DC route-reflector-client

nei ghbor 10.0.0.2 activate

nei ghbor 10.0.0.2 route-reflector-client
exit-address-famly

1

ip local pool SPOKES 10.0.1.2 10.0.1. 254
!

! When HUB2 goes down Static Routes with Tag 500 are added and admin distance of 1
ip route 10.0.0.0 255.0.0.0 Null0 tag 500 track 2
ip route 192.168.0.0 255.255.0.0 Null0 tag 500 track 2



! Default static routes are with Tag 200 and admin distance of 150
ip route 10.0.0.0 255.0.0.0 Null0 150 tag 200
ip route 192.168.0.0 255.255.0.0 Null0 150 tag 200
!

!
ip prefix-list AGGR seq 5 permt 192.168.0.0/16
ip prefix-list AGGR seq 10 permt 10.0.0.0/8

!
route-map AGCR pernmit 10

match ip address prefix-list AGER

!
rout e-map LOCALPREF pernit 5

mat ch tag 500

set | ocal - preference 500

!
rout e-map LOCALPREF permit 10

mat ch tag 200

set | ocal - preference 200

!
rout e-map LOCALPREF permit 15

match tag 20

R2-HUB2-Konfiguration

host nane R2- HUB2
!
aaa new node
|
aaa aut horization network default | ocal
!
track tiner ip route nmsec 500
!
track 1 ip route 10.0.1.1 255.255.255. 255 reachability
!
track 2 list bool ean and
obj ect 1 not
obj ect 3
object 4
1

track 3 ip route 10.0.5.1 255.255. 255. 255 reachability
1

track 4 ip route 10.0.6.1 255.255. 255. 255 reachability
1
!
crypto i kev2 authorization policy default
pool SPOKES
route set interface
route accept any tag 20
1
!
crypto i kev2 profile default
match identity renote any
aut hentication renpote pre-share key cisco
aut hentication | ocal pre-share key cisco
aaa aut horization group psk list default default
virtual -tenplate 1

nterface LoopbackO
ip address 10.0.2.1 255. 255. 255. 255

nterface Tunnel O
i p address 10.0.0.2 255.255.255.0



ip nhrp network-id 1

ip nhrp redirect

bfd interval 50 min_rx 50 multiplier 3

no bfd echo

tunnel source Ethernet0/2

tunnel destination 192.168.0.1

1
interface Ethernet0/0

ip address 172.16.0.2 255.255.255.0

1
interface Ethernet0O/2

i p address 192.168. 0.2 255.255.255.0

bfd interval 50 min_rx 50 multiplier 5

1
interface Virtual - Tenpl atel type tunnel

i p unnunber ed LoopbackO

ip nhrp network-id 1

ip nhrp redirect

tunnel protection ipsec profile default

1
router bgp 1

bgp | og- nei ghbor - changes

bgp listen range 192.168. 0.0/ 24 peer-group DC
bgp listen range 10.0. 2.0/ 24 peer-group SPOKES
timers bgp 15 30

nei ghbor SPOKES peer - group

nei ghbor SPOKES rempte-as 1

nei ghbor DC peer - group

nei ghbor DC renpte-as 1

nei ghbor DC fall-over bfd

nei ghbor 10.0.0.1 renote-as 1

nei ghbor 10.0.0.1 fall-over bfd

!

address-famly ipv4

redi stribute connected

redistribute static route-map LOCALPREF

nei ghbor SPOKES activate

nei ghbor SPOKES rout e- map AGGR out

nei ghbor DC activate

nei ghbor DC route-reflector-client

nei ghbor 10.0.0.1 activate

nei ghbor 10.0.0.1 route-reflector-client
exit-address-famly

1
ip local pool SPOKES 10.0.2.2 10.0. 2. 254
ip forward-protocol nd

1

1

ip route 192.168.0.0 255.255.0.0 Null0 tag 500 track 2
ip route 10.0.0.0 255.0.0.0 Null0 tag 500 track 2
ip route 10.0.0.0 255.0.0.0 Null0 150 tag 200
ip route 192.168.0.0 255.255.0.0 Null0 150 tag 200
1

1
ip prefix-list AGGR seq 5 permt 192.168.0.0/16
ip prefix-list AGER seq 10 permt 10.0.0.0/8
1
route-map AGCR pernit 10

match ip address prefix-list AGER

1
rout e-map LOCALPREF pernit 5

mat ch tag 500

set | ocal - preference 500
|



rout e-map LOCALPREF permit 10
mat ch tag 200
set | ocal -preference 100
!
rout e-map LOCALPREF permit 15
match tag 20

Konfiguration von R3-SPOKE1

host nane R3- SPOKEL

!

aaa new node

!

aaa aut horization network default | ocal

|

|

crypto i kev2 authorization policy default
route set interface

!

!

crypto i kev2 profile default
match identity renote any

aut hentication renote pre-share key cisco

aut hentication | ocal pre-share key cisco
dpd 10 2 on-denmand

aaa aut hori zation group psk list default
!
I Tunnel to the HUB1
|
interface Tunnel O

i p address negoti at ed

ip nhrp network-id 1

ip nhrp shortcut virtual -tenplate 2
tunnel source Ethernet0/0

tunnel destination 172.16.0.1

tunnel protection ipsec profile default
!

I Tunnel to the HUB2

!
interface Tunnel 1

i p address negoti at ed

ip nhrp network-id 1

ip nhrp shortcut virtual -tenplate 2
tunnel source Ethernet0/0

tunnel destination 172.16.0.2

tunnel protection ipsec profile default
!
interface Ethernet0/0
descri ption | NTERNET- CLOUD

ip address 172.16.0.3 255.255.255.0

!
interface Ethernet0O/1
description LAN

i p address 192.168. 3.3 255. 255.255.0

!

interface Virtual - Tenpl ate2 type tunnel

i p unnunbered Ethernet0/1

ip nhrp network-id 1

ip nhrp shortcut virtual -tenplate 2
tunnel protection ipsec profile default
|

router bgp 1

bgp | og- nei ghbor - changes

def aul t



timers bgp 15 30

nei ghbor 10.0.1.1 renote-as 1
nei ghbor 10.0.2.1 renote-as 1
!

address-famly ipv4

network 192.168.3.0

nei ghbor 10.0.1.1 activate
nei ghbor 10.0.2.1 activate
exit-address-famly

Konfiguration von R4-SPOKE2

host nane R4- SPOKE2

!

aaa new node

!

aaa aut horization network default |oca

!

!

crypto i kev2 authorization policy default
route set interface

!

crypto i kev2 profile default

match identity renote any

aut hentication renote pre-share key cisco
aut hentication | ocal pre-share key cisco
dpd 10 2 on-denand

aaa aut horization group psk list default default

nterface Tunnel O

i p address negoti at ed

ip nhrp network-id 1

i p nhrp shortcut virtual -tenplate 2
tunnel source Ethernet0/0

tunnel destination 172.16.0.1

tunnel protection ipsec profile default
!

nterface Tunnel 1

i p address negoti at ed

ip nhrp network-id 1

ip nhrp shortcut virtual -tenplate 2
tunnel source Ethernet0/0

tunnel destination 172.16.0.2

tunnel protection ipsec profile default
|

nterface Ethernet0/0
i p address 172.16.0.4 255.255.255.0

nterface Ethernet0/1
i p address 192. 168. 4.4 255.255.255.0

nterface Virtual - Tenpl ate2 type tunnel
i p unnunbered Ethernet0/1

ip nhrp network-id 1

i p nhrp shortcut virtual -tenplate 2
tunnel protection ipsec profile default
|

router bgp 1

bgp | 0og- nei ghbor - changes

timers bgp 15 30

nei ghbor 10.0.1.1 renote-as 1

nei ghbor 10.0.2.1 renote-as 1



!
address-famly ipv4
network 192.168.4.0
nei ghbor 10.0.1.1 activate
nei ghbor 10.0.2.1 activate

exit-address-famly
1

R5-AGGR1-Konfiguration

host nane R5- LANL
!
no aaa new node
!
!
interface LoopbackO
ip address 10.0.5.1 255. 255. 255. 255
|
interface Ethernet0/0
i p address 192.168.0.5 255. 255.255.0
bfd interval 50 min_rx 50 multiplier 5
!
I HSRP configuration on the LAN side
!
interface Ethernet0O/1
i p address 192.168.1.5 255. 255.255.0
standby 1 ip 192.168.1. 254
|
router bgp 1
bgp | og- nei ghbor - changes
nei ghbor 192.168.0.1 renote-as 1
nei ghbor 192.168.0.1 fall-over bfd
nei ghbor 192.168.0.2 renote-as 1
nei ghbor 192.168.0.2 fall-over bfd
!
address-fam |y ipv4
redi stribute connected
redistribute static
nei ghbor 192.168.0.1 activate
nei ghbor 192.168.0.2 activate
exit-address-famly

R6-AGGR2-Konfiguration

host nanme R6- LAN2

!
interface LoopbackO

i p address 10.0.6.1 255. 255. 255. 255
!
interface Ethernet0/0

i p address 192.168.0.6 255.255.255.0
bfd interval 50 min_rx 50 multiplier 5
!

interface Ethernet0O/1

i p address 192.168. 1.6 255.255.255.0
standby 1 ip 192.168. 1. 254

standby 1 priority 200

!

router bgp 1

bgp | og- nei ghbor - changes

nei ghbor 192.168.0.1 renote-as 1



nei ghbor 192.168.0.1 fall-over bfd
nei ghbor 192.168.0.2 renote-as 1

nei ghbor 192.168.0.2 fall-over bfd
!

address-famly ipv4

redi stribute connected
redistribute static

nei ghbor 192.168.0.1 activate

nei ghbor 192.168.0.2 activate

exit-address-famly
1

R7-HOST-Konfiguration (Simulation von HOST in diesem Netzwerk)

host name R7- HOST
!

no aaa new nodel
|

interface Ethernet0/0

i p address 192.168. 1.7 255.255.255.0
|

i- p route 0.0.0.0 0.0.0.0 192.168. 1. 254
Wichtige Konfigurationshinweise

Im Folgenden sind einige wichtige Hinweise zu den Konfigurationen aufgeflihrt, die in den
vorherigen Abschnitten beschrieben wurden:

- Der Point-to-Point-GRE-Tunnel zwischen den beiden Hubs ist erforderlich, damit die Spoke-
to-Spoke-Konnektivitat in allen Szenarien funktioniert. Dies gilt insbesondere flir Szenarien, in
denen einige der Stationen nur mit einem der Hubs und andere mit einem anderen Hub
verbunden sind.

- Die Konfiguration des no bfd echo in der GRE-Tunnelschnittstelle zwischen den beiden Hubs
ist erforderlich, um die von einem anderen Hub gesendete Verkehrsanzeige zu vermeiden.
Die Quell- und Ziel-IP-Adresse des BFD-Echo ist gleich der IP-Adresse des Routers, der die
BFD-Echo sendet. Da diese Pakete vom antwortenden Router zuriickgeleitet werden, werden
die NHRP-Verkehrsmeldungen generiert.

- In der BGP-Konfiguration ist keine Route-Map-Filterung erforderlich, die die Netzwerke zu
Spokes meldet. Die Konfigurationen werden jedoch optimiert, da nur
aggregierte/zusammengefasste Routen angekundigt werden:

neighbor SPOKES route-map AGGR out

- An den Hubs ist die Route-Map LOCALPREF-Konfiguration erforderlich, um die richtige lokale
BGP-Praferenz einzurichten, und sie filtert die neu verteilten statischen Routen auf die
zusammengefassten und IKEv2-Konfigurationsmodus-Routen.

- Dieses Design ist nicht auf Redundanz an Aul3enstellen ausgelegt (Spoke). Wenn die WAN-
Verbindung am Spoke ausfallt, funktioniert das VPN auch nicht. Fligen Sie dem Spoke-Router
einen zweiten Link hinzu, oder figen Sie einen zweiten Spoke-Router am gleichen Standort
hinzu, um dieses Problem zu beheben.



Zusammenfassend lasst sich das in diesem Dokument vorgestellte Redundanzdesign als
moderne Alternative zur Stateful Switchover (SSO)/Stateful-Funktion behandeln. Sie ist aulerst
flexibel und kann genau auf |hre spezifischen Bereitstellungsanforderungen abgestimmt werden.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.

Zugehoérige Informationen

. Datenblatt zu Cisco 10S FlexVPN
- Konfigurieren von FlexXVPN Spoke-to-Spoke
- Technischer Support und Dokumentation - Cisco Systems



http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-2mt/sec-flex-spoke.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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