Konfigurationsbeispiel fur FlexVPN zwischen
einem Router und einer ASA mit
Verschlisselung der nachsten Generation
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Zugehdrige Informationen

Einflihrung

In diesem Dokument wird beschrieben, wie Sie ein VPN zwischen einem Router mit FlexVPN und
einer Adaptive Security Appliance (ASA) konfigurieren, die die Cisco NGE-Algorithmen (Next
Generation Encryption) unterstitzt.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfugen:

.- FlexVPN

- Internet Key Exchange Version 2 (IKEv2)
- IPSec

- ASA



https://supportforums.cisco.com/community/netpro/security/vpn/blog/2012/03/19/flexvpn-at-a-glance
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/content/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/16439-IPSECpart8.html
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- Verschlisselung der nachsten Generation

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Hardware: |IOS Generation 2 (G2) Router, auf dem die Sicherheitslizenz ausgefihrt wird.

- Software: Cisco IOS® Softwareversion 15.2-3.T2. Jede Version von M oder T flir Versionen,
die alter als die Version 15.1.2T der Cisco |IOS® Software sind, kann verwendet werden, da
diese Version mit der Einfihrung des Galois Counter Mode (GCM) integriert ist.

- Hardware: ASA mit NGE-UnterstitzungHinweis: Nur Multicore-Plattformen unterstitzen
Advanced Encryption Standard (AES) GCM.

.- Software: ASA Software Version 9.0 oder hoher, die NGE unterstitzt.

- OpenSSL

Weitere Informationen finden Sie im Cisco Feature Navigator.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Dynamisches Erstellen von IPSec-Sicherheitszuordnungen

Die empfohlene IPSec-Schnittstelle in 10S ist eine Virtual Tunnel Interface (VTI), die eine
generische GRE-Schnittstelle (Routing Encapsulation) erstellt, die durch IPsec geschutzt ist. Fur
ein VTI besteht der Datenverkehrsauswahl (welcher Datenverkehr durch die IPSec-
Sicherheitszuordnungen (SA) geschutzt werden soll) aus GRE-Datenverkehr von der Tunnelquelle
zum Tunnelziel. Da die ASA keine GRE-Schnittstellen implementiert, sondern stattdessen IPSec-
SAs erstellt, die auf dem in einer Zugriffskontrollliste (ACL) definierten Datenverkehr basieren,
muss eine Methode aktiviert werden, die es dem Router ermdglicht, auf die IKEv2-Initiierung mit
einer Spiegelung der vorgeschlagenen Datenverkehrsauswahl zu reagieren. Durch die
Verwendung von DVTI (Dynamic Virtual Tunnel Interface) auf dem FlexVPN-Router kann dieses
Gerat auf den angezeigten Datenverkehrsauswahlanzeiger mit einem Spiegel des angezeigten
Datenverkehrsauswahl reagieren.

In diesem Beispiel wird der Datenverkehr zwischen beiden internen Netzwerken verschlisselt.
Wenn die ASA dem internen I0S-Netzwerk die Datenverkehrsselektoren des ASA-Netzwerks
192. 168. 1. 0/ 24 bis 172. 16. 10. 0/ 24 vorstellt, reagiert die DVTI-Schnittstelle mit einem Spiegel der
Datenverkehrsselektoren, der 172. 16. 10. 0/ 24 bis 192. 168. 1. 0/ 24 ist.

Zertifizierungsstelle

Derzeit unterstlitzen 10S und ASA keinen lokalen CA-Server (Certificate Authority) mit ECDSA-
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Zertifikaten (Elliptic Curve Digital Signature Algorithm), was fur Suite-B erforderlich ist. Daher
muss ein CA-Server eines Drittanbieters implementiert werden. Verwenden Sie beispielsweise
OpenSSL, um als CA zu fungieren.

Konfiguration

Netzwerktopologie

Dieser Leitfaden basiert auf der in diesem Diagramm gezeigten Topologie. Sie sollten die IP-
Adressen entsprechend andern.

Router
172.16.10.0/24 —

Hinweis: Das Setup umfasst eine direkte Verbindung zwischen Router und ASA. Diese kdnnen
durch viele Hopfen getrennt werden. Wenn ja, stellen Sie sicher, dass eine Route zur Peer-IP-
Adresse vorhanden ist. In der folgenden Konfiguration wird nur die verwendete Verschlisselung
angegeben.

Erforderliche Schritte zur Aktivierung der ECDSA-Funktion fir
den Router

Zertifizierungsstelle

1. Erstellen Sie eine elliptische Kurve keypair.
openssl ecparam -out ca. key -nane secp256r1l -genkey

2. Erstellen Sie ein selbstsigniertes Zertifikat fir die elliptische Kurve.
openssl req -x509 -new -key ca. key -out ca.pem -outform PEM -days 3650

FlexVPN

1. Erstellen Sie Domanennamen und Hostnamen, die Voraussetzung fir die Erstellung einer

elliptischen Kurve (EC)-Tastenkombination sind.

i p domai n-name ci sco. com

host nane Routerl

crypto key generate ec keysize 256 | abel routerl.cisco.com

2. Erstellen Sie einen lokalen Vertrauenspunkt, um ein Zertifikat von der CA zu erhalten.
crypto pki trustpoint ec_ca
enrol I ment term na
subj ect - name cn=routerl.cisco.com
revocation-check none
eckeypair routerl.cisco.com
hash sha256

Hinweis: Da die CA offline ist, ist die Widerrufstberprifung deaktiviert. Die
Widerrufsiberprifung sollte aktiviert werden, um in einer Produktionsumgebung maximale



Sicherheit zu gewahrleisten.
3. Authentifizierung des Vertrauenspunkts. Hiermit wird eine Kopie des Zertifikats der

Zertifizierungsstelle erworben, das den 6ffentlichen Schlissel enthalt.
crypto pki authenticate ec_ca

4. Sie werden dann aufgefordert, das Base-64-verschlisselte Zertifikat der CA einzugeben.
Dies ist die Datei ca.pem, die mit OpenSSL erstellt wurde. Um diese Datei anzuzeigen,
offnen Sie sie in einem Editor oder mit dem OpenSSL-Befehl openssl x509 -in ca.pem.
Geben Sie quit ein, wenn Sie dieses einfigen. Geben Sie dann yes zum Akzeptieren ein.

5. Registrieren Sie den Router fur die Public Key Infrastructure (PKI) der CA.

crypto pki enrol ec_ca

6. Die Ausgabe, die Sie erhalten, muss verwendet werden, um eine Zertifikatsanforderung an
die Zertifizierungsstelle zu senden. Diese kann als Textdatei (flex.csr) gespeichert und mit
dem OpenSSL-Befehl signiert werden.

openssl ca -keyfile ca.key -cert ca.pem-nd sha256 -in flex.csr -out flex.pem
7. Importieren Sie das Zertifikat, das in der Datei flex.pem enthalten ist und von der CA
generiert wird, nach Eingabe dieses Befehls in den Router. Geben Sie anschlieffend quit

(Beenden) ein.
crypto pki inport ec_ca certificate

ASA

1. Erstellen Sie Domanenname und Hostname, die Voraussetzung fur die Erstellung eines EC-

Tastenfeldes sind.

donmai n- nane ci sco. com

host name ASA1l

crypto key generate ecdsa | abel asal.cisco.comelliptic-curve 256

2. Erstellen Sie einen lokalen Vertrauenspunkt, um ein Zertifikat von der Zertifizierungsstelle zu

erhalten.

crypto ca trustpoint ec_ca
enrol | ment term nal
subj ect - name cn=asal. ci sco. com
revocati on-check none

keypair asal.cisco.com

Hinweis: Da die CA offline ist, ist die Widerrufstberprifung deaktiviert. Die
Widerrufslberpriifung sollte aktiviert werden, um in einer Produktionsumgebung maximale
Sicherheit zu gewahrleisten.

3. Authentifizierung des Vertrauenspunkts. Hiermit wird eine Kopie des Zertifikats der

Zertifizierungsstelle erworben, das den 6ffentlichen Schllissel enthalt.
crypto ca authenticate ec_ca

4. Sie werden dann aufgefordert, das Base-64-verschlisselte Zertifikat der CA einzugeben.
Dies ist die Datei ca.pem, die mit OpenSSL erstellt wurde. Um diese Datei anzuzeigen,
6ffnen Sie sie in einem Editor oder mit dem OpenSSL-Befehl openss| x509 -in ca.pem.
Geben Sie quit ein, wenn Sie diese Datei einfiigen, und geben Sie dann yes to accept ein.

5. Registrieren Sie die ASA bei der PKI der CA.

crypto ca enrol ec_ca

6. Die Ausgabe, die Sie erhalten, muss verwendet werden, um eine Zertifikatsanforderung an
die Zertifizierungsstelle zu senden. Dies kann als Textdatei (asa.csr) gespeichert und dann
mit dem OpenSSL-Befehl signiert werden.

openssl ca -keyfile ca.key -cert ca.pem-nd sha256 -in asa.csr -out asa.pem
7. Importieren Sie das Zertifikat, das in der Datei als a.pem enthalten ist, das von der CA
generiert wurde, in den Router, nachdem dieser Befehl eingegeben wurde. Geben Sie dann



quit (Beenden) ein.
crypto ca inport ec_ca certificate

Konfiguration

FlexVPN

Erstellen Sie eine Zertifikatszuordnung, die mit dem Zertifikat des Peer-Gerats tbereinstimmt.

crypto pki certificate map certnap 10
subj ect - name co ci sco. com

Geben Sie die folgenden Befehle fur die Konfiguration des IKEv2-Angebots fur Suite-B ein:

Hinweis: Konfigurieren Sie fir maximale Sicherheit mit dem Hash-Befehl aes-cbc-256 mit shab12.

crypto i kev2 proposal default
encryption aes-cbc-128
integrity sha256

group 19

Ordnen Sie das IKEv2-Profil der Zertifikatszuordnung zu, und verwenden Sie ECDSA mit dem
zuvor definierten Vertrauenspunkt.

crypto i kev2 profile default
match certificate certmap
identity local dn
aut hentication renote ecdsa-sig
aut hentication | ocal ecdsa-sig
pki trustpoint ec_ca
virtual -tenplate 1

Konfigurieren Sie den IPSec-Transformationssatz fir die Verwendung des Galois Counter Mode
(GCM).

crypto i psec transformset ESP_GCM esp-gcm
nmode transport

Konfigurieren Sie das IPSec-Profil mit den zuvor konfigurierten Parametern.

crypto i psec profile default
set transformset ESP_GCM
set pfs groupl9

set ikev2-profile default

Konfigurieren Sie die Tunnelschnittstelle:

interface Virtual - Tenpl atel type tunnel
i p unnunbered G gabit Et hernet 0/ 0

tunnel source G gabitEthernet0/0

tunnel node ipsec ipv4d

tunnel protection ipsec profile default

Die Schnittstellenkonfiguration sieht folgendermalien aus:



interface G gabitEthernet0/0
i p address 10.10.10.1 255. 255.255.0
interface G gabitEthernet0/1
ip address 172.16.10.1 255. 255.255.0

ASA

Verwenden Sie diese Schnittstellenkonfiguration:

interface G gabitEthernet3/0

nanei f outside

security-level 0

i p address 10. 10. 10.2 255. 255. 255.0
interface G gabitEthernet3/1

nanei f inside

security-level 100

i p address 192.168.1.1 255.255.255.0

Geben Sie diesen Befehl fur die Zugriffsliste ein, um den zu verschlisselnden Datenverkehr zu
definieren:

access-list 100 extended permit ip 192.168.1.0 255.255.255.0 172.16.10.0 255. 255. 255.0
Geben Sie diesen IPSec-Angebotsbefehl mit NGE ein:

crypto ipsec ikev2 ipsec-proposal propl
protocol esp encryption aes-gcm
protocol esp integrity nul

Befehle der Kryptografiezuordnung:

crypto map nymap 10 match address 100

crypto map nynmap 10 set peer 10.10.10.1

crypto map nmymap 10 set ikev2 ipsec-proposal propl
crypto map nynmap 10 set trustpoint ec_ca

crypto map nynmap interface outside

Mit diesem Befehl wird die IKEv2-Richtlinie mit NGE konfiguriert:

crypto i kev2 policy 10
encryption aes

integrity sha256

group 19

prf sha256

lifetine seconds 86400
crypto i kev2 enabl e outside

Fir Peer-Befehle konfigurierte Tunnelgruppe:

tunnel -group 10.10.10.1 type ipsec-|2I

tunnel -group 10.10.10.1 ipsec-attributes
peer-id-validate cert
i kev2 renote-authentication certificate
i kev2 | ocal -authentication certificate ec_ca



Verbindungsprifung

Uberpriifen Sie, ob die ECDSA-Schliissel erfolgreich generiert wurden.

Rout er 1#show crypto key mypubkey ec routerl.cisco.com
% Key pair was generated at: 21:28:26 UTC Feb 19 2013
Key nane: routerl.cisco.com

Key type: EC KEYS

Storage Device: private-config

Usage: Signature Key

Key is not exportable.

Key Dat a&col on;

<...omtted...>

ASA- 1(confi g) #show crypto key mypubkey ecdsa
Key pair was generated at: 21:11:24 UTC Feb 19 2013
Key nanme: asal.cisco.com
Usage: General Purpose Key
EC Size (bits): 256
Key Dat a&col on;
<...omtted...>

Uberpriifen Sie, ob das Zertifikat erfolgreich importiert wurde und ECDSA verwendet wird.

Rout er 1#show crypto pki certificates verbose
Certificate
Status: Avail able
Version: 3
Certificate Serial Number (hex): 0137
Certificate Usage: Ceneral Purpose
I ssuer:
<...omtted...>
Subj ect Key I nfo:
Public Key Al gorithm rsaEncryption
EC Public Key: (256 bit)
Signature Al gorithm SHA256 w th ECDSA

ASA- 1(confi g) #show crypto ca certificates
CA Certificate
Status: Avail able
Certificate Serial Nunber: 00a293f1fe4bd49189
Certificate Usage: Ceneral Purpose
Public Key Type: ECDSA (256 bits)
Signature Algorithm SHA256 with ECDSA Encryption
<...omtted...>

Uberpriifen Sie, ob die IKEv2 SA erfolgreich erstellt wurde und die konfigurierten NGE-
Algorithmen verwendet.

Rout er 1#show crypto ikev2 sa detailed
| Pv4 Crypto | KEv2 SA

Tunnel -id Local Renot e fvrf/ivrf St at us
1 10.10.10.1/500 10.10.10.2/500 none/none READY
Encr: AES-CBC, keysize: 128, Hash: SHA384, DH Grp:19, Auth sign: ECDSA,
Auth verify: ECDSA
Li fel/ Active Tine: 86400/ 94 sec



ASA- 1#show crypto ikev2 sa detail
| KEv2 SAs:
Session-id:2, Status:UP-ACTIVE, |KE count:1, CH LD count:1

Tunnel -id Local Renot e St at us Rol e
268364957 10. 10. 10. 2/ 500 10.10. 10. 1/ 500 READY I NI TI ATOR
Encr: AES-CBC, keysize: 128, Hash: SHA384, DH Grp:19, Auth sign: ECDSA,
Auth verify: ECDSA
<...omtted...>
Child sa: local selector 192.168.1.0/0 - 192.168.1.255/65535
remote selector 172.16.10.0/0 - 172.16.10.255/65535
ESP spi in/out: 0xe847d8/ 0x12bce4d
AH spi in/out: 0x0/0x0
CPl in/out: 0x0/0x0
Encr: AES-GCM, keysize: 128, esp_hmac: N/A
ah_hmac: None, conp: | PCOVP_NONE, node tunne

Uberpriifen Sie, ob die IPSec SA erfolgreich erstellt wurde und die konfigurierten NGE-
Algorithmen verwendet.

Hinweis: FlexVPN kann IPSec-Verbindungen von Nicht-IOS-Clients terminieren, die sowohl das
IKEv2- als auch das IPSec-Protokoll unterstitzen.

Rout er 1#show crypto ipsec sa

interface: Virtual - Accessl
Crypto map tag: Virtual - Accessl-head-0, |ocal addr 10.10.10.1

protected vrf: (none)
local ident (addr/mask/prot/port): (172.16.10.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
current _peer 10.10.10.2 port 500
PERM T, flags={origin_is_acl,}
<...omtted...>

i nbound esp sas:

spi: 0x12BCE4D(19648077)
transform: esp-gcm ,
in use settings ={Tunnel, }

ASA- 1#show crypto ipsec sa detail
interface: outside
Crypto map tag: nymap, seq num 10, |ocal addr: 10.10.10.2

access-list 100 extended permit ip 192.168.1.0 255.255.255.0 172.16.10.0
255. 255. 255. 0
| ocal ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
renote ident (addr/mask/prot/port): (172.16.10.0/255.255.255.0/0/0)
current _peer: 10.10.10.1
<...omtted...>

i nbound esp sas:
spi: OxO0E847D8 (15222744)
transform: esp-aes-gcm esp-null-hmac no compression
in use settings ={L2L, Tunnel, IKEv2, }

Weitere Informationen zur Implementierung der Suite-B durch Cisco finden Sie im Whitepaper
Next Generation Encryption.



//www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
//www.cisco.com/web/about/security/intelligence/nextgen_crypto.html

Auf der Seite Verschlisselungslosung der nachsten Generation erfahren Sie mehr Uber die
Implementierung von Verschlisselungstechnologie der nachsten Generation durch Cisco.

Zugehoérige Informationen

- Whitepaper zum Thema Verschlisselung der nidchsten Generation

- Seite "Encryption Solution" der ndchsten Generation

- Secure Shell (SSH)

- IPSec-Aushandlung/IKE-Protokolle

- ASA IKEv2-Debugger fiir Site-to-Site-VPN mit PSKs - Technische Anmerkung

- ASA IPSec- und IKE-Debugging (IKEv1-Hauptmodus) Problembehandlung TechHinweis
- 10S IPSec- und IKE-Debug - IKEv1 Main Mode Troubleshooting TechNote

- ASA IPSec- und IKE-Debug - IKEv1 Aggressive Mode TechNote

. Technischer Support und Dokumentation - Cisco Systems
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