FlexVPN-Bereitstellung: AnyConnect IKEv2
Remote Access mit EAP-MD5
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Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration fir die Einrichtung des Remote-Zugriffs unter
IOS mithilfe des FlexVPN-Toolkits.

Mit dem Remote Access VPN kénnen Endkunden, die verschiedene Betriebssysteme verwenden,
Uber ein nicht sicheres Medium wie das Internet sicher eine Verbindung zu ihrem Unternehmens-
oder Heimnetzwerk herstellen. Im dargestellten Szenario wird der VPN-Tunnel mithilfe des IKEv2-
Protokolls auf einem Cisco IOS-Router terminiert.

Dieses Dokument zeigt, wie Benutzer mithilfe des Access Control Server (ACS) mithilfe der EAP-
MD5-Methode authentifiziert und autorisiert werden.



Voraussetzungen

Netzwerkdiagramm

Der Cisco I0S-Router hat zwei Schnittstellen - eine zum ACS 5.3:

Win 7 wit h ACS 5.3
Aipinihery 21 I0S Router 192168 56 0/24

1011.0/24
2 U 2 202

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- ACS 5.3 mit Patch 6
- 10S-Router mit 15.2(4)M-Software
- Windows 7 PC mit AnyConnect 3.1.01065

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrund

In IKEv1 XAUTH wird in Phase 1.5 die Authentifizierung von Benutzern lokal auf einem 10S-
Router und remote mithilfe von RADIUS/TACACS+ verwendet. IKEv2 unterstitzt XAUTH und
Phase 1.5 nicht mehr. Es enthalt integrierte EAP-Unterstitzung, die in Phase IKE_AUTH erfolgt.
Der grolte Vorteil ist das IKEv2-Design, und EAP ist ein bekannter Standard.

EAP unterstitzt zwei Modi:

- Tunneling - EAP-TLS, EAP/PSK, EAP-PEAP usw.
- Nicht-Tunneling - EAP-MSCHAPV2, EAP-GTC, EAP-MD5 usw.

In diesem Beispiel wird EAP-MD5 im Nicht-Tunneling-Modus verwendet, da es sich um die in ACS
5.3 derzeit unterstutzte aulRere EAP-Authentifizierungsmethode handelt.

EAP kann nur fir den Authentifizierungs-Initiator (Client) zum Responder (in diesem Fall I0S)
verwendet werden.


/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

IOS - Erstkonfiguration

|IOS - CA

Zunachst miussen Sie eine Zertifizierungsstelle (Certificate Authority, CA) erstellen und ein
Identitatszertifikat fir den |IOS-Router erstellen. Der Client Gberprift die Identitat des Routers
anhand dieses Zertifikats.

Die Konfiguration der CA in 10S sieht wie folgt aus:

crypto pki server CA

grant auto

hash shal

eku server-auth client-auth

Sie mussen sich an die Extended Key Usage (Server-Auth erforderlich fir EAP, fir RSA-SIG auch
Client-Auth) erinnern.

Aktivieren Sie CA mit dem Befehl no shutdown in der CA "crypto pki".

IOS - Identitatszertifikat

Aktivieren Sie anschlielfend SCEP (Simple Certificate Enrollment Protocol) fur Zertifikate, und
konfigurieren Sie Trustpoint.

ip http server

crypto pki trustpoint CA-self
enrol |l ment url http://10.1.1.2:80
fgdn 10.1.1.2

i p-address 10.1.1.2

subj ect - name cn=10. 1. 1. 2, ou=TAC
revocati on- check none

eku request server-auth client-auth

Authentifizieren und registrieren Sie anschlielend das Zertifikat:

(confi g) #crypto pki authenticate CA-self
Certificate has the followi ng attributes:
Fi ngerprint MD5: 741C671C 3202B3AE 6E05161C 694CA53E
Fi ngerprint SHAl: 8C99513C 2198470F 7CB58FA2 32D8AA8SD FC31D1ED
% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted

R1(confi g) #crypto pki enroll CA-self

%

% Start certificate enroll nent

% Create a chall enge password. You will need to verbally provide this
password to the CA Adnministrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
Pl ease nake a note of it.

Passwor d:

Re- ent er password:

% The subject name in the certificate will include: cn=10.1.1. 2, ou=TAC
% The subject name in the certificate will include: 10.1.1.2

% I nclude the router serial nunber in the subject nane? [yes/no]: no



% The | P address in the certificate is 10.1.1.2

Request certificate from CA? [yes/no]: yes

% Certificate request sent to Certificate Authority

% The 'show crypto pki certificate verbose CA-self' command

wi Il show the fingerprint

Rl(config)#

*Dec 2 10:57:44.141: CRYPTO PKI: Certificate Request Fingerprint M5
BFSEF4B6 87FA8162 9079F917 698A5F36

*Dec 2 10:57:44.141: CRYPTO PKI: Certificate Request Fingerprint SHAL:
AC13FEA3 295F7AE6 7014EF60 784E33AF FDO4CA1D

Rl(config)#

*Dec 2 10:57:44.198: %Kl -6- CERTRET: Certificate received from
Certificate Authority

Wenn Sie in AnyConnect keine Aufforderungsmeldungen erhalten méchten, denken Sie daran,
dass der Wert der im AnyConnect-Profil konfigurierten Hostnamen/IP-Adressen entsprechen
muss.

In diesem Beispiel cn=10.1.1.2. Daher wird in AnyConnect 10.1.1.2 als IP-Adresse des Servers im
AnyConnect XML-Profil eingegeben.

|OS - Konfiguration von AAA und Radius

Sie mussen RADIUS- und AAA-Authentifizierung und -Autorisierung konfigurieren:

aaa new node

radi us-server host 192.168.56.202 key ci sco
aaa group server radius SERV

server 192.168. 56. 202

aaa authentication |ogin eap-list group SERV
aaa aut horization network eap-list group SERV

ACS Erstkonfiguration

Flgen Sie zunachst das neue Netzwerkgerat im ACS hinzu (Netzwerkressourcen >
Netzwerkgerate und AAA-Clients > Erstellen):
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Hinzufligen eines Benutzers (Benutzer- und Identitatsdaten > Interne Identitatsdaten > Benutzer >
Erstellen):

Uzzes and [denlily Siores = Inlersd [denlils Slopes » Ugers = Seale

Ganaral

MzrnEe: J=serd Status: Enatled - 6

Ceezcriation:

IEErEy Croup A1 Grous | Select |

Fassward Infarmatlan Enabkle Passyard [nfarmatlan
Pazgword sz Pa=zgword rmuss

» Conlain 4 - 37 cheractars e Dionlain £ - 37 cheracl=rs
# Passeart] Type Itterral Lisers Select Friahir Pesssmsrrnd
# Passwond: [T T zarminn Pessscrd
conlirm Passsord [TTT L]
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Flgen Sie einen Benutzer zur Autorisierung hinzu. In diesem Beispiel ist es IKETEST. Das
Kennwort muss "cisco" lauten, da es sich um den von I0S gesendeten Standardwert handelt.



General

Mame: IKETEST Status: Enabled - @
Description:
Identity Group: Al Groups Select

Password Information
Password must:
o Contain 4 - 32 characters

Password Type: Internal Users Select
Fassword: SEBBBEE
Confirmn Password: sssssses

Change password on next login

User Information
There are no additional identity attnbutes defined for user records

= Fola wyrmagane

Erstellen Sie anschliellend ein Autorisierungsprofil fir die Benutzer (Richtlinienelemente >
Autorisierung und Berechtigungen > Netzwerkzugriff > Autorisierungsprofile > Erstellen).

In diesem Beispiel wird sie POOL genannt. In diesem Beispiel wird das AV-Paar fir Split-Tunnel
(als Prafix) und die Framed-IP-Adresse als IP-Adresse eingegeben, die dem angeschlossenen
Client zugewiesen wird. Eine Liste aller unterstitzten AV-Paare finden Sie hier:
http://www.cisco.com/en/US/docs/ios-xml/ios/sec _conn_ike2vpn/configuration/15-2mt/sec-apx-
flex-rad.html



//www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-2mt/sec-apx-flex-rad.html
//www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-2mt/sec-apx-flex-rad.html
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Anschlielend miussen Sie die Unterstitzung von EAP-MD5 (fur Authentifizierung) und PAP/ASCII
(fur Autorisierung) in der Zugriffsrichtlinie aktivieren. In diesem Beispiel wird die
Standardeinstellung verwendet (Zugriffsrichtlinien > Standard-Netzwerkzugriff):



Access Policies = Access Senvices = Default Network Access = Edit: "Dafault Metwork Access®
General  Allowed Protocols

¥ Frocess Host Lookup

Authentication Protocols

P [7] Allow PAPIASCI

» Allow CHAP

» Allow MS-CHAP
L Al MS-CHAPZ
b [ Allow EAP-MDS

(] Al EAP-TLS

[ Allony LEAP

b Allow PEAP

» Allow EAP-FAST

Prefemed EAP protocol | LEAF

_ Submit _ Cancel _
]

Erstellen Sie eine Bedingung flr in der Zugriffsrichtlinie, und weisen Sie das erstellte
Autorisierungsprofil zu. In diesem Fall wird eine Bedingung flir NDG:Location in All Locations
(NDG:Standort an allen Standorten) erstellt. Daher wird fur alle RADIUS-Autorisierungsanfragen
ein POOL-Autorisierungsprofil (Zugriffsrichtlinien > Zugriffsdienste > Standard-Netzwerkzugriff)
bereitgestellt:



General

MName; Hule-1 atatus Enabled - B

L4k The Customize button in the lower right area of the policy rules screen controls which policy
candiions and results are available harg for Use in policy rules

Conditions

+ MNOG Location:  IF -~ Al Locations Select

Time And Date: -AMNY-

Results
Authorzation Profiles:
FOOL =
Wou may s2lect multiple suthonzadon profles. Atrbutes defined
in muttiple prafiles will use the value from the first profile defined
-
Select |

Sie sollten auf einem |OS-Router testen konnen, wenn der Benutzer sich korrekt authentifizieren
kann:

Rl#test aaa group SERV user3 Ciscol23 new-code
User successfully authenticated

USER ATTRI BUTES

user nane 0 "user 3"
addr 0 192. 168. 100. 200
rout e- set 0 "prefix 10.1.1.0/24"

IOS FlexVPN-Konfiguration

Sie mussen einen IKEv2-Vorschlag und eine IKEv2-Richtlinie erstellen (Sie missen dies
mdglicherweise nicht tun, siehe CSCtn59317 ). Die Richtlinie wird nur fir eine der IP-Adressen
(10.1.1.2) in diesem Beispiel erstellt.

crypto i kev2 proposal PROP
encrypti on 3des

integrity shal

group 2

crypto i kev2 policy 5
mat ch address |ocal 10.1.1.2
pr oposal PROP

Erstellen Sie anschliel3end ein IKEV2-Profil und ein IPsec-Profil, das an eine virtuelle Vorlage
gebunden wird.

Stellen Sie sicher, dass Sie die http-url-Zertifizierung ausschalten, wie im Konfigurationsleitfaden



empfohlen.

crypto i kev2 profile PROF

match identity renpte address 0.0.0.0

match identity renpte key-id | KETEST
authentication renpte eap query-identity

aut hentication local rsa-sig

pki trustpoint CA-self

aaa aut hentication eap eap-1list

aaa aut horization user eap list eap-list |KETEST
virtual -tenplate 1

no crypto ikev2 http-url cert

crypto i psec transformset transforml esp-3des esp-sha-hnac
crypto i psec profile PROF

set transformset transfornl

set ikev2-profile PROF

interface Virtual - Tenpl atel type tunnel

i p unnunbered Ethernet0/0

tunnel node ipsec ipvéd

tunnel protection ipsec profile PROF

In diesem Beispiel wird die Autorisierung basierend auf dem Benutzer IKETEST eingerichtet, der
in der ACS-Konfiguration erstellt wurde.

Windows-Konfiguration

Importieren von CA in Windows Trusts

Exportieren Sie das Zertifizierungsstellenzertifikat in 10S (Exportieren Sie das Identitatszertifikat,
und nehmen Sie nur den ersten Teil):

Rl1(confi g) #crypto pki export CA-self pem terminal

% CA certificate:

----- BEG N CERTI FI CATE- - - - -

M | B8z CCAVygAW BAgl BATANBgk ghki GOwOBAQUFADANME WCQYDVQQDEW DQT Ae
FwoxM ExM YxNzMz Mzl aFwOxNTExM YxNz Mz Mzl aMAOx Cz AJ BgNVBAMIAKNBM Gf
MAOGCSqGS| b3DQEBAQUAAA GNADCBI QKBgQOvDR4I HOcr j 42¢F HoRuNu4Ey Fr LR8H
ThPanXYV+GdCBnu53pDl LEOOASEHBY D6DYBX01EZuDsi ol J7t 2MPTguB+YZe6V40
Jbt ayyxt ZGrF7+eDgReg@HHC394ad QQW 20j gQ uTHeRDTgDJIR8i 5gN2Ee+KCsr 3
+0 nH UnXb/ | 6Q DAQAB02MWYTAPBgNVHRVBAF 8EBTADACQH MA4GAL Ud DWEB/ WQE
AW Bhj Af BgNVHSVEGDAWBTH5Sdh69g4HAJul LQYLbYHONK 9z z AdBgNVHQA EFgQU
x+UnYevauBwChpS0GC22B9DZPc 8wDQYJKoZIl hvc NAQEFBQADg YEAD: BLi NXnl +LC
Pl gJOnl / j H5p21 wl zwbPbZcOsZ9rm54Qaqgr hmhbHnmgKQJI / 20+JPE6p+4nol Cg
VBr xo0i X2KYQLOMTESc Pp@XJ9vhGat 4 Xcx3g20Hhxx FDf p2XuW hwUOVBd TCnzw
4vodj 47qEXKI 6pGuzauwdMN1xhkNar c=

----- END CERTI FI CATE- - - - -

Kopieren Sie den Teil zwischen BEGIN CERTIFICATE und END CERTIFICATE, fugen Sie ihn in
den Editor in Windows ein und speichern Sie ihn als Datei CA.crt.

Sie mussen es wie in Trusted Root Authorities installieren (doppelklicken Sie auf Datei > Install
Certificate > Place all Certificates in the following store > Trusted Root Certiorities):



Certificate Import Wizard I.ﬁ

Certificate Store

Certificate stores are syskem areas where certificates are kept.

Windows can automatically select a certificate skore, or wou can specify a location For
the certificate.

fukormatically select the certificate skore based on the tvpe of certificate
@ Place all certificates in the Following store

Certificake stare:

Trusked Roaok Certification &uthorities

Learn more about cerkificate skores

| < Back || Mext = || iZancel

Konfigurieren des AnyConnect XML-Profils

Flgen Sie in C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile create a file
"any.xml" Folgendes ein:

<?xm version="1.0" encodi ng="UTF- 8" ?>
<AnyConnect Profil e xm ns="http://schemas. xnm soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"
xsi : schemalLocati on="http://schemas. xn soap. or g/ encodi ng/ AnyConnect Profil e. xsd">
<Clientlnitialization>
<UseSt art Bef oreLogon User Cont rol | abl e="true">f al se</ UseSt art Bef or eLogon>
<Aut omaticCert Sel ection UserControll abl e="true">
fal se</ Aut omati cCert Sel ecti on>
<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>
<CertificateStore>All</CertificateStore>
<CertificateStoreOverride>fal se</CertificateStoreOverride>
<ProxySetti ngs>Nati ve</ProxySettings>
<Al | owLocal ProxyConnecti ons>t rue</ Al | omLocal ProxyConnecti ons>
<Aut henti cati onTi neout >12</ Aut henti cati onTi nmeout >
<Aut oConnect OnStart User Control | abl e="tr ue" >f al se</ Aut oConnect OnSt art >
<M ni mi zeOnConnect User Control | abl e="true">true</M ni ni zeOhConnect >
<Local LanAccess User Control | abl e="true">f al se</ Local LanAccess>



<Cl earSmartc

ardPin UserControl |l abl e="true">true</C ear Snart car dPi n>

<l PPr ot ocol Support >| Pv4, | Pv6</| PPr ot ocol Support >

<Aut oReconne

<Aut oRec

</ Aut oRe

</ Aut oReconn
<Aut oUpdat e
<RSASecur | DI
Aut ormati c</

<W ndowsLogo

ct UserControllabl e="fal se">true

onnect Behavi or User Control | abl e="f al se" >Di sconnect OnSuspend
connect Behavi or >

ect>

User Control | abl e="f al se" >t rue</ Aut oUpdat e>

nt egration UserControll abl e="fal se">

RSASecur | DI nt egr ati on>

nEnf or cenment >Si ngl eLocal Logon</ W ndowsLogonEnf or cenent >

<W ndowsVPNEst abl i shnent >Local User sOnl y</ W ndowsVPNEst abl i shrment >
<Aut omat i cVPNPol i cy>f al se</ Aut omat i cVPNPol i cy>

<PPPExcl usi o
<PPPExcl
</ PPPExcl usi

n User Control |l abl e="fal se">Di sabl e
usi onServer| P User Control | abl e="fal se" ></ PPPExcl usi onServer| P>
on>

<Enabl eScri pting UserControl | abl e="fal se">f al se</ Enabl eScri pti ng>
<Enabl eAut omat i cServer Sel ecti on UserControl | abl e="fal se">fal se
<Aut oSer ver Sel ect i onl npr ovenent >20</ Aut oSer ver Sel ect i onl npr ovenent >
<Aut oSer ver Sel ecti onSuspendTi ne>4</ Aut oSer ver Sel ect i onSuspendTi ne>

</ Enabl eAut o
<Ret ai nVpnOn

mat i cSer ver Sel ecti on>
Logof f >f al se

</ Ret ai nVpnOnLogof f >
</Cientlnitialization>

<ServerLi st>

<Host Entry>
<Host Nane>| OSEAP- MD5</ Host Nane>

<Host Add
<Pri mary
<Sta

</ St

ress>10. 1. 1. 2</ Host Addr ess>

Pr ot ocol >l Psec

ndar dAut henti cati onOnl y>true

<Aut hivet hodDur i ngl KENegot i at i on>EAP- MD5</ Aut hMet hodDur i ngl KENegot i ati on>
<| KEl dent i t y>| KETEST</ | KEl denti ty>

andar dAut hent i cati onOnl y>

</ Pri mar yProt ocol >

</ Host Entry>
</ ServerLi st>
</ AnyConnect Profi | e>

Stellen Sie sicher, dass der Eintrag 10.1.1.2 genau mit CN=10.1.1.2 Ubereinstimmt, der fir das
|dentitatszertifikat eingegeben wurde.

Tests

In diesem Szenario wird SSL VPN nicht verwendet. Achten Sie also darauf, dass der HTTP-
Server in IOS deaktiviert ist (kein IP-HTTP-Server). Andernfalls erhalten Sie in AnyConnect die

Fehlermeldung "Zug

riff Uber einen Browser".

Wenn Sie eine AnyConnect-Verbindung herstellen, sollten Sie zur Eingabe eines Kennworts

aufgefordert werden

. In diesem Beispiel wurde User3 erstellt



ﬁ Cisco AnyConnect Secure Mobility Client = 8

Please enter wour username and password,

[CSEAP-MDG

l[_&l Cisco AnyConnect | IOSEAP-MD5

Please enter wour username and password,

Isername: user3

Passwiord: R

] | Zancel

Danach ist der Benutzer verbunden.

Uberpriifung

I0S-Router

Rl#show ip inter brief | i Virtual
Vi rtual - Accessl 10.1.1.2 YES unset up up
Virtual - Tenplatel 10.1.1.2 YES unset up down
R1# show ip route 192.168.100. 200
Routing entry for 192.168.100. 200/ 32
Known via "static", distance 1, netric O (connected)
Routi ng Descri ptor Bl ocks:
* directly connected, via Virtual - Accessl
Route netric is 0, traffic share count is 1
Rl#show crypto i kev2 sa
I Pv4 Crypto | KEv2 SA
Tunnel -id Local Rempte fvrf/ivrf Status
1 10.1.1.2/4500 110.1.1.100/61021 none/none READY
Encr: 3DES, Hash: SHA96, DH Grp:2, Auth sign: RSA, Auth verify: EAP
Li fe/ Active Tine: 86400/ 94 sec
IPv6 Crypto | KEv2 SA
Rl#show crypto session detail
Crypto session current status
Code: C - IKE Configuration node, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsul ation



X - I KE Extended Authentication, F - |KE Fragnentation
Interface: Virtual - Accessl
Uptinme: 00: 04: 06
Session status: UP-ACTI VE
Peer: 192.168.56.1 port 61021 fvrf: (none) ivrf: (none)
Phasel_id: | KETEST
Desc: (none)
| KEv2 SA: local 10.1.1.2/4500 renpte 10.1.1.100/61021 Active
Capabilities:(none) connid:1 |ifetine:23:55:54
| PSEC FLOW pernit ip 0.0.0.0/0.0.0.0 host 192.168. 100. 200
Active SAs: 2, origin: crypto nap
I nbound: #pkts dec'ed 1 drop O life (KB/Sec) 4160122/ 3353
Qut bound: #pkts enc'ed O drop O life (KB/ Sec) 4160123/ 3353

Sie kdnnen ein Debuggen (Debuggen von crypto ikev2) durchfihren.
Windows

In den erweiterten Optionen von AnyConnect in VPN kénnen Sie die Routendetails tGberprifen,
um die Split Tunneling-Netzwerke anzuzeigen:

% Cisco AnyConnect Secure Mobility Client | =

'L'.'_{é!&' AnyConnect Secure Mo ility Client

Status Overview sl Priviste Blat -

Freferences | Statitics  Roubs Debals | Frewal

Message Hisbory

Houte Details

Metworks

Secured Routes [IPwd]

Weh Security 10.1.1.0/24

Bekannte Vorbehalte und Probleme

- Denken Sie daran, dass SHA1 in Signatur-Hash und in der Integritatsrichtlinie von IKEv2
enthalten ist (siehe Cisco Bug ID CSCtn59317 (nur reqistrierte Kunden)).

- Der CN im 10S-Identitatszertifikat muss im ACS-XML-Profil dem gleichen Hostnamen
entsprechen.



https://tools.cisco.com/bugsearch/bug/CSCtn59317
//tools.cisco.com/RPF/register/register.do

- Wenn Sie RADIUS AV-Paare verwenden méchten, die wahrend der Authentifizierung
bestanden wurden und die Gruppenautorisierung Gberhaupt nicht verwenden, kénnen Sie

dies im IKEv2-Profil verwenden:
aaa authorization user eap cached

- Bei der Autorisierung wird immer das Kennwort "cisco" fur die Gruppen-

/Benutzerautorisierung verwendet. Dies kann bei der Verwendung von
aaa aut horization user eap list SERV (w thout any paramaters)

da es versucht, die Autorisierung mit dem Benutzer in AnyConnect als Benutzer und
Kennwort "cisco" lUibergeben, was wahrscheinlich nicht das Kennwort flir den Benutzer.

- Bei Problemen kénnen Sie diese Outputs analysieren und dem Cisco TAC zur Verfigung
stellen:debuggen crypto ikev2debuggen crypto ikev2 internDART-Ausgaben

- Wenn Sie SSL VPN nicht verwenden, denken Sie daran, den IP-HTTP-Server zu deaktivieren
(kein IP-HTTP-Server). Andernfalls versucht AnyConnect, eine Verbindung zum HTTP-Server
herzustellen und erhalt das Ergebnis "Zugriff Gber einen Browser".

Verschliisselung der nachsten Generation

Die obige Konfiguration dient als Referenz fir eine minimalistische Arbeitskonfiguration.

Cisco empfiehlt, soweit moglich die Verschlisselungstechnologie der nachsten Generation (NGC)
zu verwenden.

Aktuelle Migrationsempfehlungen finden Sie hier:
http://www.cisco.com/web/about/security/intelligence/nextgen _crypto.html

Achten Sie bei der Auswahl der NGC-Konfiguration darauf, dass sowohl die Client-Software als
auch die Headend-Hardware diese unterstitzen. Die Router der ISR Generation 2 und ASR 1000
werden aufgrund ihrer Hardwareunterstiutzung fir NGC als Headends empfohlen.

Auf der AnyConnect-Seite wird ab der Version AnyConnect 3.1 die Suite B-Algorithmus-Suite von
NSA unterstutzt.

Zugehoérige Informationen

- Cisco ASA IKEv2 PKI Site-VPN

- IKEV2 Site2-Site-Debug in I0S

- FlexVPN/IKEV2: Windows 7-Buildclient: IOS-Headend: Teil I: Zertifikatauthentifizierung

- Konfigurationsleitfaden fiir FlexVPN und Internet Key Exchange Version 2, Cisco IOS Version
15.2M&T

- Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
https://supportforums.cisco.com/docs/DOC-15575?referring_site=bodynav
https://supportforums.cisco.com/community/netpro/security/vpn/blog/2012/11/12/ikev2-site-2-site-debugs-on-ios?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-24022?referring_site=bodynav
https://supportforums.cisco.com/community/netpro/security/vpn/blog/2012/11/12/ikev2-site-2-site-debugs-on-ios?referring_site=bodynav
https://supportforums.cisco.com/community/netpro/security/vpn/blog/2012/11/12/ikev2-site-2-site-debugs-on-ios?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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