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Einflihrung

Authentifizierungsobjekte sind Serverprofile fir externe Authentifizierungsserver, die
Verbindungseinstellungen und Authentifizierungsfiltereinstellungen fir diese Server enthalten. Sie
kénnen Authentifizierungsobjekte in einem FireSIGHT Management Center erstellen, verwalten
und Iéschen. In diesem Dokument wird beschrieben, wie das LDAP-Authentifizierungsobjekt auf
FireSIGHT System konfiguriert wird.

Konfiguration eines LDAP-Authentifizierungsobjekts

1. Melden Sie sich bei der Web-Benutzeroberflache des FireSIGHT Management Center an.

2. Navigieren Sie zu System > Local > User Management.

Local =

Configuration
Registration

User Management

System Policy

Wahlen Sie die Registerkarte Anmeldenauthentifizierung aus.



Users User Roles

Klicken Sie auf Authentifizierungsobjekt erstellen.
- Create Authentication Object

3. Wahlen Sie eine Authentifizierungsmethode und einen Servertyp aus.

- Authentifizierungsmethode: LDAP
- Name: <Name des Authentifizierungsobjekts>
- Server-Typ: MS Active Directory

Hinweis: Mit Sternchen (*) gekennzeichnete Felder sind Pflichtfelder.

Authentication Object

Authentication Method LDAP E

Name *

Description

Server Type MS Active Directory ¥

4. Geben Sie den Host-Namen oder die IP-Adresse des primaren und des Backup-Servers an. Ein
Backup-Server ist optional. Jedoch kann jeder Domanencontroller in derselben Domane als
Backup-Server verwendet werden.

Hinweis: Obwohl der LDAP-Port standardmafig Port 389 ist, kbnnen Sie eine nicht
standardmafige Portnummer verwenden, die vom LDAP-Server Gberwacht wird.

5. Geben Sie die LDAP-spezifischen Parameter wie folgt an:

Tipp: Das Benutzer-, Gruppen- und OU-Attribut sollte vor der Konfiguration der LDAP-
spezifischen Parameter identifiziert werden. Lesen Sie dieses Dokument, um Active
Directory-LDAP-Objektattribute fur die Konfiguration von Authentifizierungsobjekten zu
identifizieren.

- Base DN - Domanen- oder spezifischer OU-DN
- Base Filter: Die Gruppen-DN, der Benutzer angehoren.
- Benutzername - Identitatskonto fur das Rechenzentrum
- Kennwort: <Kennwort>
- Kennwort bestatigen: <Kennwort>

Erweiterte Optionen:


//www.cisco.com/c/de_de/support/docs/security/firesight-management-center/118721-configure-firesight-00.html

- Verschliisselung: SSL, TLS oder Keine
- Pfad zum Hochladen von SSL-Zertifikaten: Zertifizierungsstelle hochladen (optional)
- Vorlage fiir Benutzernamen: %s
- Timeout (Sekunden): 30

LDAP-Specific Parameaters

DC=virtuallab, DO sloca Fatch Dis
Base DN =

wphon 551 TLS & Mong

Wenn in der Domanensicherheitsrichtlinieneinstellung des AD die LDAP-
Serversignaturanforderung Signierung auf Signierung erforderlich festgelegt ist, muss SSL oder
TLS verwendet werden.

LDAP-Serversignaturanforderung

- Keine: Fur die Bindung an den Server ist keine Datensignierung erforderlich. Wenn der Client
die Signierung von Daten anfordert, wird diese vom Server unterstutzt.

- Signierung erforderlich: Wenn TLS\SSL nicht verwendet wird, muss die LDAP-
Datensignierungsoption ausgehandelt werden.

Hinweis: Fur LDAPS ist kein clientseitiges oder CA-Zertifikat (CA cert) erforderlich. Dies
ware jedoch eine zusatzliche Sicherheitsstufe, bei der CA-Zertifikate in das
Authentifizierungsobjekt hochgeladen werden.

6. Attributzuordnung festlegen

- Ul-Zugriffsattribut. sAMAccountName

- Shell-Zugriffsattribut. sAMAccountName
Attribute Mapping
UI Access Attribute *
Shell Access Attribute *

Tipp: Wenn in der Testausgabe die Meldung Nicht unterstiitzte Benutzer angezeigt wird,
andern Sie das Ul Access Attribute in userPrincipalName, und stellen Sie sicher, dass die
Vorlage User Name auf %s festgelegt ist.



Ursupported Sdeen Leers

" Roquared Field

7. Konfigurieren von Gruppen-gesteuerten Zugriffsrolien

Durchsuchen Sie auf Idp.exe die einzelnen Gruppen, und kopieren Sie die entsprechende
Gruppen-DN in das Authentifizierungsobjekt, wie unten gezeigt:

- <Gruppenname> Gruppen-DN: <Gruppennummer>
- Gruppenmitgliedsattribut: sollte immer Mitglied sein
Beispiel:

- Administratorgruppen-DN: CN=DC-Administratoren,CN=Security
Groups,DC=VirtualLab,DC=local
- Gruppenmitgliedsattribut: Mitglied
Eine AD-Sicherheitsgruppe verfugt tber ein Attribut des Mitglieds, gefolgt von dem DN der
Member-Benutzer. Das numerische vorangegangene Member-Attribut gibt die Anzahl der
Member-Benutzer an.

3 TEUTNE CN=secadmind, CN=Usars, DC=VinualLab, DC=lncal; CN=secadming CN=Users.DC=VinualLab,DC=local; CN=secadminl, CN=Users, DC=VirualLab,DC=local;

8. Wahlen Sie Identischer Basisfilter flir Shell Access Filter, oder geben Sie das memberOf-
Attribut wie in Schritt 5 beschrieben an.

Shell-Zugriffsfilter: (memberOf=<group DN>)
Beispiel:
Shell-Zugriffsfilter: (memberOf=CN=Shell-Benutzer,CN=Security Groups,DC=VirtualLab,DC=local)

9. Speichern Sie das Authentifizierungsobjekt, und fihren Sie einen Test aus. Ein erfolgreiches
Testergebnis sieht wie folgt aus:



© Info v

Administrator Shell Test:

3 administrator shell access users were found with
this filter.
See Test Output for details.

© Info x

User Test:

3 users were found with this filter.
See Test OQutput for details.

& Success x

Test Complete: You may enter a test user name to
further venfy your Base Filter parameter.

The following administrator shell access users (3) were found with thus filter:
Admin Users T
sacadminl, secadmin2, secadmin3

The following users (3) were found with this filter:
Users ot ottt
secadminl, secadmin2, secadmin3

*Required Field

Save Test Cancel

10. Wenn das Authentifizierungsobjekt den Test besteht, aktivieren Sie das Objekt in der
Systemrichtlinie, und wenden Sie die Richtlinie erneut auf die Appliance an.

Verwandtes Dokument

. ldentifizieren von Active Directory-LDAP-Objektattributen fiir die Konfiquration von



//www.cisco.com/c/de_de/support/docs/security/firesight-management-center/118721-configure-firesight-00.html

Authentifizierungsobjekten
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