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Einleitung

In diesem Dokument wird die Uberpriifung der Konfiguration der Hochverfiigbarkeit und
Skalierbarkeit von Firepower, des Firewall-Modus und des Instanzbereitstellungstyps beschrieben.

Hintergrundinformationen

Die Schritte zur Uberpriifung der Hochverfiigbarkeits- und Skalierbarkeitskonfiguration, des



Firewall-Modus und des Instanzbereitstellungstyps werden in der Benutzeroberflache (Ul), der
Befehlszeilenschnittstelle (CLI), Gber REST-API-Abfragen, SNMP und in der
Fehlerbehebungsdatei angezeigt.

Voraussetzungen

Anforderungen

Grundlegende Produktkenntnisse, REST-API, SNMP.

Verwendete Komponenten

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- FirePOWER 11xx

- FirePOWER 21xx

- Firepower 31xx

- FirePOWER 41xx

- FirePOWER Management Center (FMC) Version 7.1.x

- FXOS 2.11.1.x (FirePOWER eXtensible Operating System)
- FirePOWER Device Manager (FDM) 7.1.x

- Firepower Threat Defense 7.1.x

- ASA 9.17.x

Uberpriifen der Konfiguration fiir hohe Verfiigbarkeit und
Skalierbarkeit

Hohe Verfuigbarkeit bezieht sich auf die Failover-Konfiguration. Die Einrichtung fir
Hochverflgbarkeit oder Failover flgt sich in zwei Gerate ein, sodass bei Ausfall eines Gerats das
andere Gerat lUbernehmen kann.

Skalierbarkeit bezieht sich auf die Cluster-Konfiguration. Mit einer Clusterkonfiguration kdnnen Sie
mehrere FTD-Knoten als ein logisches Gerat gruppieren. Ein Cluster bietet den Komfort eines
einzelnen Gerats (Verwaltung, Integration in ein Netzwerk) sowie den erhdhten Durchsatz und die
Redundanz mehrerer Geréate.

In diesem Dokument werden diese Ausdriicke synonym verwendet:

- Hochverfligbarkeit oder Failover
- Skalierbarkeit oder Cluster



In einigen Féllen ist die Uberpriifung der Konfiguration oder des Status fiir Hochverfiigbarkeit und
Skalierbarkeit nicht verfiigbar. Zum Beispiel gibt es keinen Uberpriifungsbefehl fiir die
eigenstandige FTD-Konfiguration. Eigenstandige Konfigurationen, Failover- und Cluster-
Konfigurationen schliel3en sich gegenseitig aus. Wenn ein Geréat Uber keine Failover- und Cluster-
Konfiguration verflgt, wird davon ausgegangen, dass es im Standalone-Modus betrieben wird.

FMC-Hochverfiigbarkeit

Konfiguration und Status der Hochverfligbarkeit von FMC kdnnen mithilfe der folgenden Optionen

Uberprift werden:

- FMC-Benutzeroberflache

- FMC-CLI

- REST-API-Anforderung

- FMC-Fehlerbehebungsdatei

FMC-Benutzeroberflache

Gehen Sie folgendermalien vor, um die Konfiguration und den Status der FMC-
Benutzeroberflache flr hohe Verfugbarkeit zu Gberprifen:

1. Wahlen Sie System > Integration > High Availability:

Al Firepower Management Center

CISCO  Cuyet Overview Analysis Policies Devices Objects AMP Intelligence Deploy

Configuration Logging
Cloud Services Realms Identity Sources High Availability eStreamer Host input Client Users Security Analytics & Logging
—— Demains
Integration Haalth

secureX [0 Monitor

Updates Paolicy

Select a role for this Management Center and specify peer details to setup high availability. I

Role For This FMC:

'a) Standalone (Mo High Availability) Events

Primary Liconses Exclude
Smart Licenses Monitor Alerts

Secondarny
Classic Licenses

a @8] @ cobaltadminy

Maritaring
HAusdit
Syslog

Statistics

Tools
Backup/Restore
Scheduling
Import/Export

Data Purge:

2. Uberpriifen Sie die Rolle fiir das FMC. In diesem Fall ist die Hochverfiigbarkeit nicht

konfiguriert, und das FMC arbeitet in einer eigenstandigen Konfiguration:




alln Firepower Management Center ) ) P
cilen X . i High Ao oy Overview Analysis Policies Devices Objects AMP Intelligence Deploy Q, @{} @ Giobal | admin v
Peer Manager
Cloud Services Realms Identity Sources High Awailability aStreamer Host Input Client Smart Software Manager On-Prem
Select a role for this Management Center and specify peer details to setup high availability.
Role For This FMC:
'» Standalone (Ne High Availability)
Primary
Secondary
Wenn eine hohe Verfugbarkeit konfiguriert ist, werden lokale und Remote-Rollen angezeigt:
I(I_ll L’Elc;' Flf.e pow.er Manage ment (_::en ter Q Cverview Analysis Policies Devices Objects AMP Intelligence Deploy ﬁ-@ L% @ Global | adminw
Peer Manager
Cloud Services Realms Identity Sources High Awvailability eStrecamer Host Input Client Smart Software Satellite
—
% Switch Peer Roles &b Break HA Il Pause Synchronization
Summary Systern Status
Status & Synchronization task is in progress Local Remote
Active = Primary Standby - Secondary
Synchronization & ok (10.122.148.122) (10.122.148.123)
. 10.122.148.122 Operating System Fire Linux 05 7,1.0 Fire: Linux OS5 7.1.0
Active System Y AR A
{ HA synchronization time : Mon May 23 15:08:36 2022 )
Saoftware Version 7.1.0-90 7.1.0-30
Standby Systern 10,122.148,123 )
=RESNEE { HA synchronization time : Mon May 23 15:25:14 2022 ) Model Cisco Firepcwer Management Giaco Fimpower
Center 4600 Management Center 4600

FMC-CLI

Fuhren Sie die folgenden Schritte aus, um die Konfiguration und den Status der FMC-CLI flr hohe

Verfligbarkeit zu Gberprifen:

1. Zugriff auf FMC Uber SSH oder Konsolenverbindung.

2. Fuhren Sie den Befehl experte aus, und fihren Sie dann den Befehl sudo su aus:

> expert

adm n@ncl: ~$ sudo su

Passwor d:

Last login: Sat May 21 21:18:52 UTC 2022 on pts/0

fncl:/ Vol une/ home/ adm n#

3. Fuhren Sie den Befehl troubleshoot_ HADC.pl aus, und wahlen Sie Option 1 Show HA Info Of
FMC aus. Wenn keine Hochverfiigbarkeit konfiguriert ist, wird diese Ausgabe angezeigt:

fncl: / Vol une/ hone/ adm n# troubleshoot_ HADC.pl
Frkxxxkkxxkkkxkkx Troubl eshooting Utility

khkkkkhkkkhkkkkkhx 1

Show HA Info Of FMC



Execut e Sybase DBPi ng

Show Arbiter Status

Check Peer Connectivity

Print Messages of AQ Task

Show FMC HA Operations History (ASC order)

Dump To File: FMC HA Operations History (ASC order)
Last Successful Periodic Sync Tine (Wen it conpleted)
Print HA Status Messages

10 Conpare active and standby device |ist

11 Check nmnager status of standby m ssing devices

12 Check critical PM processes details

13 Hel p

0 Exi t

© 00 ~NO O WN

Rk S S S O O O

Enter choice: 1
HA Enabled: No

Wenn eine hohe Verfugbarkeit konfiguriert ist, wird diese Ausgabe angezeigt:

fncl:/ Vol une/ hone/ adm n# troubleshoot_ HADC.pl
kkkhkhkkkkhkkhkkhkhkkkkhkkkk Troubl eShOOtI ng Utl | | ty kkkkhkkkkhkkhkhkkkk*k
1 Show HA Info Of FMC

Execut e Sybase DBPi ng

Show Arbiter Status

Check Peer Connectivity

Print Messages of AQ Task

Show FMC HA Operations History (ASC order)

Dump To File: FMC HA Operations Hi story (ASC order)
Hel p

EX|t R R I b Sk b O R R R Rk b O kR R Ik O R O b

oo ~NO O WN

Enter choice: 1

HA Enabled: Yes

This FMC Role In HA: Active - Primary

Status out put: vnsDbEngine (systemgui) - Running 29061

I'n vmsDbENngi neSt atus(): vnsDbEngi ne process is running at
/usr/local/sf/liblperl/5.24.4/ SF/ Synchroni ze/ HADC. pm | i ne 3471.

Sybase Process: Running (vmsDbEngi ne, theSybase PM Process is Running)
Sybase Dat abase Connectivity: Accepting DB Connecti ons.

Sybase Dat abase Name: csmprimary

Sybase Rol e: Active

Anmerkung: In einer Hochverflugbarkeitskonfiguration kann die FMC-Rolle eine priméare oder
sekundare Rolle sowie einen Aktiv- oder Standby-Status haben.

FMC REST-API

Befolgen Sie diese Schritte, um die Konfiguration und den Status der FMC-Hochverfugbarkeit und
-Skalierbarkeit GUber die FMC REST-API zu uUberprifen. Verwenden eines REST-API-Clients In
diesem Beispiel wird curl verwendet:

1. Authentifizierungstoken anfordern:

# curl -s -k -v -X POST 'https://192.0.2.1/api/fmc_platform/vl/auth/generatetoken' -H
'Authentication: Basic' -u 'admin:Ciscol23' | grep -i X-auth-access-token
< X-aut h-access-token: 5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb

2. Verwenden Sie das Token in dieser Abfrage, um die UUID der globalen Doméane zu ermitteln:



# curl -s -k -X 'GET' 'https://192.0.2.1/api/fmc_platform/vl/info/domain' -H 'accept:
application/json' -H 'X-auth-access-token: 5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb' | python -m
json.tool
{ "items": [
{

"name": "Global",

"type": "Domain",

"uuid": "e276abec-e0f2-11e3-8169-6d9ed49b625£f"

3
{
"nane": "d obal / LAB2",
"type": "Domain",
"uui d": "84cc4af e- 02bc- b80a-4b09- 000000000000"
3
{
"nane": "d obal / TEST1",
"type": "Domain",
"uui d": "efOcf3e9-bb07-8f 66-5c4e- 000000000001"
3
{
"nane": "d obal / TEST2",
"type": "Domain",
"uuid": "341a8f03-f831-c364-b751- 000000000001"
}
1,
"links": {
"self": "https://192.0.2.1/api/fnc_platform vl/info/domai n?offset=0& init=25"
3
"pagi ng": {
"count": 4,
"limt": 25,
"offset": O,
"pages": 1
}

Anmerkung: Der Teil "| python -m json.tool" der Befehlszeichenfolge dient zur Formatierung
der Ausgabe im JSON-Stil und ist optional.

3. Verwenden Sie die globale Domanen-UUID in dieser Abfrage:

# curl -s -k -X 'GET' 'https://192.0.2.1/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169-
6d9ed49b625f/integration/fmchastatuses' -H 'accept: application/json' -H 'X-auth-access-token:
5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb’ | python -m json.tool

Wenn keine Hochverfligbarkeit konfiguriert ist, wird diese Ausgabe angezeigt:

{
"links": {},
"paging": {
"count": O,
"limt": O
"of fset": O,
"pages": O
}
}

Wenn eine hohe Verfugbarkeit konfiguriert ist, wird diese Ausgabe angezeigt:



"items": [
{
" fmcPrimary”: {
"i pAddress": "192.0.2.1",
"role": "Active",
"uui d": "de7bfcl0-13b5-11lec- af af - aOf 8¢cf 9ccb46"
3
" fmcSecondary": {
"i pAddress": "192.0.2.2",
"role": "Standby",
"uui d": "a2de9750-4635-1lec-b56d-201c961a3600"
3
"haSt at usMessages": [
"Heal t hy"
1,
"id": "de7bfcl0-13b5-11ec- af af - aOf 8cf 9ccb46",
"overal |l Status": "GOOD',
"syncStatus": "GOOD',
"type": "FMCHASt at us"

}
1.
"links": {
"self": "https://192.0.2.1/api/fnc_config/vl/ domai n/ e276abec- e0f 2- 11e3- 8169-
6d9ed49b625f /i nt egr ati on/ f nthast at uses?of f set =0&l i m t =25"
H
"pagi ng": {
"count": 1,
"limt": 25,
"offset": O,
"pages": 1
}

}
FMC-Fehlerbehebungsdatei

Fuhren Sie die folgenden Schritte aus, um die Konfiguration und den Status der FMC-
Fehlerbehebungsdatei fir hohe Verfigbarkeit zu Gberprifen:

1. Offnen Sie die Fehlerbehebungsdatei, und navigieren Sie zum Ordner <Dateiname>.tar/results-
<date>—xo0ooxx/command-output.

2. Offnen Sie die Datei usr-local-sf-bin-troubleshoot_ HADC.pl -a.output:

Wenn keine Hochverfligbarkeit konfiguriert ist, wird diese Ausgabe angezeigt:

# pwd
/var/tnp/resul ts-05-06-2022--199172/ conmand- out put's

# cat "usr-local-sf-bin-troubleshoot_ HADC.pl -a.output"
Qut put of /usr/local/sf/bin/troubl eshoot_HADC. pl -a
$VARL = [
"Mrror Server => csnEng',
{
'rcode' => 0,
"stderr' => undef,
"stdout' => 'SQ Anywhere Server Ping Uility Version 17.0.10.5745
Type Property Val ue



Database MirrorRole NULL

Dat abase MrrorState NULL
Dat abase Partner State NULL
Dat abase ArbiterState NULL
Server Ser ver Nanme csnEng

Pi ng dat abase successful.

}

1
(systemgui) - Wiiting

HA Enabled: No
Sybase Dat abase Name: csnEng
Arbiter Not Running On This FMC.
Not In HA

Wenn eine hohe Verfugbarkeit konfiguriert ist, wird diese Ausgabe angezeigt:

# pwd
/var/tnp/resul ts-05-06-2022--199172/ conmand- out put s

# cat "usr-local-sf-bin-troubleshoot_ HADC.pl -a.output”

Qut put of /usr/local/sf/bin/troubl eshoot_ HADC. pl -a:

Status out put: vnsDbEngi ne (systemgui) - Running 9399

I'n vmsDbENngi neSt atus(): vnsDbEngi ne process is running at
/usr/local/sf/libl/perl/5.24.4/ SF/ Synchroni ze/ HADC. pm | i ne 3471.

$VARL = [
"Mrror Server => csmprimry',
{
"stderr' => undef,
‘stdout’ =>'SQ Anywhere Server Ping Utility Version 17.0.10.5745
Type Property Val ue
Database MirrorRole primary
Dat abase MrrorState synchroni zi ng
Dat abase Partner St at e connect ed
Dat abase ArbiterState connect ed
Server Ser ver Nanme csmprimry

Pi ng dat abase successful.

'rcode' => 0
}
I

(systemgui) - Running 8185

HA Enabled: Yes

This FMC Role In HA: Active - Primary

Sybase Process: Running (vmsDbEngi ne, theSybase PM Process is Running)
Sybase Dat abase Connectivity: Accepting DB Connecti ons.

Sybase Dat abase Name: csmprimary

Sybase Role: Active

Sybase Dat abase Name: csmprimary
Arbiter Running On This FMC.

Peer |s Connected

Hochverfligbarkeit von FDM

Konfiguration und Status der Hochverfligbarkeit von FDM kénnen mithilfe der folgenden Optionen
Uberprift werden:



- FDM-Benutzeroberflache

- FDM REST API-Anforderung
- FTD-CLI

- FTD-SNMP-Umfrage

- FTD-Fehlerbehebungsdatei

FDM-Benutzeroberflache

Um die Konfiguration und den Status der FDM-Hochverflugbarkeit auf der FDM-
Benutzeroberflache zu Gberprifen, Uberprifen Sie die Hochverfiigbarkeit auf der Hauptseite.
Wenn keine Hochverfiigbarkeit konfiguriert ist, ist der Wert fir hohe Verfiigbarkeit nicht

konfiguriert:

e B i ] 5= =
i) Firepower Device Manager - 0 F )
CIsco Menitoring Policies Objects Device: FPR1120-1
Madel Software VDB Intrusion Rule Update Cloud Sendces
Clsco Firepower 1120 Threat Defense 7.1.0-90 354.0 20220519-1116 3 Not Registered | Register
No interface named “inside”
Firepower 1120 Threat Defense
C— D GeeE 00 |
EEEE OO
Mo interface named "outside”
Interfaces Routing Updates
“onnected Geolocation, Rule, VDB, System Upgrade,
Enabled 3 of 13 Security Intelligence Feeds
View All Interfaces > View Configuration > View Configuration »
Smart License ) Backup and Restore Troubleshoot
. oHTS .
View Configuration » View Configuration b REQUEST FILE TO BE CREATED:

High Avallability
CONFIGURE
Not Configured

& internet

System Settings
Management Access
Logging Settings
DHCP Server | Relay
DO
DNS Server

Management Interface

BTVICE

Hostname

Time Senvices

See more

admin
Administrator

Wenn eine hohe Verfligbarkeit konfiguriert ist, werden die Failover-Konfiguration und -Rollen der

lokalen und Remote-Peer-Einheit angezeigt:




LI Firepower Device Manaager . - = ! admin
CISCO ey e o ' Monitoring Policies Objects Device: FPR1120=1 Administrator

Model Software VDB Intrusion Rule Update Cloud Services High Awallability
Cisco Firepower 1120 Threat Defense 7.1.0-90 354.0 20220519-1116 Not Registered | Register Primary Device: A Pear: Star

Neo interface named “inside”

No interface named "outside”

Interfaces Routing Updates System Settings

Geolocation, Rule, VDB, System Upgrade,

Enatsled 3 of 13 Sacurity Intelligence Feads

View All Interfaces > View Configuration > View Configuration »

Smart License @ Backup and Restore Troubleshoot U T
vice

View Gonfiguration > View Configuration Y RECUEST FILE TO BE CREATED See more

Flhren Sie diese Schritte aus, um die Konfiguration und den Status der FDM-Hochverfiigbarkeit
Uber eine FDM-REST-API-Anforderung zu Uberprifen. Verwenden eines REST-API-Clients In
diesem Beispiel wird curl verwendet:

1. Authentifizierungstoken anfordern:

# curl -k -X POST --header 'Content-Type: application/json' --header 'Accept: application/json'
-d '{ "grant_type": "password", "username": "admin", "password": "Ciscol23" }'
'https://192.0.2.3/api/fdm/latest/fdm/token’

{

"access_token":

" eyJhbGciOiJIUzI1INiJ9.eyIpYXQiOjE2NTMyMDg1MjgsInN1YiI6ImFkbWluIiwianRpIjoiMjI1YWRhZWMtZD1hYSO
*MWV3j LWESMmMEtMjk4Yj R ZTUxNmJI j TiwibmImIjoxNjUzMjA4ANTI4LCI1eHAiOjE2NTMyMTAZMjgsInJ1ZnJ1lc2hUub2t1bkV
4cGlyZXNBACI6MTY1MzIxMDkyODU20SwidG9rZW5UeXBlIjoiS1dUX0FjY2VzcyIsInVzZXJIVAWlkIjoiYTNmZDA3ZjMtZDg
*ZS0xMWVj LWES5MmEt Y zk5N2UxNDcyNTMOIiwidXN1clJvbGUiOiJSTOxFX0FETUlOIiwib3JpZ21luljoicGFzc3dvemQiLCd
1c2VybmFtZSI6ImFkbWluInoO.ai3LUbnsLOJTN6exKOANSEG5QTD6L-ANd_1V6TbFe6M",

"expires_in": 1800,

"refresh_expires_in": 2400,

"refresh_t oken"

"eyJhbGei O JI Uzl INi J9. eyJpYXQ § E2NTI zOTQxNj ks| nNLYi | 61 nFkbW ul i wi anRpl j oi MGUONG xYzQt ZDI OM Ox MN
Vj LTK4ZVWvt YTI | OTI KZGMMN2YO! i wi bmdmi j oxNj UyMzkOMTY5LCII eHAI O E2NTI zOTYLNj ksl nFj Y2Vzc1Rva2VuRxhwaX
JI cOFOI j oxNj UyMzk 1OTYSMDCWLCJy ZWZy ZXNoQR91bnQ O OxLCJI0b2t | bl R5cGUIi O JKVLRF UnWncnvzaCl s| nVzZXJVdwW
I kI j oi YTU3ZGVMM gt Y2MBMOOX MAWj LTk4ZWM Zj K4ODEXN] Nj ZW wi i wi dXNI ¢l JvbGUi O JSTOXFXOFETU O i wi b3JpZ2
luljoi cGzc3dvenQ LCI1c2Vybntt ZSI 61 nFkbW ul n0. AvgaO-i sDj @B527d3QNZCQb7AS4a9ea5w bYUn- A9aPw!

"token_type": "Bearer"

}
2. Verwenden Sie zum Verifizieren der Konfiguration fur eine hohe Verfligbarkeit den Tokenwert in

dieser Abfrage:

# curl -s -k -X GET -H 'Accept: application/json' -H 'Authorization: Bearer
eyJhbGciOiJIUzI1INiJ9 . eyIpYXQiOjE2NTMyMDg1MjgsInN1YiI6ImFkbWluIiwianRpIjoiMjI1YWRhZWMtZD1hYSO0xMWV



jLWESMmMEtMjk4YjRj ZTUXNmMI IiwibmImIjoxNjUzMjA4ANTI4ALCIleHALIOjE2NTMYMTAZMjgsInJ1ZnJI1lc2hUb2t1bkV4cGl
YZXNBACI6MTY1MzIxMDkyODU20SwidG9rZW5UeXBlIjoiS1dUX0FjY2VzcyIsInVzZXJVAW1kIjoiYTNmMZDA3ZjMtZDgxZS0
XMWV LWESMMEtYzk5N2UxXNDcyNTMO0IiwidXN1clJvbGUiOiJSTOXFX0FETUlOIiwib3JpZ21luljoicGFzc3dvemQiLCJdlc2V
ybmFtZSI6IMFkbWluInO.ai3LUbnsLOJTN6exKOANSEG5QTD6L~ANd 1V6TbFe6M'
'https://192.0.2.3/api/fdm/v6/devices/default/ha/configurations’

Wenn keine Hochverflugbarkeit konfiguriert ist, wird diese Ausgabe angezeigt:

{
"items": [
{
"version": "issgb3rw2lixf",

"name": "HA",

"nodeRole": null,
"failoverlnterface": null,
"failoverNane": null,

"primryFail overl Pv4": null,
"secondar yFail overl Pv4": null,
"primaryFail overl Pv6": null,
"secondar yFail overl Pv6": null,
"stateful Fail overlnterface": null,
"stateful Fail over Nane": null,
"primaryStateful Fail overl Pv4": null,
"secondarySt at ef ul Fai |l over| Pv4": nul |,
"primaryStateful Fail overl Pv6": null,
"secondarySt at ef ul Fai |l over Pv6": nul |,
"sharedKey": null,
"id": "76ha83ga-c872-11f 2- 8be8-8e45bb1943c0",
"type": "haconfiguration",
"links": {
"self": "https://192.0.2.2/api/fdm v6/devices/defaul t/hal/configurations/76ha83ga-c872-
11f 2- 8be8- 8e45bb1943c0"
}
}
1,
"pagi ng": {
"prev': [1],
"next": [],
"limt": 10,
"offset": O,
"count": 1,
"pages": O
}
}

Wenn eine hohe Verfligbarkeit konfiguriert ist, wird diese Ausgabe angezeigt:

{
"items": [
{

"version": "issgb3rw2lixf",
llnamell: llHAll’
"nodeRole": "HA_ PRIMARY",

"failoverlnterface": {
"version": "ezzafxobccti 3",

nanme": ,
"har dwar eNarme": "Ethernet1/1",

"id": "8d6c4ldf- 3e5f-465b-8eba- d336b282f 93f ",
"type": "physicalinterface"

b

3. Verwenden Sie folgende Abfrage, um den Hochverfugbarkeitsstatus zu Uberprifen:



# curl -s -k -X GET -H 'Accept: application/json' -H 'Authorization: Bearer
eyJhbGciOiJIUzI1INiJ9.eyJpYXQiOjE2NTMyMDg1MjgsInN1YiI6 ImFkbWluIliwianRpIjoiMjI1YWRhZWMtZD1hYS0XMWV
jLWESMmMEtMjk4YjRj ZTUXNmMI IiwibmImIjoxNjUzMjA4ANTI4ALCIleHALIOjE2NTMYMTAZMjgsInJ1ZnJI1lc2hUb2t 1bkV4cGl
YZXNBACI6MTY1MzIxMDkyODU20SwidG9rZW5UeXBlIjoiS1dUX0FjY2VzcyIsInVzZXJVAW1kIjoiYTNmMZDA3ZjMtZDgxZS0
XMWV LWESMMEtYzk5N2UxXNDcyNTMO0IiwidXN1clJvbGUiOiJSTOXFX0FETUlOIiwib3JpZ21luljoicGFzc3dvemQiLCJdlc2V
ybmFtZSI6IMFkbWluInO.ai3LUbnsLOJTN6exKOANSEG5QTD6L~-ANd 1V6TbFe6M'
'https://192.0.2.3/api/fdm/v6/devices/default/operational/ha/status/default’

Wenn keine Hochverflgbarkeit konfiguriert ist, wird diese Ausgabe angezeigt:

{
"nodeRol " : nul |,
"nodeState" : "SINGLE_NODE",
"peerNodeState" : "HA_UNKNOWN_ NODE",
"configStatus" : "UNKNOMN',
"haHeal t hSt at us" : "HEALTHY",

"di sabl edReason" : "",
"di sabl edTi nestanp” : null,

"id" : "default",
"type" : "hastatus",
"links" : {
"self" : "https://192.0.2.3/api/fdnm v6/devi ces/ defaul t/operational/ha/status/default”

}
}

Wenn eine hohe Verfligbarkeit konfiguriert ist, wird diese Ausgabe angezeigt:

{

"nodeRole": "HA_PRIMARY",
"nodeState": "HA ACTIVE_NODE",
"peerNodeState": "HA_STANDBY NODE",
"configStatus": "IN_SYNC",
"haHealthStatus": "HEALTHY",

"di sabl edReason": ""

"di sabl edTi mestanp": "",

"id": "default",
"type": "hastatus",
"links": {
"self": "https://192.0.2.3/api/fdm v6/devi ces/ def aul t/ operati onal / ha/ status/default"
}
}
FTD-CLI

Befolgen Sie die Schritte im Abschnitt.
FTD-SNMP-Umfrage

Befolgen Sie die Schritte im Abschnitt.
FTD-Fehlerbehebungsdatei

Befolgen Sie die Schritte im Abschnitt.

FTD Hohe Verfugbarkeit und Skalierbarkeit



Die Konfiguration und der Status der hochverfugbaren FTD-Hardware sowie die Skalierbarkeit
kénnen mithilfe der folgenden Optionen Uberprift werden:

- FTD-CLI

- FTD-SNMP

- FTD-Fehlerbehebungsdatei
- FMC-Benutzeroberflache

- FMC REST-API

- FDM-Benutzeroberflache

- FDM REST-API

- FCM-Benutzeroberflache

- FXOS-CLI

- FXOS REST-API

- FXOS-Chassis-Show-Tech-Datei

FTD-CLI

Gehen Sie folgendermalden vor, um die Konfiguration und den Status der FTD-CLI fir hohe
Verfligbarkeit und Skalierbarkeit zu tUberprifen:

1. Verwenden Sie die folgenden Optionen, um in Ubereinstimmung mit dem Plattform- und
Bereitstellungsmodus auf die FTD-CLI zuzugreifen:

- Direkter SSH-Zugriff auf FTD - alle Plattformen
- Zugriff von der FXOS-Konsolen-CLI (Firepower 1000/2100/3100) tber Befehl connect ftd
- Zugriff von der FXOS-CLI tber Befehle (Firepower 4100/9300):

connect module <x> [console|telnet], wobei x die Steckplatz-ID ist, und dann connect ftd
[instance], wobei die Instanz nur fur die Bereitstellung mehrerer Instanzen relevant ist

- FUr virtuelle FTDs direkter SSH-Zugriff auf FTD oder Konsolenzugriff Gber Hypervisor oder
Cloud-Benutzeroberflache

2. Um die FTD-Failover-Konfiguration und den Status zu Uberprifen, fuhren Sie den Failover show
running-config aus und zeigen Befehle flr den Failover-Status in der CLI an.

Wenn das Failover nicht konfiguriert ist, wird folgende Ausgabe angezeigt:

> show running-config failover
no failover
>show failover state

State Last Failure Reason Dat e/ Ti ne
This host - Secondary
Disabled None
O her host - Primry

Not Det ect ed None
====Configuration State===
====Conmuni cati on State==

Wenn das Failover konfiguriert ist, wird diese Ausgabe angezeigt:

> show running-config failover
fail over failover lan unit primary



failover lan interface failover-link Ethernetl/1

failover replication http

failover link failover-link Ethernetl/1

failover interface ip failover-link 10.30.34.2 255.255.255.0 standby 10.30.34.3

>show failover state

State Last Fail ure Reason Dat e/ Ti ne

This host - Primary

Active None
O her host - Secondary

St andby Ready Conmm Fail ure 09: 21: 50 UTC May 22 2022
====Configuration State===

Sync Done

====Conmuni cati on State===

Mac set

3. Um die Konfiguration und den Status des FTD-Clusters zu Gberprifen, fihren Sie das show
running-config-Cluster aus, und zeigen Sie Cluster-Info-Befehle in der CLI an.

Wenn der Cluster nicht konfiguriert ist, wird diese Ausgabe angezeigt:

> show running-config cluster
>show cluster info
Clustering is not configured

Wenn der Cluster konfiguriert ist, wird diese Ausgabe angezeigt:

> show running-config cluster
cluster group ftd_clusterl

key *kk k%

local -unit unit-1-1

cluster-interface Port-channel 48.204 ip 10.173.1.1 255.255.0.0
priority 9

heal t h-check holdtime 3

heal t h-check data-interface auto-rejoin 3 5 2
heal t h-check cluster-interface auto-rejoin unlimted 5 1
heal t h-check system auto-rejoin 3 5 2

heal t h-check nonitor-interface debounce-tine 500

site-id 1

no unit join-acceleration

enabl e

> show cluster info
Cluster ftd clusterl: On
Interface node: spanned
Cluster Menber Limt : 16
This is "unit-1-1" in state MASTER

1D 00

Site ID 1

Ver si on ©9.17(1)

Serial No.: FLML949C5RR6HE
CCL IP :10.173. 1.1

CCL MAC : 0015.c500.018f
Modul e . FPR4K- SM 24

Resource : 20 cores / 44018 MB RAM
Last join : 13:53:52 UTC May 20 2022
Last leave: NA
O her nenbers in the cluster:
Unit "unit-2-1" in state SLAVE

I D 1
Site ID 1
Ver si on 9.17(1)



Serial No.: FLM2108VIYG/S1

CCcL IP 10.173.2.1

CCL MAC 0015. ¢500. 028f

Modul e FPR4K- SM 24

Resour ce 20 cores / 44018 MB RAM
Last join : 14:02:46 UTC May 20 2022
Last |eave: 14:02:31 UTC May 20 2022

Anmerkung: Die Master- und Kontrollrollen sind identisch.

FTD-SNMP

Befolgen Sie diese Schritte, um die Konfiguration und den Status der hochverfuigbaren FTD-
Hardware sowie die Skalierbarkeit GUber SNMP zu Uberprifen:

1. Stellen Sie sicher, dass SNMP konfiguriert und aktiviert ist. Informationen zu FDM-
verwalteten FTD finden Sie unter Konfigurieren und Beheben von SNMP auf FirePOWER
FDM fir Konfigurationsschritte. Informationen zu FMC-verwalteten FTD finden Sie unter

Konfigurieren von SNMP auf Firepower NGFW-Appliances fir Konfigurationsschritte.

2. Um die FTD-Failover-Konfiguration und den Status zu Uberprifen, suchen Sie die OID
1.3.6.1.4.1.9.9.147.1.2.1.1 1.
Wenn das Failover nicht konfiguriert ist, wird folgende Ausgabe angezeigt:

# snmpwalk -v2c¢ -c¢ ciscol23

SNWPv2- SM :
SNWVPv2- SM : :
SNWVPv2- SM : :
SNWPv2- SM :
SNWVPv2- SM : :
SNWVPv2- SM : :
SNWVPv2- SM :
SNMPv2-SMI:
SNMPv2-SMI:

senterprises.
enterprises.
enterprises.
senterprises.
enterprises.
enterprises.
senterprises.
:enterprises.
:enterprises.

9.

9.

O © © O O ©O ©
hadibadib g

o

# snmpwalk -v2c¢ -c¢ ciscol23

SNVPv2- SM : :
SNVPv2- SM : :

enterprises.9.9.
enterprises.9.9.

device is primary

SNMPv2- SM : .
SNMPv2- SM : .
SNMPv2- SM :
SNMPv2- SM : .
SNMPv2- SM : .
SNMPv2- SM :

SNVPv2- SM :

enterprises.
enterprises.
;enterprises.
enterprises.
enterprises.
;enterprises.
Primary device is active

senterprises.

9.

© 0000
© ©©o© oo

9.

-On

. 147.
. 147.
147.
147.
. 147.
147.
. 147.
.147.
.147.

Wenn das Failover konfiguriert ist,

-On

147.
147. 1

. 147.
147.
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. 147.
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.1.3.6.1.4.1.9.9.147.1.2.1.1.1

STRI NG
STRI NG
STRI NG

I NTEGER:
I NTEGER:
I NTEGER:

STRI NG
STRING:
STRING:

"Fai | over
"Primary unit"
"Secondary unit

LAN | nterface"

(this device)"
3
3
3

"not Configured"”

"Failover Off"
"Failover Off"

W|rd diese Ausgabe angezeigt:

.1.3.6.1.4.1.9.9.147.1.2.1.1.1

4.

oM NO DM

7

STRI NG
STRI NG

STRI NG

I NTEGER:
I NTEGER:
I NTEGER:

STRI NG
STRI NG

STRI NG

"fover

"Fail over LAN Interface"

"Primary unit (this device)"

"Secondary unit"

2

9

10

Et her net 1/ 2"
"Active unit"

"Standby unit"

3. Um die Clusterkonfiguration und den Cluster-Status zu Gberprifen, suchen Sie die OID
1.3.6.1.4.1.9.9.491.1.8.1.

Wenn der Cluster nicht konfiguriert ist, wird diese Ausgabe angezeigt:

<-- This


https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html
https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html
https://www.cisco.com/c/de_de/support/docs/ip/simple-network-management-protocol-snmp/213971-configure-snmp-on-firepower-ngfw-applian.html

# snmpwalk -v2c -c ciscol23 192.0.2.5 .1.3.6.1.4.1.9.9.491.1.8.1
SNMPv2-SM ::enterprises.9.9.491.1.8.1.1.0 = | NTEGER 0

Wenn der Cluster konfiguriert, aber nicht aktiviert ist, wird diese Ausgabe angezeigt:

# snmpwalk -v2c -c ciscol23 -On 192.0.2.7 .1.3.6.1.4.1.9.9.491.1.8.1

1.3.6.1.4.1.9.9.491.1.8.1.1.0 = INTEGER: 0 <=-=- Cluster status, disabled
1.3.6.1.4.1.9.9.491.1.8.1.2.0 = INTEGER 1

1.3.6.1.4.1.9.9.491.1.8.1.3.0 = INTEGER: 0 <=-- Cluster unit state, disabled
1.3.6.1.4.1.9.9.491.1.8.1.4.0 = I NTEGCER 11

1.3.6.1.4.1.9.9.491.1.8.1.5.0 = STRING: "ftd_clusterl" <=- Cluster group name
1.3.6.1.4.1.9.9.491.1.8.1.6.0 = STRING: "unit-1-1" <=-- Cluster unit name
1.3.6.1.4.1.9.9.491.1.8.1.7.0 = INTEGER: 0 <-- Cluster unit ID

1.3.6.1.4.1.9.9.491.1.8.1.8.0 = INTEGER: 1 <=-- Cluster side ID

Wenn der Cluster konfiguriert, aktiviert und betriebsbereit ist, wird diese Ausgabe angezeigt:

# snmpwalk -v2¢ -c¢ ciscol23 -On 192.0.2.7 .1.3.6.1.4.1.9.9.491.1.8.1

.1.3.6.1.4.1.9.9.491.1.8.1.1.0 = INTEGER: 1 <-- Cluster status, enabled
.1.3.6.1.4.1.9.9.491.1.8.1.2.0 = INTEGER 1

.1.3.6.1.4.1.9.9.491.1.8.1.3.0 = INTEGER: 16 <-- Cluster unit state, control
unit

.1.3.6.1.4.1.9.9.491.1.8.1.4.0 = INTEGER 10

.1.3.6.1.4.1.9.9.491.1.8.1.5.0 = STRING: "ftd_clusterl" <-- Cluster group name
.1.3.6.1.4.1.9.9.491.1.8.1.6.0 = STRING: "unit-1-1" <-- Cluster unit name
.1.3.6.1.4.1.9.9.491.1.8.1.7.0 = INTEGER: 0 <=-- Cluster unit ID
.1.3.6.1.4.1.9.9.491.1.8.1.8.0 = INTEGER: 1 <-- Cluster side ID

Weitere Informationen zu den OID-Beschreibungen finden Sie in der CISCO-UNIFIED-
FIREWALL-MIB.

FTD-Fehlerbehebungsdatei

Fuhren Sie die folgenden Schritte aus, um die Konfiguration und den Status der FTD-
Fehlerbehebungsdatei fir hohe Verfigbarkeit und Skalierbarkeit zu Gberprufen:

1. Offnen Sie die Datei zur Fehlerbehebung, und navigieren Sie zum Ordner <Dateiname>-
troubleshoot .tar/results-<date>—xooooxx/command-output.

2. Offnen Sie die Datei usr-local-sf-bin-sfcli.pl show_tech_support asa_lina_cli_util.output:

# pwd

/' ngf w/ var/ common/ r esul t s- 05- 22- 2022- - 102758/ command- out put s

# cat 'usr-local-sf-bin-sfcli.pl show tech_support asa_lina_cli_util.output'’
3. Um die Failover-Konfiguration und den Status zu Uberprifen, Gberprifen Sie den Abschnitt
show failover.

Wenn das Failover nicht konfiguriert ist, wird folgende Ausgabe angezeigt:

Failover Off
Fai | over unit Secondary


https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&mibName=CISCO-UNIFIED-FIREWALL-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&mibName=CISCO-UNIFIED-FIREWALL-MIB

Fai | over LAN Interface: not Configured

Reconnect timeout 0:00: 00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtine 25 seconds
Interface Policy 1

Monitored Interfaces 3 of 1292 maxi num

MAC Address Move Notification Interval not set

Wenn das Failover konfiguriert ist, wird diese Ausgabe angezeigt:

Failover On

Failover unit Primary

Fai | over LAN Interface: fover Ethernetl/2 (up)

Reconnect tinmeout 0:00: 00

Unit Poll frequency 1 seconds, holdtine 15 seconds

Interface Poll frequency 5 seconds, holdtine 25 seconds

Interface Policy 1

Monitored Interfaces 1 of 1291 nmaxi num

MAC Address Move Notification Interval not set

failover replication http

Version: Qurs 9.17(1), Mate 9.17(1)

Serial Nunber: Qurs FLM2OO6ENOUR93, Mate FLM2O06EQFWAGG

Last Failover at: 13:45:46 UTC May 20 2022

This host: Primary - Active
Active tinme: 161681 (sec)
sl ot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.17(1)) status (Up Sys)
Interface diagnostic (0.0.0.0): Nornmal (Wiiting)
slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.0) status (up)
Other host: Secondary - Standby Ready
Active tinme: 0 (sec)
sl ot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.17(1)) status (Up Sys)
Interface diagnostic (0.0.0.0): Nornmal (Wiiting)

slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.0) status (up)...

4. Um die Konfiguration und den Status des FTD-Clusters zu Uberprufen, aktivieren Sie den
Abschnitt show cluster info.

Wenn der Cluster nicht konfiguriert ist, wird diese Ausgabe angezeigt:

------------------ show cluster info ---------c-cceea---
Clustering is not configured

Wenn der Cluster konfiguriert und aktiviert ist, wird diese Ausgabe angezeigt:

------------------ show cluster info -----=-=------ccee---
Cluster ftd_clusterl: On

Interface node: spanned
Cluster Menber Linmt : 16

This is "unit-1-1" in state MASTER

I D 0

SitelID : 1

Ver si on 19.17(1)

Serial No.: FLML949C5RR6HE
CCL IP :10.173.1.1

CCL MAC : 0015. c500.018f
Modul e : FPR4K- SM 24

Resource : 20 cores / 44018 MB RAM



Last join : 13:53:52 UTC May 20 2022
Last | eave: N A
O her nenbers in the cluster:
Unit "unit-2-1" in state SLAVE

I D 1

SiteID : 1

Ver si on :9.17(1)

Serial No.: FLM2108VOYGrSl
CCL IP :10.173.2.1

CCL MAC : 0015. c500. 028f
Modul e : FPR4K- SM 24

Resource : 20 cores / 44018 MB RAM
Last join : 14:02:46 UTC May 20 2022
Last |eave: 14:02:31 UTC May 20 2022

FMC-Benutzeroberflache

Gehen Sie folgendermalien vor, um die Konfiguration und den Status der FMC-
Benutzeroberflache flr hohe Verfugbarkeit und Skalierbarkeit in FTD zu Uberprifen:

1. Wahlen Sie Gerate > Geratemanagement:

CISCQ Ovel
—

Nams

Access {:mva‘.lw L,!wr'ﬂlans'.uﬁ;s_ -
Application Statistics

Application Statistics (7.1.0)
Connection Summary

Detailed Dasnlx;arf.‘l )

Detailed Dashboard 11_'.0.0?

Files l}ashhour_d .

Security Inlulllclaen?o Statistics .

Summary Dashboard

il FITBDOWEJ’M&HSQEFHEH[ C_enter Overview Analysis Policies | | Devices Objects

2 [Device Management

Device Upgrade
NAT

QoS

Platform Settings
FlexConfig

Cernificates

Intelligence

VPN

Site To Site

Remote Access
Dynamic Access Policy
Troubdeshooting

Site 1o Site Monitoring

Deploy Q @{} @ Global | adminw

Troubleshoot

File Download
Threat Defense GLI
Packet Tracer

Packet Capture

admin

admin

adnnin

adman

admin

admin

‘admin

Mo Mo
No No
No MNo
Mo Mo
No No
No No
No Yas

Create Dashboard

masw
masw
Easw
Easw
s
s
Fasw
Fasw

Fasw

2. Uberpriifen Sie zur Uberpriifung der FTD-Konfiguration fiir hohe Verfiigbarkeit und

Skalierbarkeit die Beschriftungen High Availability oder Cluster. Wenn keine dieser Optionen
vorhanden ist, wird die FTD in einer eigenstandigen Konfiguration ausgefthrt:




i Firepower Management Center
':ll :'cllt;' P is g . Ovarviaw Analysis Policies Davices Obpects AMP Daploy Q @C& @ LABZ )\ adminv
Deployment History
View By: Damain L
Al (5) ® Error (0) & Warning (0] Offline (0} ® Mommal {5) Deployment Pending (0) ® Upgrade (0) ® Snort 3 (5) Q, Search Device m
—
e A
Narme Mode varsion Chassis Licenses Access Control Policy
-~ LAB2 (3)
o ghd_cluster? (2} '
10.62.148.1B8(Controd]  Snort 3 - . : FRA1I0-5:443 e -
I Firepower 4120 with FTD 7.1.0 B cqcurity Module - 1 (Container) Base, Threat
10.62.148.191 Saon 3 KSEC-FPR4100-6 cisco.com 443
fGmaias Firepower 4120 with FTD 7.1.0 H Security Module - 1 (Container) Base, Threat
frd_ha Pr
fed_ha_1(Primary, Active) Snort 3 r KSEC-FPR4100-3:443 .
NIt i Firepower 4150 with FTD 7.1.0 H Security Module - 1 (Container) Base, Threat
frd_ha_HSecondary, Standby) Snort3 Firepower 4150 with FTD 7.1.0 Gase, Threat
fd_stmiakine et Finepower 2120 with FTD 7.1.0 NiA Base, Thioat acp i

3. Uberpriifen Sie zur Uberpriifung des FTD-Hochverfiigbarkeits- und Skalierbarkeitsstatus die
Einheitenrolle in Klammern. Wenn eine Rolle nicht vorhanden ist und die FTD nicht Teil eines
Clusters oder Failovers ist, wird FTD in einer eigenstéandigen Konfiguration ausgefuhrt:

Fi r lyt men nter
'::I.L'c”;' repowe |"«"|€! ago .CI L Ovarview Anabysis Policios Davicos Obgacts AMP Daploy Q @ ¥ @ LAB2) adminy
Deployment History
Wiew By: Damain -
Al (S) ® Error (0) ® Warning (0} CrfMline (0) ® Nomal {5) Deployment Pending (0) ® Upgrade (0) ® Snont 3 (5) Q, Search Device m
15
Nama Mosde: Varsion Chazsis Liconsos Access Control Policy Group
«~ LABZ (3}
., Frd_cluster? (2} £

" Chuster

10.62.148.188(Controd) | Snort 3 - ) FPA120-5:443 I
10.62.148.188 ERSPOREREIZ0 MOV ETD: kit B security Module - 1 (Container) Base, Threat

10.62.148.1681 g Firepawer 4120 with FTD 7.1.0 Base, Threat

- .'u'ﬂr."ivam.|..-.- -
Snon 3 Firnpower 4150 with FTD 71,0 H Mc‘unt,’N:odult o Ef:mumm:. Base, Throat
ftd_ha_2{Secondary, Standby)| Snart 3 Fmpower 4150 with FTD. 7.0.0 = S;cumyMuquL ”omm"_” Base, Thieat

m_“.“m Sk Finepower 2120 with T 2.1.0 NiA Base, Throat acpi 7

Anmerkung: Im Fall eines Clusters wird nur die Rolle der Steuerungseinheit angezeigt.

FMC REST-API

In diesen Ausgaben sind ftd_ha_1, ftd_ha_2, ftd_standalone, ftd_ha, ftc_cluster1 vom Benutzer
konfigurierbare Geratenamen. Diese Namen beziehen sich nicht auf die tatsachliche Konfiguration
oder den Status der Hochverfligbarkeit und Skalierbarkeit.

Befolgen Sie diese Schritte, um die Konfiguration und den Status der FTD-Hochverfligbarkeit und
Skalierbarkeit Uber die FMC REST-API zu Uberprifen. Verwenden eines REST-API-Clients In



diesem Beispiel wird curl verwendet:

1. Authentifizierungstoken anfordern:

# curl -s -k -v -X POST 'https://192.0.2.1/api/fmc_platform/vl/auth/generatetoken' -H
'Authentication: Basic' -u 'admin:Ciscol23' | grep -i X-auth-access-token
< X-aut h-access-token: 5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb

2. |dentifizieren Sie die Domane, die das Gerat enthalt. In den meisten REST-API-Abfragen ist der
Domanenparameter obligatorisch. Verwenden Sie das Token in dieser Abfrage, um die Liste der
Domanen abzurufen:

# curl -s -k -X 'GET' 'https://192.0.2.1/api/fmc_platform/vl/info/domain' -H 'accept:
application/json' -H 'X-auth-access-token: 5d817ef7-fl12f-4dae-b0c0-cd742d3bd2eb’ | python -m
json.tool

{
"itens":
[
{
"name": "d obal"
"type": "Domain",
"uui d": "e276abec-e0f 2- 11e3-8169- 6d9ed49b625f "
}
{
"name": "Global/LAB2",
"type": "Domain",
"uuid": "84cc4afe-02bc-b80a-4b09-000000000000"
}

3. Verwenden Sie die Domanen-UUID, um die spezifischen Geratedatenséatze und die UUID des
jeweiligen Gerats abzufragen:

# curl -s -k -X 'GET' 'https://192.0.2.1/api/fmc_config/v1l/domain/84cc4afe-02bc-b80a-4b09-

000000000000/devices/devicerecords' -H 'accept: application/json' -H 'X-auth-access-token:
5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb' | python -m json.tool
{
"items": [
{

"id": "796eb8f8-d83b-1lec-941d-b9083eb612d8",
"links": {
"self": "https://192.0.2.1/api/fnc_config/vl/ domai n/ 84cc4af e- 02bc- b80a- 4b09-
000000000000/ devi ces/ devi cer ecor ds/ 796eb8f 8- d83b- 11ec- 941d- b9083eb612d8"
1
"name": "ftd_ha_ 1",
"type": "Device"
1

4. Um die Failover-Konfiguration zu Uberprifen, verwenden Sie in dieser Abfrage die Doméanen-
UUID und die Gerate-/Container-UUID aus Schritt 3:

# curl -s -k -X GET 'https://192.0.2.1/api/fmc_config/vl/domain/84cc4afe-02bc-b80a-4b09-
000000000000/devices/devicerecords/796eb8£8-d83b-11ec-9414-b9083eb612d8' -H 'X-auth-access-
token: 5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb’ | python -m json.tool

"containerDetails": { "id": "eec3ddfc-d842-llec-al5e-986001c83f2f",



"name": "ftd_ha",
"type": "DeviceHAPair"

b

5. Um den Failover-Status zu tberprifen, verwenden Sie in dieser Abfrage die Domanen-UUID
und die DeviceHAPair-UUID aus Schritt 4:

# curl -s -k -X GET 'https://192.0.2.1/api/fmc_config/vl/domain/84cc4afe-02bc-b80a-4b09-
000000000000/devicehapairs/ftddevicehapairs/eec3ddfc-d842-1lec-al5e-986001c83f2f' -H 'X-auth-
access-token: 5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb’ | python -m json.tool

"primaryStatus": {
"currentStatus": "Active" I
"device": {
"jid": "796eb8£f8-d83b-1lec-941d-b9083eb612d48",
"keepLocal Events": fal se,
"name": "ftd_ha_ 1"
}
H
"secondaryStatus": {
"current Status": "Standby",
"device": {
"id": "e60ca6d0-d83d-1lec-b407-cdc91a553663",
"keepLocal Events": fal se,
"name": "ftd_ha_ 2"

}

6. Verwenden Sie zum Verifizieren der Clusterkonfiguration in dieser Abfrage die Domanen-UUID
und die Gerate-/Container-UUID aus Schritt 3:

# curl -s -k -X GET 'https://192.0.2.1/api/fmc_config/vl/domain/84ccd4afe-02bc-b80a-4b09-
000000000000/devices/devicerecords/3344bc4a-d842-11lec-a995-817e361f7ea5' -H 'X-auth-access-
token: 5d817ef7-fl12f-4dae-b0c0-cd742d3bd2eb"’ | python -m json.tool

"containerDetail s": { "id": "8e6188c2-d844-l1llec-bddl-6e8d3e226370",
"links": {
"self": "https://192.0.2.1/api/fnc_config/vl/ domai n/ 84cc4af e- 02bc- b80a- 4b09-
000000000000/ devi cecl usters/ftddevi cecl uster/ 8e6188c2- d844- 11ec- bddl- 6e8d3e226370"
b
"name": "ftd_clusterl",
"type": "DeviceCluster"

b

7. Um den Cluster-Status zu Uberprifen, verwenden Sie die Domanen-UUID und die Gerate-
/Container-UUID aus Schritt 6 in dieser Abfrage:

# curl -s -k -X GET 'https://192.0.2.1/api/fmc_config/vl/domain/84ccd4afe-02bc-b80a-4b09-
000000000000/deviceclusters/ftddevicecluster/8e6188c2-d844-1lec-bddl-6e8d3e226370' -H 'X-auth-
access-token: 5d817ef7-fl12f-4dae-b0c0-cd742d3bd2eb’ | python -m json.tool
{
"control Device": {
"devi ceDetail s": {

"id": "3344bc4a-d842-1llec-a995-817e361f7ea5",

"nane": "10.62.148. 188",

"type": "Device"



"dat aDevi ces": [

{
"deviceDetail s": {
"id": "a7ba63cc-d842-1llec-be51-f3efcd7cdbe5",
"nane": "10.62.148.191",
"type": "Device"
}
}

1.

"id": "8e6188c2-d844-1lec-bddl- 6e8d3e226370",
"name": "ftd clusterl",

"type": "DeviceC uster"

FDM-Benutzeroberflache

Befolgen Sie die Schritte im Abschnitt.
FDM REST-API

Befolgen Sie die Schritte im Abschnitt.
FCM-Benutzeroberflache

Die FCM-Benutzeroberflache ist fur Firepower 4100/9300 und Firepower 2100 mit ASA im
Plattformmodus verflgbar.

Gehen Sie folgendermalden vor, um den FTD-Hochverfligbarkeits- und Skalierbarkeitsstatus auf
der FCM-Benutzeroberflache zu Uberprifen:

1. Um den FTD-Failover-Status zu Uberprifen, Gberprifen Sie den Attributwert HA-ROLE auf der
Seite Logical Devices (Logische Gerate):

Overview Interfaces WRGITTNSINTLEN Security Engine  Platform Settings

Logical Device List {1 Container instance) 77% (66 of B6) Cones Avalabh

frdi Standalone Status:ok

Application Virsion Hasource Profile Managemen tm Gatoway Manageman! t Part Status

FTD 7. 1.0.90 FP20 10.62.148.89 10.62.148.1 Ethemetl 1 W orane M ¢

+ Ethemnetz
+ sy 10,62, 184.2 1/

T active

TToE0ET- 8- 1 1ec-94 1cHrS0E Jebh 1 208

Anmerkung: Das Standalone-Label neben der logischen Geratekennung bezieht sich auf die
Konfiguration des logischen Chassis-Gerats und nicht auf die FTD-Failover-Konfiguration.

2. Um die FTD-Cluster-Konfiguration und den Status zu Uberprifen, Gberpriifen Sie das Clustered
Label und den Attributwert CLUSTER-ROLE auf der Seite Logical Devices (Logische Gerate):



Overview Interfaces ELITEIRELNIELE Security Engine  Platform Settings System Tools Help admin

& Refresh d Add =

Logical Device List (1 Container instance) 57% (26 of 46) Cores Available

d_clusterl Chustered Seatus ok

Application Version Resaurce Profile HManagemint 1P Gateway Managément Port Status

) 7.1.0.90 RP20 10.62.148.179 Ethermetl/1 ® orine B0 P G

Interface Name Tyt Attributes
Beore

B vort channeiss. 208 ehustir

U + 334akeda-0842-1 180209581 Tel6 1 [Feak

FXOS-CLI

Die FTD-Konfiguration flr hohe Verfigbarkeit und Skalierbarkeit sowie die Statusuberprifung der
FXOS-CLI sind fur Firepower 4100/9300 verfugbar.

Gehen Sie folgendermalden vor, um die Konfiguration und den Status der FXOS-CLI fur FTD-
Hochverflugbarkeit und Skalierbarkeit zu Uberprufen:

1. Stellen Sie eine Konsolen- oder SSH-Verbindung zum Chassis her.

2. Um den FTD-Hochverfugbarkeitsstatus zu Gberprufen, fihren Sie den Befehl scope ssa aus,
und starten Sie dann den Scope-Steckplatz <x>, um zu dem spezifischen Steckplatz zu wechseln,
in dem die FTD ausgefihrt wird, und flihren Sie den Befehl show app-instance extends aus:

firepower # scope ssa
firepower /ssa # scope slot 1
firepower [/ssal/slot # show app-instance expand

Application Instance:
App Nane: ftd
Identifier: ftdl
Adm n State: Enabled
Qper State: Online
Runni ng Version: 7.1.0.90
Startup Version: 7.1.0.90
Depl oy Type: Contai ner
Turbo Mode: No
Profile Name: RP20
Cluster State: Not Applicable
Cluster Role: None

App Attribute:
App Attribute Key Val ue

firepower-mgnt-ip 192.0.2.5

ha-l an-intf Et hernet 1/ 2

ha-link-intf Et hernet 1/ 2

ha-role active

ngnt - url https://192.0.2.1/

uui d 796eb8f 8- d83b- 11ec- 941d- h9083eb612d8

3. Um die Konfiguration und den Status des FTD-Clusters zu Uberprifen, fihren Sie den Befehl
scope ssa aus, fuhren Sie den Befehl show logy-device <name> detail extends aus, wobei der



Name der logische Geratename und der Befehl show app-instance lautet. Priifen Sie die Ausgabe
fur einen bestimmten Steckplatz:

firepower # scope ssa
firepower /ssa # show logical-device ftd_clusterl detail expand

Logi cal Devi ce:
Name: ftd_ clusterl
Descri ption:
Slot ID: 1
Mode: Clustered
Qper State:
Tenpl ate Nane: ftd
Error Msg:
Switch Configuration Status:
Sync Data External Port Link State with FTD: Di sabl ed
Current Task:

firepower /ssa # show app-instance

App Nare Identifier Slot ID Admin State Oper State Runni ng Version Startup Version
Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftd_clusterl 1 Enabl ed Online 7.1.0.90 7.1.0.90
Cont ai ner No RP20 In Cluster Master

FXOS REST-API

FXOS REST-API wird von Firepower 4100/9300 unterstutzt.

Befolgen Sie diese Schritte, um die Konfiguration und den Status der FTD-Hochverfigbarkeit und
Skalierbarkeit Uber eine FXOS-REST-API-Anfrage zu Uberprifen. Verwenden eines REST-API-
Clients In diesem Beispiel wird curl verwendet:

1. Authentifizierungstoken anfordern:

# curl -k -X POST -H 'USERNAME: admin' -H 'PASSWORD: Ciscol23' 'https://192.0.2.100/api/login’
{

"refreshPeriod": "0",

"token": "3dba916cdfb850c204b306al38cde9659ba997da4453¢cdc0c37££b888816c944d"
}

2. Verwenden Sie zur Uberpriifung des FTD-Failover-Status das Token und die Steckplatz-ID in
dieser Abfrage:

# curl -s -k -X GET -H 'Accept: application/json' -H 'token:
3dba916cdfb850c204b306al138cde9659ba997da4453cdc0c37££fb888816c944d!
'https://192.0.2.100/api/slot/1/app-inst"’

{ "smAppl nstance": [ { "adm nState": "enabl ed", "appDn":

"sec-svc/app-ftd-7.1.0.90", "applnstld": "ftd_001_JAD201200R43VLP1G3",

"appNane": "ftd", "cl earLogData": "avail abl e",

"clusterQperational State": "not-applicable", "clusterRol e": "none",
"currentJobProgress": "100", "currentJobState": "succeeded",

"currentJobType": "start", "depl oyType": "container", "dn": "slot/1/ app-
inst/ftd-ftd1l", “errorMsg": "", "event Msg": ,

"executeCmd": "ok", "ext ernal | yUpgraded": "no", "fsmDescr": "',



"fsmProgr": "100", "fsnRmt | nvErr Code": "none",

"fsmRnt | nvErrDescr”: "", "fsnRntlnvRsIt": "", "fsntt agebescr": ",
"fsnBtatus": "nop", "fsmlry": "0", "hotfix": "",
"jdentifier": "ftdi",
"operational State": "online",
"reasonFor Debundl e": "",
"resourceProfil eNane": "RP20",

“runni ngVersion": "7.1.0.90",
"SmAppAttribute": [
{
"key": "firepower-ngnt-ip",
“rn": "app-attribute-firepower-ngmt-ip",
"urllink": "https://192.0.2.100/api/slot/1/app/inst/ftd-ftdl/app/attribute-
firepower-ngnt-ip",

"val ue": "192.0.2.5"

H
{
"key": "ha-link-intf",
“rn": "app-attribute-ha-link-intf",
"urllink": "https://192.0.2.100/ api/slot/1/app/inst/ftd-ftdl/app/attribute-
ha-1ink-intf",
"val ue": "Ethernetl/2"
H
{
"key": "ha-lan-intf",
“rn": "app-attribute-ha-lan-intf",
"urllink": "https://192.0.2.100/api/slot/1/app/inst/ftd-ftdl/app/attribute-
ha-lan-intf",
"val ue": "Ethernetl/2"
H
{
"key": "mgnt-url",
“rn": "app-attribute-mgnt-url",
"urllink": "https://192.0.2.100/ api/slot/1/app/inst/ftd-ftdl/app/attribute-
mgmt -url ",
"value": "https://192.0.2.1/"
H
{
"key": "ha-role",
"“rn": "app-attribute-ha-role",
"urllink": "https://192.0.2.100/api/slot/1/app/inst/ftd-ftdl/app/attribute-
ha-rol e",
"value": "active"
H
{
"key": "uuid",
"“rn": "app-attribute-uuid",
"urllink": "https://192.0.2.100/ api/slot/1/app/inst/ftd-ftdl/app/attribute-
uui d",
"val ue": "796eb8f 8-d83b-1lec-941d- b9083eb612d8"
}

1

3. Um die FTD-Cluster-Konfiguration zu tberprifen, verwenden Sie die logische Gerate-ID in
dieser Abfrage:

# curl -s -k -X GET -H 'Accept: application/json' -H 'token:
3dba916cdfb850c204b306al38cde9659ba997da4453cdc0c37££b888816c944d’
'https://192.0.2.102/api/1d/ftd_clusterl’

{
"snlLogi cal Device": [



"description": ,

"dn": "ld/ftd_clusterl”,
“errorMsg": "",

"fsnmDescr": "",

"fsmProgr": "100",

"fsnRmt | nvErr Code": "none",
"fsnRt | nvErr Descr": "",
"fsmRmtInvRslt": "",

"fsntt ageDescr™: "",

"fsnStatus": "nop",
"fsnrlraskBits": "",
"fsnry": "0",

"ldMode": "clustered",
"linkStateSync": "disabled",
"name": "ftd_clusterl",

"operational State": "ok",
"slotld": "1", "snCl ust er Boot strap”: [ {
"ccl Network": "10.173.0.0", "chassisld": "1",
"gat ewayv4": "0.0.0.0", "gatewayv6": "::", "key": "",
"mode": "spanned- et her channel ", "name": "ftd_clusterl",
"net maskv4": "0.0.0.0", "pool Endv4": "0.0.0.0",
"pool Endv6": ":: ", "pool Startv4": "0.0.0.0",
"pool Startvée": "::", "prefixLength": "", "rn": "cluster-
boot strap”, "siteld": "1", "support Ccl Subnet ":
"supported”, "updat eTi nest anp": "2022-05-20T13: 38: 21. 872",
"urllink": "https://192.0.2.101/api/ld/ftd_clusterl/cluster-bootstrap"”,
"virtual | Pv4": "0.0.0.0", "virtual | Pv6": "::"
} 1.

4. Verwenden Sie die folgende Abfrage, um den FTD-Cluster-Status zu Gberpriifen:

# curl -s -k -X GET -H 'Accept: application/json' -H 'token:
3dba916cdfb850c204b306al138cde9659ba997da4453cdc0c37££fb888816c944"
'https://192.0.2.102/api/slot/1/app-inst"’
{
"smAppl nst ance": [
{
"adm nState": "enabl ed",
"appbDn": "sec-svc/app-ftd-7.1.0.90",
"applnstld": "ftd_001_JAD19500BABI YA3OO658",
"appNane": "ftd",
"cl earLogData": "avail abl e",
"clusterOperationalState": "in-cluster",
"clusterRole": "master",

"currentJobProgress": "100",
"currentJobState": "succeeded",
"currentJobType": "start",

"depl oyType": "container",

"dn": "slot/1/app-inst/ftd-ftd_clusterl",
“errorMsg": "",

"event Msg": "",

"execut eCnd": "ok",

"ext ernal | yUpgraded": "no",

"fsmbDescr": "",

"fsnmProgr": "100",

"fsnmRmt | nvEr r Code": "none",
"fsnmRmt | nvErrDescr": "",
"fsmRm I nvRslt": "",
"fsnttageDescr": "",
"fsnStatus": "nop",
"fsmlry": "0",

"hotfix": "",



"jdentifier": "ftd_clusterl",

"operational State": "online",
"r easonFor Debundl e": "",
"resourceProfil eNane": "RP20",

“runni ngVersion": "7.1.0.90",
FXOS-Chassis-Show-Tech-Datei

Die Konfiguration und der Status der FTD-Hochverfligbarkeit und Skalierbarkeit kdnnen in der
Show-Tech-Datei des FirePOWER 4100/9300-Chassis Uberprift werden.

Gehen Sie folgendermalden vor, um die Konfiguration und den Status der Hochverfligbarkeit und
Skalierbarkeit in der show-tech-Datei des FXOS-Chassis zu Uberprifen:

1. Offnen Sie fiir FXOS-Versionen 2.7 und héher die Datei sam_techsupportinfo in
<name>_BC1_all.tar/FPRM_A_TechSupport.tar.gz/FPRM_A_TechSupport.tar

Far altere Versionen 6ffnen Sie die Datei sam_techsupportinfo in
FPRM_A_TechSupport.tar.gz/FPRM_A_TechSupport.tar.

2. Um den Failover-Status zu Uberprufen, Uberprifen Sie den Wert des ha-role-Attributwerts unter
dem jeweiligen Steckplatz im Abschnitt "show slot extends Detail" (Auszubildende Steckplatz
anzeigen):

# pwd
/var/tnp/20220313201802_F241-01- 11- FPR-2_BCl1_al | / FPRM_A TechSupport/

# cat sam_techsupportinfo

“show slot expand detail’
Sl ot :
Slot ID: 1
Log Level: Info
Adm n State:
Qper State: Online
Di sk Format State:
Di sk Format Status: 100%
Clear Log Data: Available
Error MsgQ:

Application |nstance:
App Nare: ftd
Identifier: ftdl
Admi n State: Enabled
Qper State: Online
Runni ng Version: 7.1.0.90
Startup Version: 7.1.0.90
Depl oy Type: Cont ai ner
Turbo Mode: No
Profile Nane: RP20
Hot f i xes:
External Iy Upgraded: No
Cluster State: Not Applicable
Cluster Role: None
Current Job Type: Start
Current Job Progress: 100
Current Job State: Succeeded
Clear Log Data: Available
Error MsgQ:



Current Task:

App Attribute:
App Attribute Key: firepower-ngnt-ip
Val ue: 10. 62. 148. 89

App Attribute Key: ha-lan-intf
Val ue: Ethernetl/2

App Attribute Key: ha-link-intf
Val ue: Ethernetl/2

App Attribute Key: ha-role
Value: active

App Attribute Key: ngmt-url
Val ue: https://10.62.184.21/

3. Um die FTD-Cluster-Konfiguration zu Uberprifen, tberprifen Sie den Wert des Mode-
Attributwerts unter dem jeweiligen Steckplatz im Abschnitt "show logy-device detail extends" :

“show logical-device detail expand’

Logi cal Devi ce:
Name: ftd clusterl
Descri pti on:
Slot ID: 1
Mode: Clustered
Qper State:
Tenpl ate Nane: ftd
Error Msg:
Switch Configuration Status:
Sync Data External Port Link State with FTD: Di sabl ed
Current Task:

Cl uster Bootstrap:
Narme of the cluster: ftd_clusterl
Mode: Spanned Et her channel
Chassis Id: 1
Site Id: 1
Key:
Cluster Virtual IP: 0.0.0.0
I Pv4 Netrmask: 0.0.0.0
| Pv4 Gateway: 0.0.0.0
Pool Start |1Pv4 Address: 0.0.0.0
Pool End | Pv4 Address: 0.0.0.0
Cluster Virtual |Pv6 Address:
I Pv6 Prefix Length:
| Pv6 Gat eway:
Pool Start |1Pv6 Address:
Pool End | Pv6 Address:
Last Updated Ti mestanp: 2022-05-20T13: 38: 21. 872
Cluster Control Link Network: 10.173.0.0

4. Um den FTD-Cluster-Status zu Uberprtfen, Gberprifen Sie den Wert der Attributwerte Cluster
State und Cluster Role unter dem jeweiligen Steckplatz im Abschnitt "show slot extends detail"
(Erweiterungssteckplatz anzeigen):

“show slot expand detail’

Sl ot :



Slot ID: 1

Log Level: Info

Admin State:

Qper State: Online

Di sk Format State:

Di sk Format Status:

Cl ear Log Data: Available
Error Msg:

Application |Instance:
App Nare: ftd
Identifier: ftd_clusterl
Admi n State: Enabled
Qper State: Online
Runni ng Version: 7.1.0.90
Startup Version: 7.1.0.90
Depl oy Type: Native
Turbo Mode: No
Profil e Nane:
Hot f i xes:
External ly Upgraded: No
Cluster State: In Cluster
Cluster Role: Master
Current Job Type: Start
Current Job Progress: 100
Current Job State: Succeeded
Cl ear Log Data: Available
Error Msg:
Current Task:

ASA Hohe Verfiigbarkeit und Skalierbarkeit

Konfiguration und Status der ASA-Hochverflgbarkeit und Skalierbarkeit kdnnen mithilfe der
folgenden Optionen uberprift werden:

. ASA-CLI

- ASA-SNMP-Umfrage

- ASA-Showtech-Datei

- FCM-Benutzeroberflache

- FXOS-CLI

- FXOS REST-API

- FXOS-Chassis-Show-Tech-Datei

ASA-CLI

Fuhren Sie die folgenden Schritte aus, um die Konfiguration der ASA-Hochverfligbarkeit und
Skalierbarkeit in der ASA-CLI zu Uberprifen:

1. Verwenden Sie die folgenden Optionen fiir den Zugriff auf die ASA-CLI in Ubereinstimmung
mit dem Plattform- und Bereitstellungsmodus:

- Direkter Telnet-/SSH-Zugriff auf ASA mit Firepower 1000/3100 und Firepower 2100 im
Appliance-Modus

- Zugriff von der FXOS-Konsolen-CLI auf der FirePOWER 2100 im Plattform-Modus und
Verbindung mit ASA Uber den Befehl connect as a



- Zugriff von der FXOS-CLI tber Befehle (Firepower 4100/9300):

Verbinden Sie das Modul <x> [console|telnet], wobei x die Steckplatz-ID ist, und verbinden
Sie sich dann als

- Fur virtuelle ASA direkter SSH-Zugriff auf ASA oder Konsolenzugriff Uber die Hypervisor- oder
Cloud-Benutzeroberflache

2. Um die ASA-Failover-Konfiguration und den ASA-Status zu Uberprifen, fuhren Sie den Failover
show running-config aus und zeigen Befehle fur den Failover-Status in der ASA CLI an.

Wenn das Failover nicht konfiguriert ist, wird folgende Ausgabe angezeigt:

asa# show running-config failover
no failover
asa# show failover state

State Last Failure Reason Dat e/ Ti ne
This host - Secondary
Disabled None
O her host - Primry

Not Det ect ed None
====Configuration State===
====Conmuni cati on State==

Wenn das Failover konfiguriert ist, wird diese Ausgabe angezeigt:

asa# show running-config failover

fail over failover lan unit primary

failover lan interface failover-link Ethernetl/1

failover replication http

failover link failover-link Ethernetl/1

failover interface ip failover-link 10.30.35.2 255.255.255.0 standby 10.30.35.3

# show failover state

State Last Failure Reason Dat e/ Ti ne

This host - Primary

Active None
O her host - Secondary

St andby Ready Comm Fail ure 19: 42: 22 UTC May 21 2022
====Configuration State===

Sync Done

====Conmuni cati on State===

Mac set

3. Um die Konfiguration und den Status des ASA-Clusters zu uberprtfen, fihren Sie das show
running-config-Cluster aus, und zeigen Sie Cluster-Info-Befehle in der CLI an.

Wenn der Cluster nicht konfiguriert ist, wird diese Ausgabe angezeigt:

asa# show running-config cluster
asa# show cluster info
Clustering is not configured

Wenn der Cluster konfiguriert ist, wird diese Ausgabe angezeigt:

asa# show running-config cluster
cluster group asa_clusterl

key * kK kK

local -unit unit-1-1



cluster-interface Port-channel 48.205 ip 10.174.1.1 255.255.0.0

priority 9
heal t h- check
heal t h- check
heal t h- check
heal t h- check
heal t h- check
site-id 1

no unit join-acceleration
enabl e

holdtinme 3

asa# show cluster info
Cluster asa_clusterl: On

Interface node: spanned
Cluster Menmber Limt 16
This is "unit-1-1" in state MASTER
I D 0
SiteID : 1
Ver si on 9.17(1)
Serial No.: FLM2949C52321T
CCL IP 10.174.1.1
CCL MAC 0015. ¢500. 018f
Modul e FPRAK- SM 24
ASA-SNMP

data-interface auto-rejoin 3 5 2
cluster-interface auto-rejoin unlinmted 5 1
system auto-rejoin 3 5 2

noni tor-interface debounce-tine 500

Fuhren Sie die folgenden Schritte aus, um die Konfiguration der Hochverfligbarkeit und
Skalierbarkeit der ASA Gber SNMP zu tberprifen:

1. Stellen Sie sicher, dass SNMP konfiguriert und aktiviert ist.

2. Um die Failover-Konfiguration und den Status zu Uberprifen, wahlen Sie die OID
.1.3.6.1.4.1.9.9.147.1.2.1.1.1 aus.
Wenn das Failover nicht konfiguriert ist, wird folgende Ausgabe angezeigt:

# snmpwalk -v2c -c ciscol23 -On

SNMPv2-SM : :enterprises.9.9.147.1. 2. 1.
SNWMPv2-SM : :enterprises.9.9.147.1. 2.1
SNWMPv2-SM : :enterprises.9.9.147.1. 2.1
SNMPv2-SM : :enterprises.9.9.147.1. 2. 1.
SNMPv2-SM : :enterprises.9.9.147.1. 2. 1.
SNWMPv2-SM : :enterprises.9.9.147.1. 2.1
SNWMPv2-SM : :enterprises.9.9.147.1. 2.1
SNMPv2-SMI::enterprises.9.9.147.1.2.1.
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Wenn das Failover konfiguriert ist, wird dlese Ausgabe angezeigt:

# snmpwalk -v2¢ -c¢ ciscol23 -On 192.0.
SNMPv2-SM : :enterprises.9.9.147.1.2. 1.
SNMPv2-SM : :enterprises.9.9.147.1.2. 1.
This device is primary

SNWMPv2-SM : :enterprises.9.9.147.1.2. 1.
SNWMPv2-SM : :enterprises.9.9.147.1.2. 1.
SNWMPv2-SM : :enterprises.9.9.147.1.2. 1.
SNWMPv2-SM : :enterprises.9.9.147.1.2. 1.
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Primary device is active
SNMPv2-SM ::enterprises.9.9.147.1.2.1.1.1.4.7 = STRING "Standby unit"

3. Um die Clusterkonfiguration und den Status zu Uberprifen, wahlen Sie die OID
1.3.6.1.4.1.9.9.491.1.8.1 aus.

Wenn der Cluster nicht konfiguriert ist, wird diese Ausgabe angezeigt:

# snmpwalk -v2c -c ciscol23 192.0.2.12 .1.3.6.1.4.1.9.9.491.1.8.1
SNWMPv2-SM : :enterprises.9.9.491.1.8.1.1.0 = INTEGER. 0

Wenn der Cluster konfiguriert, aber nicht aktiviert ist, wird diese Ausgabe angezeigt:

# snmpwalk -v2c -c ciscol23 -On 192.0.2.12 .1.3.6.1.4.1.9.9.491.1.8.1

1.3.6.1.4.1.9.9.491.1.8.1.1.0 = INTEGER: 0 <=-- Cluster status, disabled
1.3.6.1.4.1.9.9.491.1.8.1.2.0 = INTEGER 1

1.3.6.1.4.1.9.9.491.1.8.1.3.0 = INTEGER: 0 <-- Cluster unit state, disabled
1.3.6.1.4.1.9.9.491.1.8.1.4.0 = I NTEGCER 11

1.3.6.1.4.1.9.9.491.1.8.1.5.0 = STRING: "asa_clusterl" <-- Cluster group name
1.3.6.1.4.1.9.9.491.1.8.1.6.0 = STRING: "unit-1-1" <=-=- Cluster unit name
1.3.6.1.4.1.9.9.491.1.8.1.7.0 = INTEGER: 0 <-- Cluster unit ID
1.3.6.1.4.1.9.9.491.1.8.1.8.0 = INTEGER: 1 <=-- Cluster side ID

Wenn der Cluster konfiguriert, aktiviert und betriebsbereit ist, wird diese Ausgabe angezeigt:

# snmpwalk -v2¢ -c¢ ciscol23 -On 192.0.2.12 .1.3.6.1.4.1.9.9.491.1.8.1

.1.3.6.1.4.1.9.9.491.1.8.1.1.0 = INTEGER: 1 <-- Cluster status, enabled
.1.3.6.1.4.1.9.9.491.1.8.1.2.0 = INTEGER 1

.1.3.6.1.4.1.9.9.491.1.8.1.3.0 = INTEGER: 16 <-- Cluster unit state, control unit
.1.3.6.1.4.1.9.9.491.1.8.1.4.0 = I NTEGER 10

.1.3.6.1.4.1.9.9.491.1.8.1.5.0 = STRING: "asa_clusterl" <-- Cluster group name
.1.3.6.1.4.1.9.9.491.1.8.1.6.0 = STRING: "unit-1-1" <-- Cluster unit name
.1.3.6.1.4.1.9.9.491.1.8.1.7.0 = INTEGER: 0 <=-- Cluster unit ID
.1.3.6.1.4.1.9.9.491.1.8.1.8.0 = INTEGER: 1 <-- Cluster side ID

Weitere Informationen zu den OID-Beschreibungen finden Sie in der CISCO-UNIFIED-
FIREWALL-MIB.

ASA-Showtech-Datei

1. Um die ASA-Failover-Konfiguration und den Status zu Uberprifen, aktivieren Sie den Abschnitt
show failover.

Wenn das Failover nicht konfiguriert ist, wird folgende Ausgabe angezeigt:

Failover Off

Fai | over unit Secondary

Fai |l over LAN Interface: not Configured

Reconnect tinmeout 0:00: 00

Unit Poll frequency 1 seconds, holdtine 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 3 of 1292 nmaxi num


https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&mibName=CISCO-UNIFIED-FIREWALL-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&mibName=CISCO-UNIFIED-FIREWALL-MIB

MAC Address Move Notification Interval not set
Wenn das Failover konfiguriert ist, wird diese Ausgabe angezeigt:

Failover On
Failover unit Primary
Fai |l over LAN Interface: fover Ethernetl/2 (up)
Reconnect tinmeout 0:00:00
Unit Poll frequency 1 seconds, holdtine 15 seconds
Interface Poll frequency 5 seconds, holdtine 25 seconds
Interface Policy 1
Monitored Interfaces 1 of 1291 nmaxi num
MAC Address Move Notification Interval not set
failover replication http
Version: Qurs 9.17(1), Mate 9.17(1)
Serial Nunmber: Qurs FLM2OO6EN9ABL11, Mate FLM20O6EQZY02
Last Failover at: 13:45:46 UTC May 20 2022
This host: Primary - Active
Active tinme: 161681 (sec)
sl ot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.17(1)) status (Up Sys)
Other host: Secondary - Standby Ready
Active tinme: 0 (sec)
sl ot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.17(1)) status (Up Sys)

2. Um die Clusterkonfiguration und den Status zu Uberprufen, aktivieren Sie den Abschnitt show
cluster info.

Wenn der Cluster nicht konfiguriert ist, wird diese Ausgabe angezeigt:

------------------ show cluster info ---------c-ceccea---
Clustering is not configured

Wenn der Cluster konfiguriert und aktiviert ist, wird diese Ausgabe angezeigt:

------------------ show cluster info ----------c-eeewe--
Cluster asa_clusterl: On
Interface node: spanned
Cluster Menber Linmt : 16
This is "unit-1-1" in state MASTER

ID 0
SiteID : 1
Ver si on 19.17(1)
Serial No.: FLM2949C52321T
CCL IP :10.174.1.1
CCL MAC : 0015. c500.018f
Modul e : FPR4K- SM 24

FCM-Benutzeroberflache
Befolgen Sie die Schritte im Abschnitt.
FXOS-CLI

Befolgen Sie die Schritte im Abschnitt.



FXOS REST-API
Befolgen Sie die Schritte im Abschnitt.
FXOS-Chassis-Show-Tech-Datei

Befolgen Sie die Schritte im Abschnitt.

Uberpriifen des Firewall-Modus

FTD-Firewall-Modus

Der Firewall-Modus bezieht sich auf eine Routing- oder transparente Firewall-Konfiguration.

Der FTD-Firewall-Modus kann mithilfe der folgenden Optionen Uberprift werden:

- FTD-CLI

- FTD-Showtech

- FMC-Benutzeroberflache

- FMC REST-API

- FCM-Benutzeroberflache

- FXOS-CLI

- FXOS REST-API

- FXOS-Chassis-Show-Tech-Datei

Anmerkung: FDM unterstutzt keinen transparenten Modus.

FTD-CLI

Fuhren Sie die folgenden Schritte aus, um den FTD-Firewall-Modus in der FTD-CLI zu Uberprufen:

1. Verwenden Sie die folgenden Optionen, um in Ubereinstimmung mit dem Plattform- und
Bereitstellungsmodus auf die FTD-CLI zuzugreifen:

- Direkter SSH-Zugriff auf FTD - alle Plattformen
- Zugriff von der FXOS-Konsolen-CLI (Firepower 1000/2100/3100) tber Befehl connect ftd
- Zugriff von der FXOS-CLI Uber Befehle (Firepower 4100/9300):

connect module <x> [console|telnet], wobei x die Steckplatz-ID ist, und

connect ftd [instance], wobei die Instanz nur fir die Bereitstellung mehrerer Instanzen relevant
ist.

- Far virtuelle FTDs direkter SSH-Zugriff auf FTD oder Konsolenzugriff Gber Hypervisor oder
Cloud-Benutzeroberflache
2. Um den Firewall-Modus zu Uberprifen, fiihren Sie den Befehl show firewall in der CLI aus:

> show firewall



Firewall mode: Transparent

FTD-Fehlerbehebungsdatei

Befolgen Sie diese Schritte, um den FTD-Firewall-Modus in der FTD-Fehlerbehebungsdatei zu

Uberprtfen:

1. Offnen Sie die Datei zur Fehlerbehebung, und navigieren Sie zum Ordner <Dateiname>-

troubleshoot .tar/results-<date>—xoooxx/command-output.

2. Offnen Sie die Datei usr-local-sf-bin-sfcli.pl show_tech_support asa_lina_cli_util.output:

# pwd
/ ngf wl var/ common/ r esul t s- 05- 22- 2022- - 102758/ conmand- out put s

# cat 'usr-local-sf-bin-sfcli.pl show tech_support asa_lina_ cli_util.output’

3. Um den FTD-Firewall-Modus zu uberprifen, aktivieren Sie den Abschnitt "Firewall anzeigen":

------------------ show firewall -------=-=-==-------
Firewall mode: Transparent

FMC-Benutzeroberflache

Fuhren Sie die folgenden Schritte aus, um den FTD-Firewall-Modus auf der FMC-

Benutzeroberflache zu Gberprifen:

1. Wahlen Sie Gerate > Geratemanagement:

Firepower Managemen nter  p——
'éll';él[;' . BDO E .a BQE & ICE te Overview finalysis Policies |L)c\.'|ces Objects AMP Intelligence Dweploy Q, ﬁm-{:} @ Global | admin ¥
[Device Management VPN Troubleshoot Create Dashboard
Device Upgrade Site To Site File Download
PR NAT Remate Access Thieat Defense CLI
Access Controied User Statistics QoS Dynamic Access Policy Packet Tracer
58 Controlled User Statistics -
i} ra
- Platform Settings Traubleshooting Packet Capture r—‘ Osw
FlexConfig Site 1o Site Monitoring
Application Statistics ol
Certificates
Application Statistics (7.1.0) i No No LW
Connection Summary admin Mo Mo E Q F i
Detailed Dashbaoard e No No Pas s
Datailod Dashboard (7.0.0) admin No Mo "o Ffu
Filas Dashboand . admin Mo Mo E Q f i
Security Intelligence Statistics admin Mo Mo [*Q # %
Summary Dashboard admin No Yes s

2. Uberpriifen Sie die Bezeichnungen Routed oder Transparent:




cisco

All {8)

Firepower Management Center

Overview Analysis Policios Devices Objects AMP
—
Domain
® Emor () ® Warning {0} Offline (0) Normal {5} Deployment Pending (0} ® Upgrade (0) ® Snort 3 (5)
ch Lig
LAB2 (3)
fd_chuster? (2)
Chuster
‘JD.E?.IfB.l_BEU,:cr.lmI! Snort 3 Firepower 4120 with FTD 7.1.0 H ;Sc.'.‘u-.:'e ’I‘\‘-;—J:u!u -1 (Gontainer) Base, Threat
1062148191 Snort 3 . - . e KEE ned i )
: i o Firepowes 4120 with FTD. 7.1.0 B S cumity Modue - 1 (Gontaimer) Base, Threat
Mel_ha
" Migh Availsbility
"5-"‘-‘_[""‘“9'\'- Activa) Saon 3 Firepower 4150 with FTD. 7.1.0 B e ity ﬁ;‘me et ;c‘;--u nar) Ease, Threat

fud_ha_2(Secondary, Standby) Snon 3

fd_standalone Snort 3

Firepower 4130 wath FTD

Firepower 2120 with FTD 7

TS

Base, Threat

Base, Threat

o @25 @ Laaz)admine

O, Search Device

FMC REST-API

Befolgen Sie diese Schritte, um den FTD-Firewall-Modus tber FMC REST-API zu Uberprifen.

Verwenden eines REST-API-Clients In diesem Beispiel wird curl verwendet:

1. Authentifizierungstoken anfordern:

# curl -s -k -v -X POST 'https://192.0.2.1/api/fmc_platform/vli/auth/generatetoken' -H

'Authentication: Basic' -u 'admin:Ciscol23'

< X-aut h-access-token:

# curl -s -k -X 'GET'
application/json' -H

| grep -i X-auth-access-token

5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb
2. |dentifizieren Sie die Domane, die das Gerat enthalt. In den meisten REST-API-Abfragen ist der
Doménenparameter obligatorisch. Verwenden Sie das Token in dieser Abfrage, um die Liste der

Domanen abzurufen:

'https://192.0.2.1/api/fmc_platform/vl/info/domain'
'X-auth-access-token: 5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb'

"e276abec- e0f 2- 11e3- 8169- 6d9ed49b625f "

"uuid": "84cc4afe-02bc-b80a-4b09-000000000000"

json.tool
{
"itens":
[
{
"name": "d obal ",
"type": "Domain",
"uui d":
}
{
"name": "Global/LAB2",
"type": "Domain",
}

-H 'accept:

| python -m

3. Verwenden Sie die Domanen-UUID, um die spezifischen Geratedatenséatze und die UUID des
jeweiligen Gerats abzufragen:




# curl -s -k -X 'GET' 'https://192.0.2.1/api/fmc_config/vl/domain/84ccd4afe-02bc-b80a-4b09-

000000000000/devices/devicerecords' -H 'accept: application/json' -H 'X-auth-access-token:
5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb' | python -m json.tool
{
"items": [
{

"id": "796eb8f8-d83b-1lec-941d-b9083eb612d8",
"links": {
"self": "https://192.0.2.1/api/fnc_config/vl/ domai n/ 84cc4af e- 02bc- b80a- 4b09-
000000000000/ devi ces/ devi cer ecor ds/ 796eb8f 8- d83b- 11ec- 941d- b9083eb612d8"
I8
"name": "ftd_ha_1",
"type": "Device"
I8

4. Verwenden Sie in dieser Abfrage die Domanen-UUID und die Gerate-/Container-UUID aus
Schritt 3, und Uberprifen Sie den Wert von ftdMode:

# curl -s -k -X 'GET' 'https://192.0.2.1./api/fmc_config/vl/domain/84cc4afe-02bc-b80a-4b09-
000000000000/devices/devicerecords/796eb8£f8-d83b-11ec-941d-b9083eb612d8' -H 'accept:
application/json' -H 'X-auth-access-token: 5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb' | python -m
json.tool

{

"accessPolicy": {
"id": "00505691-3a23-0ed3- 0006-536940224514"
"name": "acpl",
"type": "AccessPolicy"

b,
"advanced": {
"enabl e0GS": fal se

b,
"description": "NOT SUPPORTED',
"ftdMode": "ROUTED",

FCM-Benutzeroberflache

Der Firewall-Modus kann flir FTD auf Firepower 4100/9300 Uberpruft werden.

Gehen Sie folgendermalden vor, um den FTD-Firewall-Modus auf der FCM-Benutzeroberflache zu
Uberprtfen:

1. Bearbeiten Sie das logische Gerat auf der Seite Logical Devices (Logische Geréte):

Overview Interfaces J[IGLIT=1ReEMELEE Security Engine  Platform Settings System Tools Help  admin
& Refresh 3 Add =
Logical Device List {1 Containar instance) 77% (66 of 85) Coras Avadable
frd1 Standalone Status:ok
Application Version Resource Profile Management IP Gateway HManagement Port Status
1 7.1.0.80 P20 10,62, 148,89 10.62,148.1 Ethemmet/1 @ orine @& e

Interface Name Type

data tus : not- apphic able
+ 1062 148,89

: Ethernet1/2

+ Ethernet1/2

+ hitps:i/10.62.184.21f

 active

+ T96ehErE-dB50-1 1ec-341 0-D083e D61 206

2. Klicken Sie auf das Anwendungssymbol, und tUberprifen Sie den Firewall-Modus auf der



Registerkarte Einstellungen:

Overview Interfaces

Logical Devices

Security Engine Platform Settings

Editing - frd1 i Cance
Standalone | Cisco Firepower Threat Defense | 7.1.0.90 )
Cisco Firepower Threat Defense - Bootstrap Configuration
Ethermotl2
Permit Expert made for FTD SSH 05 -
Ethernatl/3 Sessions: b
Ethernatl/4
Search domains:
Etharmatl/s Search domains 800,00
+ Ethermetl/s Firewall Mode: Transparent v
=l DNS Servers: 8888
Ethernetl/s lml
Fully Quaified Hostname: =
Password: Set: Yes FTD - 7.1.0.90
Ethameti/1
click to configura
10.62.184.21
Eventing Interface: =
Hardware Crypto: Enabled w
| Aot Vesen  sese L T
4 Fo 7-1.0.50 RP20 fthemetif1 criig
K Can
Interface Name —
Eﬂ\emﬂuz data
EH%MMUJ data

Der Firewall-Modus kann fur FTD auf Firepower 4100/9300 tUberprift werden.

Gehen Sie folgendermalden vor, um den FTD-Firewall-Modus in der FXOS-CLI zu Uberprifen:

1. Stellen Sie eine Konsolen- oder SSH-Verbindung zum Chassis her.
2. Wechseln Sie zum Giiltigkeitsbereich ssa, wechseln Sie zum spezifischen logischen Geréat,
fuhren Sie den Befehl show mgmt-bootstrap extends aus, und Gberprifen Sie den

Attributwert FIREWALL_MODE:

firepower# scope ssa
firepower /ssa # scope logical-device ftd_clusterl
firepower /ssal/logical-device # show mgmt-bootstrap expand

Managenent Confi gurati on:
App Nare: ftd

Secret Bootstrap Key:
Key
PASSWORD
REG STRATI ON_KEY

I P v4.
Slot ID Managenent Sub Type | P Address Net nask Gat eway Last
Updat ed Ti nest anp
1 Firepower 10. 62. 148. 188 255. 255. 255. 128 10. 62. 148. 129 2022- 05-

20T13: 50: 06. 238

Boot strap Key:

Key Val ue




DNS_SERVERS 192.0. 2. 250

FI REPOAER_MANAGER | P 10. 62. 184. 21
FIREWALL_MODE routed

PERM T_EXPERT_MODE yes
SEARCH_DOVAI NS ci sco.com

FXOS REST-API

FXOS REST-API wird von Firepower 4100/9300 unterstitzt.

Befolgen Sie diese Schritte, um den FTD-Firewall-Modus tber eine FXOS-REST-API-Anforderung
zu uberprufen. Verwenden eines REST-API-Clients In diesem Beispiel wird curl verwendet:

1. Authentifizierungstoken anfordern:

# curl -k -X POST -H 'USERNAME: admin' -H 'PASSWORD: Ciscol23'
https://192.0.2.100/api/1d/£ftd_clusterl

{

"refreshPeriod": "0",
"t oken": "3dba916cdfb850c204b306al38cde9659ba997da4453¢cdc0c37££b888816c944d"

}
2. Verwenden Sie die ID fir logische Gerate in dieser Abfrage, und Uberprifen Sie den Wert des
FIREWALL_MODE-Schlissels:

# curl -s -k -X GET -H 'Accept: application/json' -H 'token:
3dba916cdfb850c204b306a138cde9659ba997dad453cdc0c37££fb888816c944"
https://192.0.2.100/api/1d/ftd_clusterl

{ "key": "FIREWALL_MODE",

"rn": "key-FI REWALL_MODE",

"updat eTi nest anp": "2022-05-20T13: 28: 37. 093",

"urllink": "https://192.0.2.100/api/ld/ftd_clusterl/ ngnt-
boot strap/ ftd/ key/ Fl REWALL_MODE",

"value": "routed"

b

FXOS-Chassis-Show-Tech-Datei

Der Firewall-Modus fir FTD kann in der show-tech Datei der Firepower 4100/9300 Uberpruft
werden.

Gehen Sie folgendermalen vor, um den FTD-Firewall-Modus in der Show-Tech-Datei des FXOS-
Chassis zu Uberprifen:

1. Offnen Sie fiir FXOS-Versionen 2.7 und héher die Datei sam_techsupportinfo in
<name>_BC1_all.tar/ FPRM_A_TechSupport.tar.gz/FPRM_A_TechSupport.tar

Fir altere Versionen 6ffnen Sie die Datei sam_techsupportinfo in FPRM_A_TechSupport.tar.gz/
FPRM_A_TechSupport.tar.

2. Uberpriifen Sie den Abschnitt "show logy-device detail extends" unter der spezifischen
Kennzeichnung und im Steckplatz:



# pwd
/var/tnmp/20220313201802_F241-01- 11- FPR-2_BC1_al | / FPRM_A TechSupport/

# cat sam_techsupportinfo

“show logical-device detail expand’
Logi cal Devi ce: Name: ftd clusterl
Descri pti on:
Slot ID: 1
Mode: C ustered
Qper State:
Tenpl ate Nane: ftd
Error Msg:
Switch Configuration Status:
Sync Data External Port Link State with FTD: Di sabl ed
Current Task:

Boot strap Key:
Key: DNS_SERVERS
Val ue: 192.0. 2. 250
Last Updated Ti mestanp: 2022-05-20T13: 28: 37. 093

Key: FI REPONER_MANAGER I P
Val ue: 10.62.184. 21
Last Updated Ti mestanp: 2022-05-20T13: 28: 37. 093

Key: FIREWALL_MODE
Value: routed
Last Updated Ti mestanp: 2022-05-20T13: 28: 37. 093

ASA Firewall-Modus
Der ASA-Firewall-Modus kann mithilfe der folgenden Optionen tUberpruft werden:

. ASA-CLI

- ASA Showtech

- FCM-Benutzeroberflache

- FXOS-CLI

- FXOS REST-API

- FXOS-Chassis-Show-Tech-Datei

ASA-CLI

Fuhren Sie die folgenden Schritte aus, um den ASA-Firewall-Modus in der ASA CLI zu
Uberprifen:

1. Verwenden Sie die folgenden Optionen fiir den Zugriff auf die ASA-CLI in Ubereinstimmung
mit dem Plattform- und Bereitstellungsmodus:

- Direkter Telnet-/SSH-Zugriff auf ASA mit Firepower 1000/3100 und Firepower 2100 im
Appliance-Modus

- Zugriff von der FXOS-Konsolen-CLI auf der FirePOWER 2100 im Plattform-Modus und
Verbindung mit ASA Uber den Befehl connect as a



- Zugriff von der FXOS-CLI tber Befehle (Firepower 4100/9300):
Verbinden Sie das Modul <x> [console|telnet], wobei x die Steckplatz-ID ist, und verbinden
Sie sich dann als

- Fur virtuelle ASA direkter SSH-Zugriff auf ASA oder Konsolenzugriff Uber die Hypervisor- oder
Cloud-Benutzeroberflache
2. Fuhren Sie den Befehl show firewall in der CLI aus:

asa# show firewall
Firewall mode: Routed

ASA-Showtech-Datei

Um den ASA-Firewall-Modus zu Uberprifen, aktivieren Sie den Abschnitt show firewall:

—————————————————— show firewall --------=--—-—-—c—---
Firewall mode: Routed

FCM-Benutzeroberflache

Befolgen Sie die Schritte im Abschnitt.
FXOS-CLI

Befolgen Sie die Schritte im Abschnitt.
FXOS REST-API

Befolgen Sie die Schritte im Abschnitt.
FXOS-Chassis-Show-Tech-Datei

Befolgen Sie die Schritte im Abschnitt.

Typ der Instanzbereitstellung liberpriifen

Es gibt zwei Bereitstellungstypen fir Anwendungsinstanzen:

- Native Instanz - Eine systemeigene Instanz verwendet alle Ressourcen (CPU, RAM und
Festplattenspeicher) des Sicherheitsmoduls bzw. -moduls, sodass Sie nur eine systemeigene
Instanz installieren konnen.

- Containerinstanz - Eine Containerinstanz verwendet eine Teilmenge von Ressourcen des
Sicherheitsmoduls/der -Engine. Multi-Instance-Funktionen werden nur fir die von FMC
verwaltete FTD unterstitzt. Es wird fiur die ASA oder die vom FDM verwaltete FTD nicht
unterstutzt.

Die Instanzkonfiguration des Containermodus wird nur fir FTD auf Firepower 4100/9300
unterstutzt.



Der Instanzbereitstellungstyp kann mithilfe der folgenden Optionen Uberprift werden:

- FTD-CLI

- FTD Show-Tech

- FMC-Benutzeroberflache

- FMC REST-API

- FCM-Benutzeroberflache

- FXOS-CLI

- FXOS REST-API

- FXOS-Chassis-Show-Tech-Datei

FTD-CLI

Gehen Sie folgendermalien vor, um den FTD-Instanzbereitstellungstyp auf der FTD-CLI zu
Uberprtfen:

1. Verwenden Sie die folgenden Optionen, um in Ubereinstimmung mit dem Plattform- und
Bereitstellungsmodus auf die FTD-CLI zuzugreifen:

- Direkter SSH-Zugriff auf FTD - alle Plattformen
- Zugriff von der FXOS-CLI tber Befehle (Firepower 4100/9300):

connect module <x> [console|telnet], wobei x die Steckplatz-ID ist, und dann connect ftd
[instance], wobei die Instanz nur fur die Bereitstellung mehrerer Instanzen relevant ist.

2. Fuhren Sie den Befehl show version system aus, und Uberprufen Sie die Zeile mit der
Zeichenfolge SSP Slot Number. Wenn der Container in dieser Zeile vorhanden ist, wird der
FTD in einem Containermodus ausgefuhrt:

> show version system
------------------- [ firepower J-------------m-o---

Model : Cisco Firepower 4120 Threat Defense (76) Version 7.1.0 (Build 90)
uul D . 3344bc4a-d842- 1lec- a995-817e361f 7eab
VDB version : 346

Cisco Adaptive Security Appliance Software Version 9.17(1)
SSP Operating System Version 2.11(1.154)

Conpi |l ed on Tue 30-Nov-21 18:38 GMI by buil ders
Systemimage file is "diskO:/fxos-|fbff-k8.2. 11.1.154. SPA"

Config file at boot was "startup-config"

firepower up 2 days 19 hours
Start-up time 3 secs

SSP Slot Number: 1 (Container)

FTD-Fehlerbehebungsdatei

Gehen Sie folgendermalden vor, um den Typ der FTD-Instanzbereitstellung in der FTD-
Fehlerbehebungsdatei zu Uberprifen:



1. Offnen Sie die Datei zur Fehlerbehebung, und navigieren Sie zum Ordner <Dateiname>-
troubleshoot .tar/results-<date>—xoooxx/command-output.
2. Offnen Sie die Datei usr-local-sf-bin-sfcli.pl show_tech_support asa_lina_cli_util.output:

# pwd
/ ngf w/ var/ common/ r esul t s- 05- 22- 2022- - 102758/ command- out put s
# cat 'usr-local-sf-bin-sfcli.pl show_tech_support asa_lina_cli_util.output'

3. Uberpriifen Sie die Zeile mit der Zeichenfolge SSP-Steckplatznummer. Wenn der Container
in dieser Zeile vorhanden ist, wird der FTD in einem Containermodus ausgefuhrt:

------------------- [ firepower ]--------------------

Model : Cisco Firepower 4120 Threat Defense (76) Version 7.1.0 (Build 90)
Uul D : 3344bc4a- d842- 11lec- a995- 817e361f 7eab
VDB ver si on . 346

Ci sco Adaptive Security Appliance Software Version 9.17(1)
SSP QOperating System Version 2.11(1. 154)

Conpi | ed on Tue 30- Nov-21 18:38 GMI by buil ders
Systeminmage file is "diskO:/fxos-|fbff-k8.2. 11.1.154. SPA"

Config file at boot was "startup-config"

firepower up 2 days 19 hours
Start-up tine 3 secs

SSP Slot Number: 1 (Container)

FMC-Benutzeroberflache

Gehen Sie folgendermalden vor, um den Typ der FTD-Instanzbereitstellung auf der FMC-
Benutzeroberflache zu tUberprifen:

1. Wahlen Sie Gerate > Geratemanagement:
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2. Uberpriifen Sie die Spalte Chassis. Wenn der Container in der Zeile vorhanden ist, wird FTD
im Containermodus ausgefuhrt.

C 'r r
"{ll's'élq" Firepower M,anagem_em Center Ovanview Analysis Pulicies Davices Objects AMP Deploy Q ém{:} @ LAB2 | adminv
—
Deployment History
View By Domain v
Al (5) ® Error (0) ® Warning (0) Offina: (0 ® Norrnal (5) Deploymant Pending (0) ® Upgrade (0) ® Snon 3 (5) €, Search Device m
Hame hadel Version Chassis Licenses Access Control Policy Group
v LABZ(3) &
frd_chusterd (2) -
* Cluster “i

o821 45.185{Corirs) [ESES Firopower 4120 with FTD  7.1.0 B |.u;l)' Riodde T [Contana] Baze, Threat

1062148191 Snort 3

Firepower 4120 with FTD - 7.1.0 ﬁm Base, Threat

Frd_ha
High Availabiity

fad_ha_1[Primary, Active) Snort 3

Firepower 4150 with FTD - 7.1.0 Bate, Threat

fid_ha_2{Secondary, Standby) Snort3

Firepower 4150 with FTD 7.1.0 e N Base, Threat

FMC REST-API

Befolgen Sie diese Schritte, um den Typ der FTD-Instanzbereitstellung tber FMC REST-API zu
Uberprifen. Verwenden eines REST-API-Clients In diesem Beispiel wird curl verwendet:

1. Authentifizierungstoken anfordern:

# curl -s -k -v -X POST 'https://192.0.2.1/api/fmc_platform/vl/auth/generatetoken' -H
'Authentication: Basic' -u 'admin:Ciscol23' | grep -i X-auth-access-token
< X-aut h-access-token: 5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb

2. ldentifizieren Sie die Domane, die das Gerat enthalt. In den meisten REST-API-Abfragen ist der
Domaénenparameter obligatorisch. Verwenden Sie das Token in dieser Abfrage, um die Liste der
Domanen abzurufen:



# curl -s -k -X 'GET' 'https://192.0.2.1/api/fmc_platform/vl/info/domain' -H 'accept:
application/json' -H 'X-auth-access-token: 5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb' | python -m
json.tool

{
"itens":
[
{
"nane": "d obal ",
"type": "Domain",
"uui d": "e276abec-e0f 2- 11e3-8169- 6d9ed49b625f "
}
{
"name": "Global/LAB2",
"type": "Domain",
"uyuid": "84ccd4afe-02bc-b80a-4b09-000000000000"
}

3. Verwenden Sie die Domanen-UUID, um die spezifischen Geratedatenséatze und die UUID des
jeweiligen Gerats abzufragen:

# curl -s -k -X 'GET' 'https://192.0.2.1/api/fmc_config/vl/domain/84ccd4afe-02bc-b80a-4b09-

000000000000/devices/devicerecords' -H 'accept: application/json' -H 'X-auth-access-token:
5d817ef7-f12f-4dae-b0c0-cd742d3bd2eb’ | python -m json.tool
{
"items": [
{

"id": "796eb8£f8-d83b-1lec-941d-b9083eb612d8",
"links": {
"self": "https://192.0.2.1/api/fnc_config/vl/ domai n/ 84cc4af e- 02bc- b80a- 4b09-
000000000000/ devi ces/ devi cer ecor ds/ 796eb8f 8- d83b- 11ec- 941d- b9083eb612d8"
H

"name": "ftd ha_1",
"type": "Device"
b

4. Verwenden Sie in dieser Abfrage die Domanen-UUID und die Gerate-/Container-UUID aus
Schritt 3, und Uberprifen Sie den Wert von isMultilnstance:

# curl -s -k -X 'GET' 'https://192.0.2.1./api/fmc_config/vl/domain/84cc4afe-02bc-b80a-4b09-
000000000000/devices/devicerecords/796eb8£8-d83b-11ec-941d-b9083eb612d8' -H 'accept:
application/json' -H 'X-auth-access-token: 5d817ef7-fl12f-4dae-b0c0-cd742d3bd2eb’ | python -m
json.tool

"name": "ftd_clusterl",
"isMultiInstance": true,

FCM-Benutzeroberflache

Um den Bereitstellungstyp der FTD-Instanz zu Uberprifen, Gberprifen Sie den Wert des Resource
Profile-Attributs in Logical Devices. Wenn der Wert nicht leer ist, wird der FTD im Containermodus
ausgefihrt:



Overview Interfaces ERGLIT=INeEINTLEY Security Engine  Platform Settings sols  Help  admin

Logical Device List {1 Container instamce) 57% (26 of 46) Cores Avalable

frd_clisterl Chustered Statusiok

Application version Resource Profile Management IF Gateway HManagement Fort Status

o

F1o 2.1.0.86 | =20 10,62.148, 108 10,62, 148,120 Ethsnata/1 @ oriine @SN s

FXOS-CLI

Gehen Sie folgendermalien vor, um den FTD-Instanzbereitstellungstyp in der FXOS-CLI zu
Uberprifen:

1. Stellen Sie eine Konsolen- oder SSH-Verbindung zum Chassis her.

2. Wechseln Sie zum Gilltigkeitsbereich ssa, und fihren Sie den Befehl show app-instance aus.
Aktivieren Sie dann die Spalte Deploy Type (Bereitstellungstyp) der spezifischen FTD
basierend auf dem Steckplatz und der Kennung:

firepower # scope ssa

firepower /ssa # show app-instance

App Nane Identifier Slot ID Adnmin State Oper State Runni ng Version Startup Version
Deploy Type Turbo Mbode Profile Nanme Cluster State Cluster Role

ftd ftd_clusterl 1 Enabl ed Ol ine 7.1.0.90 7.1.0.90
Container No RP20 In Cluster Mast er
FXOS REST-API

Befolgen Sie diese Schritte, um den Typ der FTD-Instanzbereitstellung Gber eine FXOS-REST-
API-Anforderung zu Uberprifen. Verwenden eines REST-API-Clients In diesem Beispiel wird curl
verwendet:

1. Authentifizierungstoken anfordern:

# curl -k -X POST -H 'USERNAME: admin' -H 'PASSWORD: Ciscol23' 'https://10.62.148.88/api/login’
{

"refreshPeriod": "0",

"t oken": "3dba916cdfb850c204b306al38cde9659ba997da4453cdc0c37£fb888816c944d"
}

2. Geben Sie das Token, die Steckplatz-ID in dieser Abfrage an, und Uberprtfen Sie den Wert von
deployType:

# curl -s -k -X GET -H 'Accept: application/json' -H 'token:
3dba916cdfb850c204b306al38cde9659ba997da4453cdc0c37££fb888816c944d’
https://192.0.2.100/api/slot/1/app-inst

A "smAppl nst ance": [ { "adm nState": "enabl ed", "appDn":
"sec-svc/app-ftd-7.1.0.90", "applnstld": "ftd_001_JAD201200R43VLP1G3",

"appNane": "ftd", "cl earLogDat a": "avail abl e",

"clusterQperational State": "not-applicable", "clusterRol e": "none",

"current JobProgress": "100", "current JobState": "succeeded",

"currentJobType": "start", "deployType": "container",



FXOS-Chassis-Show-Tech-Datei

Gehen Sie folgendermalien vor, um den FTD-Firewall-Modus in der Show-Tech-Datei des FXOS-
Chassis zu Uberprifen:

1. Offnen Sie fiir FXOS-Versionen 2.7 und héher die Datei sam_techsupportinfo in
<name>_BC1_all.tar/ FPRM_A_TechSupport.tar.gz/FPRM_A_TechSupport.tar

Fir altere Versionen 6ffnen Sie die Datei sam_techsupportinfo in FPRM_A_TechSupport.tar.gz/
FPRM_A_TechSupport.tar.

2. Uberpriifen Sie den Abschnitt "show slot extends Detail" (Details anzeigen) fiir den jeweiligen
Steckplatz und die Kennzeichnung:

# pwd
/var/tnp/20220313201802_F241-01- 11- FPR-2_BC1_al | / FPRM_A TechSupport/

# cat sam_techsupportinfo
“show slot expand detail’

Sl ot :
Slot ID: 1
Log Level: Info
Adm n State:
Qper State: Online
Di sk Format State:
Di sk Format Status: 100%
Clear Log Data: Available
Error MsgQ:

Application |Instance:
App Nare: ftd
Identifier: ftd clusterl
Admin State: Enabled
Qper State: Online
Runni ng Version: 7.1.0.90
Startup Version: 7.1.0.90
Deploy Type: Container

ASA-Kontextmodus tberprifen

ASA unterstutzt Single- und Multi-Context-Modi. FTD unterstitzt keinen Multi-Context-Modus.
Der Kontexttyp kann mithilfe der folgenden Optionen Gberpruft werden:

. ASA-CLI
. ASA Showtech

ASA-CLI

Gehen Sie folgendermalden vor, um den ASA-Kontextmodus auf der ASA CLI zu Gberprufen:



1. Verwenden Sie die folgenden Optionen fiir den Zugriff auf die ASA-CLI in Ubereinstimmung
mit dem Plattform- und Bereitstellungsmodus:

- Direkter Telnet-/SSH-Zugriff auf ASA mit Firepower 1000/3100 und Firepower 2100 im
Appliance-Modus

- Zugriff von der FXOS-Konsolen-CLI auf der FirePOWER 2100 im Plattform-Modus und
Verbindung mit ASA Uber den Befehl connect as a

- Zugriff von der FXOS-CLI Uber Befehle (Firepower 4100/9300):

Verbinden Sie das Modul <x> [console|telnet], wobei x die Steckplatz-ID ist, und verbinden
Sie sich dann als

- Fur virtuelle ASA direkter SSH-Zugriff auf ASA oder Konsolenzugriff Giber die Hypervisor- oder
Cloud-Benutzeroberflache
2. Fuhren Sie den Befehl show mode in der CLI aus:

ASA# show mode
Security context nbde: multiple

ASA# show mode
Security context nbde: single

ASA-Showtech-Datei

Gehen Sie folgendermalien vor, um den ASA-Kontext-Modus in der ASA-Showtech-Datei zu
Uberprtfen:

1. Uberpriifen Sie den Abschnitt show context detail in der show-tech Datei. In diesem Fall ist der
Kontextmodus mehrere Kontexte:

Context "system", iS a systemresource

Config URL: startup-config

Real Interfaces:

Mapped Interfaces: Ethernetl/1, Ethernetl1/10, Ethernetl/11,
Et hernet 1/12, Ethernet1/ 13, Ethernetl/14, Ethernetl/15,
Et hernet 1/ 16, Ethernetl/2, Ethernetl1l/3, Ethernetl/4, Ethernetl/5,
Et hernet1/6, Ethernetl/7, Ethernetl/8, Ethernetl/9, Ethernet2/1,
Et hernet2/2, Ethernet2/3, Ethernet2/4, Ethernet2/5, Ethernet?2/6,
Et hernet2/7, Ethernet2/8, Internal-Data0O/1l, Internal-Datal/l,
Managernent 1/ 1

Cl ass: default, Flags: 0x00000819, ID: O

Context "admin", has been created
Config URL: diskO:/adnin.cfg
Real Interfaces: Ethernetl/1, Ethernetl/2, Managenentl/1
Mapped Interfaces: Ethernetl/1, Ethernetl/2, Managementl1/1
Real | PS Sensors:
Mapped | PS Sensors:
Cl ass: default, Flags: 0x00000813, ID: 1

Context "null", is a systemresource
Config URL: ... null
Real Interfaces:
Mapped I nterfaces:



Real | PS Sensors:
Mapped | PS Sensors:
Cl ass: default, Flags: 0x00000809, ID: 507

Uberpriifen Sie den FirePOWER 2100-Modus mit ASA.

Firepower 2100 mit ASA kann in einem der folgenden Modi ausgefiihrt werden:

- Plattformmodus: In FXOS werden grundlegende Betriebsparameter und Hardware-
Schnittstelleneinstellungen konfiguriert. Zu diesen Einstellungen gehéren die Anderung des
Administrationszustands, die EtherChannel-Konfiguration, NTP, die Image-Verwaltung und
vieles mehr. Fur die FXOS-Konfiguration kann die FCM-Webschnittstelle oder die FXOS-CLI
verwendet werden.

- Appliance-Modus (Standard) - Im Appliance-Modus kdnnen Benutzer alle Richtlinien in der
ASA konfigurieren. Uber die FXOS-CLI sind nur erweiterte Befehle verfiigbar.

Der FirePOWER 2100-Modus mit ASA kann mithilfe der folgenden Optionen Uberprift werden:

. ASA-CLI
. FXOS-CLI
. FXOS-Showtech

ASA-CLI

Fihren Sie die folgenden Schritte aus, um den FirePOWER 2100-Modus mit ASA in der ASA CLI
zu Uberprifen:

1. Verwenden Sie Telnet/SSH fir den Zugriff auf die ASA auf Firepower 2100.

2. Fihren Sie den Befehl show fxos mode in der CLI aus:

ci scoasa(config)# show fxos mode
Mode is currently set to plaftorm

Appliance-Modus:

ci scoasa(config)# show fxos mode
Mode is currently set to appliance

Anmerkung: Im Multi-Context-Modus ist der Befehl show fxos mode im System oder im
Admin-Kontext verflugbar.

FXOS-CLI

Fuhren Sie die folgenden Schritte aus, um den FirePOWER 2100-Modus mit ASA in der FXOS-
CLI zu Uberprifen:

1. Verwenden Sie Telnet/SSH fur den Zugriff auf die ASA auf Firepower 2100.



2. Fuhren Sie den Befehl connect fxos aus:

ci scoasa/ adm n(confi g)# connect fxos
Configuring session.

Connecting to FXCS.
Connected to FXOS. Escape character sequence is 'CTRL-"X .

Anmerkung: Im Multi-Context-Modus ist der Befehl connect fxos im Admin-Kontext
verfugbar.

3. Fuhren Sie den Befehl show fxos-mode aus:

firepower-2140# show fxos mode
Mode is currently set to plaftorm

Appliance-Modus:

firepower-2140#show fxos mode
Mode is currently set to appliance

FXOS-Showtech-Datei

Flhren Sie die folgenden Schritte aus, um den FirePOWER 2100-Modus mit ASA im FXOS-
Chassis-Anzeigedatei zu Gberprtifen:

1. Offnen Sie die Datei tech_support_brief in <name>_FPRM.tar.gz/<name>_FPRM.tar

2. Uberpriifen Sie den Abschnitt "show fxos-mode™:

# pwd
/var/tnmp/ fp2k-1_FPRM
# cat tech_support_brief

“show fxos-mode"
Mode is currently set to platform

Appliance-Modus:

# pwd
/var/tnp/fp2k-1_FPRM
# cat tech_support_brief

“show fxos-mode’
Mode is currently set to appliance

Bekannte Probleme

Cisco Bug-ID CSCwb94424 ENH: Hinzufiigen eines CLISH-Befehls zur Uberpriifung der FMC HA-
Konfiguration



https://tools.cisco.com/bugsearch/bug/CSCwb94424

Cisco Bug-ID CSCvn31622 ENH: Hinzufigen von FXOS-SNMP-OIDs zum Abfragen der
Konfiguration von logischen Geraten und Anwendungsinstanzen

Cisco Bug-ID CSCwb97767 ENH: Hinzufiigen einer OID zur Uberpriifung des Bereitstellungstyps
einer FTD-Instanz

Cisco Bug-ID CSCwb97772 ENH: Ausgabe von "show fxos mode" in show-tech der ASA auf
FirePOWER 2100 einschlie3en

Cisco Bug-ID CSCwb97751 Die OID 1.3.6.1.4.1.9.9.491.1.6.1.1 fiir die Uberpriifung des
transparenten Firewall-Modus ist nicht verfigbar.

Zugehoérige Informationen

- Secure Firewall Management Center REST API Schnellstartanleitung, Version 7.1
- SNMP auf FirePOWER NGFW-Appliances konfigurieren

- REST API-Leitfaden fir Cisco FirePOWER Threat Defense

. Referenz zur Cisco FXOS REST API

- Kompatibilitat mit Cisco ASA

- Firepower 1000/2100 und Secure Firewall 3100 ASA- und FXOS-Paketversionen
. Paketkomponenten

- FirePOWER-Fehlerbehebung zur Dateigenerierung

. Cisco FirePOWER 2100: Erste Schritte

. Cisco FirePOWER Threat Defense-Kompatibilitatsleitfaden



https://tools.cisco.com/bugsearch/bug/CSCvn31622
https://tools.cisco.com/bugsearch/bug/CSCwb97767
https://tools.cisco.com/bugsearch/bug/CSCwb97772
https://tools.cisco.com/bugsearch/bug/CSCwb97751
/content/en/us/td/docs/security/firepower/710/api/REST/firepower_management_center_rest_api_quick_start_guide_71/About_The_API_Explorer.html
https://www.cisco.com/c/de_de/support/docs/ip/simple-network-management-protocol-snmp/213971-configure-snmp-on-firepower-ngfw-applian.html#anc5
/content/en/us/td/docs/security/firepower/ftd-api/guide/ftd-rest-api/ftd-rest-api-intro.html
https://developer.cisco.com/docs/cisco-firepower-chassis-manager-rest-api-reference/
/content/en/us/td/docs/security/asa/compatibility/asamatrx.html
/content/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65802
/content/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html#id_67425
https://www.cisco.com/c/de_de/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
/content/en/us/td/docs/security/firepower/quick_start/fp2100/firepower-2100-gsg.html
/content/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
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