Fehlerbehebung fur FirePOWER-Datenpfad
Phase 6: Aktive Authentifizierung
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Einflihrung

Dieser Artikel ist Teil einer Reihe von Artikeln, in denen erlautert wird, wie der Datenpfad auf
FirePOWER-Systemen systematisch behoben wird, um festzustellen, ob Komponenten von
FirePOWER den Datenverkehr beeintrachtigen kdnnen. Weitere Informationen zur Architektur von
FirePOWER-Plattformen und Links zu anderen Artikeln zur Fehlerbehebung flr Datenpfade finden
Sie im Ubersichtsartikel.

In diesem Artikel wird die sechste Phase der Fehlerbehebung bei Firepower-Datenpfaden
beschrieben, die Active Authentication-Funktion.

Packet

Voraussetzungen

- Dieser Artikel bezieht sich auf alle derzeit unterstitzten Firepower-Plattformen
- Das FirePOWER-Gerat muss im Routing-Modus ausgefihrt werden.

Fehlerbehebung in der Phase der aktiven Authentifizierung

Beim Versuch, festzustellen, ob ein Problem durch die Identitat verursacht wird, ist es wichtig zu
verstehen, welche Auswirkungen diese Funktion auf den Datenverkehr haben kann. Die einzigen
Funktionen in der Identitat, die Datenverkehrsunterbrechungen verursachen konnen, sind die
Funktionen fir die aktive Authentifizierung. Die passive Authentifizierung kann nicht dazu fihren,
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dass Datenverkehr unerwartet verworfen wird. Es ist wichtig zu verstehen, dass nur HTTP(S)-
Datenverkehr durch aktive Authentifizierung beeintrachtigt wird. Wenn der andere Datenverkehr
beeintrachtigt wird, weil die Identitat nicht funktioniert, ist dies wahrscheinlicher, da die Richtlinie
Benutzer/Gruppen verwendet, um Datenverkehr zuzulassen/zu blockieren. Wenn die
Identitatsfunktion also Benutzer nicht identifizieren kann, kbnnen unerwartete Ereignisse auftreten,
aber dies hangt von der Richtlinie fur die Geratezugriffskontrolle und der Identitatsrichtlinie ab. Bei
der Fehlerbehebung in diesem Abschnitt werden nur Probleme im Zusammenhang mit der aktiven
Authentifizierung behandelt.

Uberpriifen der Umleitungsmethode

Die aktiven Authentifizierungsfunktionen umfassen das FirePOWER-Gerat, auf dem ein HTTP-
Server ausgefihrt wird. Wenn der Datenverkehr mit einer Identitatsrichtlinie Gbereinstimmt, die
eine Active Authentication-Aktion enthalt, sendet Firepower ein 307-Paket (temporare Umleitung)
an die Sitzung, um Clients an den Captive Portal-Server umzuleiten.

Derzeit gibt es flnf verschiedene Arten der aktiven Authentifizierung. Zwei werden an einen
Hostnamen umgeleitet, der aus dem Hostnamen des Sensors und der primaren Active Directory-
Domane besteht, die mit dem Bereich verknupft ist, und drei werden zur IP-Adresse der
Schnittstelle auf dem FirePOWER-Gerat umgeleitet, das die Umleitung des Captive Portals
durchfihrt.

Wenn bei der Umleitung etwas schief lauft, kann die Sitzung unterbrochen werden, da die Website
nicht verflgbar ist. Aus diesem Grund ist es wichtig zu verstehen, wie die Umleitung in der
aktuellen Konfiguration funktioniert. Das folgende Diagramm hilft, diesen Konfigurationsaspekt zu
verstehen.

To view hostname Redirect
hostname vs IP

> show network

[ System Information ]

Hostname “ciscoasa System > Integration [Realms] > Edit Realm
my-realm

To change hosthame

Directory SOl User Download

> configure network hostname <new-hostname>

AD Primary Domain * my-ad.domain ex: domain.com

HTTP Negotiate Hostname.<AD Primary Domain>
Kerberos Hostname.<AD Primary Domain>
HTTP Basic IP Address
NTLM IP Address
HTTP Response Page IP Address

Wenn die aktive Authentifizierung zum Hostnamen umgeleitet wird, werden die Clients an
ciscoasa.my-ad.domain umgeleitet:<port_used_for_captive_portal>

Paketerfassung erstellen



Das Sammeln von Paketerfassungen ist der wichtigste Teil bei der Behebung aktiver
Authentifizierungsprobleme. Die Paketerfassung erfolgt an zwei Schnittstellen:

1. Die Schnittstelle auf dem FirePOWER-Gerat, Uber die der Datenverkehr bei der
Durchflhrung von Identitat/Authentifizierung abgeht Im folgenden Beispiel wird die interne
Schnittstelle verwendet

2. Die interne Tunnelschnittstelle, die FirePOWER fir die Umleitung zum HTTPS-Server
verwendet - tun1 Diese Schnittstelle wird verwendet, um Datenverkehr an das Captive Portal

umzuleiten.Die IP-Adressen im Datenverkehr werden beim Ausgang wieder in die

urspringliche Adresse geandert.

> capture ins_ntim interface inside buffer 1000000 match tcp host 192.168.62.31 any
> expert

# tecpdump -i tun1 -s 1518 -w /var/common/ntim_tun.pcap
[Test authentication and then stc

# A C

> capture ins_ntlm stop

noconfirm /pcap capture:ins_ntim ins_ntim.pcap
mm

Die beiden Captures werden initiiert, der interessante Datenverkehr wird durch das FirePOWER
Gerat, dann werden die Captures gestoppt.

Beachten Sie, dass die interne Schnittstellenpaketerfassungsdatei "ins_ntim" in das Verzeichnis
/mnt/disk0 kopiert wird. Sie kann dann in das Verzeichnis /var/common kopiert werden, um vom
Gerat heruntergeladen zu werden (/ngfw/var/common auf allen FTD-Plattformen):

> expert
# copy / mt/di skO/ <pcap_file> /var/comon/

Die Paketerfassungsdateien kdnnen dann mithilfe der Anweisungen in diesem Artikel von der
Eingabeaufforderung > vom FirePOWER-Gerat kopiert werden.

Alternativ gibt es im FirePOWER Management Center (FMC) in FirePOWER 6.2.0 und héher
keine Option. Um auf dieses Dienstprogramm im FMC zuzugreifen, navigieren Sie zu Devices >
Device Management (Gerate > Gerateverwaltung). Klicken Sie anschlieRend auf die

Schaltflache " ‘ neben dem betreffenden Gerat, gefolgt von Advanced Troubleshooting
> File Download. Sie kdnnen dann den Namen einer Datei eingeben und auf Herunterladen
klicken.

Overview Analysis Policies Devices Objects = AMP Intelligence peploy 0, IEEELN Help v admin v
Configuration  Users  Domains  Integration  Updates  Licenses *  Health » Monitor  Monitoring v Tools ¥

Advanced Troubleshooting

| File Download I Threat Defense CLI  Packet Tracer  Capture wj/Trace

Domnlead
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Dateianalyse zur Paketerfassung (PCAP)

Die PCAP-Analyse in Wireshark kann durchgefiihrt werden, um das Problem innerhalb der aktiven
Authentifizierungsvorgange zu identifizieren. Da ein nicht standardmaRiger Port in der Captive-
Portal-Konfiguration verwendet wird (standardmaRig 885), muss Wireshark so konfiguriert werden,
dass der Datenverkehr wie SSL decodiert wird.

If wireshark doesn’t identify protocol as SSL, decode as...

JUYR N Decode As... ¥
192,168, Show Packet in New Window 1

192.168.62.1 885 192.168.62.69

Field Value Type Default Current
# TCP port 17206 Integer, base 10 (none) SSL
TCP port 885 Integer, base 10 (none) SSL

dest port Protocol Lengtl Info

Protocol Lengtl Info

47336-885 [ACK] Seq=1445654082 Ack=1526709789 Win: TCP 66 47336-885 [(ACK] Seq=1445654882 Ack=1526709789 Win=

885 TCP 583 47336-885 [PSH, ACK] Seq=1445654082 Ack=152670578¢ TLSV1.. 583 Client Hello
47336 TCP 66 88547336 [ACK] Seq=1526709789 Ack=1445654599 Win: TCP 66 885-47336 [ACK] Seq=1526709789 Ack=1445654599 Win:
47336 TCP 227 885-47336 [PSH, ACK] Seq=1526709789 Ack=144565459¢ TLSvl.. 227 Server Hello, Change Cipher Spec, Encrypted Handsk
885 TCP 66 47336-885 [ACK] Seq=1445654599 Ack=1526709950 Win= TCP 66 47336-885 [ACK] Seq=1445654599 Ack=1526709950 Win-
885 TCP 141 47336-885 [PSH, ACK] Seq=1445654599 Ack=152670995¢ TLSvl.. 141 Change Cipher Spec, Encrypted Handshake Message
885 TCP 519 47336-885 [PSH, ACK] Seq=1445654674 Ack=152670995¢ » TLSvl.. 519 Application Data
47336 TCP 66 88547336 [ACK] Seq=1526709950 Ack=1445655127 Win= TCP 66 885-47336 [ACK] Seq=1526709950 Ack=1445655127 Wins
47336 TCP 828 885-47336 [PSH, ACK] Seg=1526709950 Ack=1445655127 TLSV1.. 828 Application Data, Application Data
885 TCP 519 47336-885 [PSH, ACK] Seq=1445655127 Ack=1526718711 TLSVI.. 519 Application Data
47336 TCP 828 885-+47336 [PSH, ACK] Seq=1526718712 Ack=144565558¢ TLSvl.. 828 Application Data, Application Data
885 TCP 66 47336-885 [ACK] Seq=1445655580 Ack=1526711474 Win= TCP 66 47336-885 [ACK] Seq=1445655580 Ack=1526711474 Win-
885 TCP 503 47336-885 [PSH, ACK] Seq=1445655580 Ack=1526711474 TLSVI.. 583 Application Data
47336 TCP 828 885-+47336 [PSH, ACK] Seq=1526711474 Ack=1445656017 TLSVI.. 828 Application Data, Application Data
885 TCP 66 47336-885 [ACK] Seq=1445656017 Ack=1526712236 Win- TCP 66 47336-885 [ACK] Seq=1445656017 Ack=1526712236 Win=

Die Erfassung der internen Schnittstelle und die Erfassung der Tunnelschnittstelle sollten
verglichen werden. Die beste Mdglichkeit, die betreffende Sitzung in beiden PCAP-Dateien zu
identifizieren, besteht darin, den eindeutigen Quell-Port zu finden, da die IP-Adressen
unterschiedlich sind.

IP addresses will be different

inside capture tun1 capture

No.  Time Source src por Destinatip destioc Prot Lengtl Info No.  Time Source src sor Destingion dest| Protc Lengtl Info

7 [1 a7328 41328 eas
3 90:20:21.384422 192.168.62.69 47328 192.168.62.1 885 TCP 66 47328 - 885 [ACK] Seq=1B659 3 00:20:22.894578 169.254.6.96 47328 169.254.0.1 885 TCP 52 47328-885 [ACK] Seq=186597
4 98:208:21.385127 192.168.62.69 47328 192.168.62.1 885 ssL 266 Client Hello 4 00:20:22.894935 169.254.6.96 47328 169.254.8.1 B85 TL- 252 Client Hello
5 9@:20:21.395657 192.168.62.1 885 192.168.62.69 47328 TCP 66 B85 - 47328 [ACK] Seq=39760 i =
6 ©89:20:22.922856 169.254.8.1 885 160.254.6.96 47328 TL. 1588 Server Hello, Certificate

Server Hello missing from inside capture #==——v==

Beachten Sie im obigen Beispiel, dass das Server-Hello-Paket bei der internen
Schnittstellenerfassung fehlt. Dies bedeutet, dass es nie wieder zuriick zum Kunden. Es ist
moglich, dass das Paket nach Sort oder mdglicherweise aufgrund eines Fehlers oder einer
Fehlkonfiguration verworfen wurde.

Hinweis: Snort priift seinen eigenen Captive-Portal-Datenverkehr, um HTTP-Exploits zu
verhindern.

Entschliisseln des verschliisselten Streams



Wenn das Problem nicht im SSL-Stack vorliegt, kann es von Vorteil sein, die Daten in der PCAP-
Datei zu entschlisseln, um den HTTP-Stream anzuzeigen. Es gibt zwei Methoden, um dies zu

erreichen.

1. Festlegen einer Umgebungsvariablen in Windows (sicherer - empfohlen) Diese Methode
umfasst das Erstellen einer geheimen Vormaster-Datei. Dies kann mit dem folgenden Befehl
durchgefihrt werden (Ausfihrung Uber das Windows-Befehlsterminal): setx
SSLKEYIOGFILE "%HOMEPATH%\Desktop\premaster.ixt"Eine private Sitzung kann dann in
Firefox gedffnet werden, in der Sie zu der betreffenden Website, die SSL verwendet,
durchsuchen kénnen.Der symmetrische Schltssel wird dann in der in Schritt 1 angegebenen
Datei protokolliert. Wireshark kann die Datei zum Entschlisseln mit dem symmetrischen
Schlissel verwenden (siehe Diagramm unten).

2. Verwenden des privaten RSA-Schlissels (weniger sicher, auller mit einem Testzertifikat und
Benutzer) Der verwendete private Schlissel ist der flr das Captive Portal-Zertifikat
verwendete Schlissel.Dies funktioniert nicht fir Nicht-RSA (wie Elliptic Curve) oder andere
kurzlebige (z. B. Diffie-Hellman)

Vorsicht: Wenn Methode 2 verwendet wird, geben Sie Ihren privaten Schltssel nicht im
Cisco Technical Assistance Center (TAC) an. Es kdnnen jedoch ein temporares
Testzertifikat und ein temporarer Schlissel verwendet werden. Beim Testen sollte auch ein
Testbenutzer verwendet werden.

M SSL Decrypt

0000 885 sl
<

+||=| |

IP address Port Protocol Key File

? x

Password

Z:/Documents/auth.key

Crlisers| drdlesn]

>

[Wireshark|ss' key

o1 s

Secure Sockets Layer
RSA keys list I Edit...

S5L debug file

Preferences >
Protocols > SSL

Browse...

|| Reassemble SSL records spanning multiple TCP segments

|| Reassemble S5 Application Data spanning multiple SSL records

|| Message Authentication Code (MAC), ignore “mac failed”

Pre-Shared-Key

(Pre)-Master-Secret log filename

C:\Users\myuser'\Desktop\premaster. bt

‘—1

Anzeigen der entschliisselten PCAP-Datei

Im folgenden Beispiel wurde eine PCAP-Datei entschlisselt. Es zeigt, dass NTLM als aktive
Authentifizierungsmethode verwendet wird.



HTTP/1.1 481 Unauthorized

Date: Thu, 25 May 2017 8@:21:42 GMT

Server: Apache

WWw-Authenticate: NTLM
TIRMTVNTUAACAAAACGAKADGAAAAFgomigg2eSri5 THCAAAAAAAAAAKGAGABCAAAABG DA OAAAAIKAECALOBBAEQAAGAKAEOARWATAEEARAABA
BgASQBHACRAVWBIAEAAMg AWADEAMgBBAEQABAAYAGOAZWA L AGEAZAAUAGYADQBSAHDADWBUAAMAMG BGAGCALOB3AGKADGAY ADAAMOAYAGEAZA
AuAGOAZwATAGEAZAAUAGYAdOBs AHOAbWBUAAUAGABQAGCALOBhAGOALgBmAHUADABRAGBADGAHAAGAPNCS4uzUBGEAAAAA
Content-Length: 381

Keep-Alive: timeout=10, max=96

Connection: Keep-Alive

Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.8//EN">

<html><head>

<title>401 Unauthorized</title=>

</head><body>

<hl=Unauthorized</hl>

<p>This server could not verify that you

are authorized to access the document

requested. Either you supplied the wrong

credentials (e.g., bad password), or your

browser doesn't understand how to supply

the credentials required.</p>

</body></html>

GET /x.auth?s=9n1DsDbFKVcS%2Fj71hez1nLYh%2FSqfEzgMglda2FdQEyyRs%3D&u=htt ps3A%2F%2Fwww. cisco. coms2F HTTP/1.1
Host: 192.168.62.1:885

User-Agent: Mozilla/5.@ (Windows NT 6.1; rvi43.8) Gecko/20100101 Firefox/43.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8

Accept-Language: en-US,en;q=08.5

Accept-Encoding: gzip, deflate

Connection: keep-alive

Authorization: NTLM
TIRMTVNTUAADAAAAGAAYATGAAABSAVIBOAAAAAAAAABYAAAAGOARAFgAAAAWABYACgAAAAAAAADYAQAABYKIogYBSBRAAAAPIEZI FPLSNhADL
XwHPmh3AKEAZABtAGKADgBpAHMAdABYAGEAABVAHIASgBHAFTATWBFAFQAWgEIACBAUABDAAAAAAAAAAAAAAAAAARAAAAAAARAAAAAAN rNXy
RPxPWOAPpWmWMy fn EBAQAAAAAAAKT Quels INIBEBVFTNEWABSAAAAAAGAKAE 0 ARWATAEEARAABABQASOBHACOAVWEI AE4AMg AWADE AMgBBAEQ
ABAAYAGOAZwATAGEAZAAUAGY ADBsAHQADWBUAAMAMgBQAGCALOB3AGKADgAYADAAMOAYAGEAZAAUAGOAZWAT AGEAZAAUAGY AdQBs AHDADWEBU
AAUAGABQAGCALOBhAGOALGB: gAHAAGAPNCS4uZUBGEGAAQAAGAAAAGAMAAWAAAAAAAAAAEAAAAATAAAGNON 72X FAGN,/ NI
+x5HgnhIcuVFrivILs2tchBvxbrx9@KABAAAT Y qfNSUhLBAIXS44b0VAAKATQBIAFQAVABOACBAMOASAD IALGAXADYADAAUAD YAMOAUADEAAAA
AAARAAAAMARAA

HTTP/1.1 307 Temporary Redirect

Date: Thu, 25 May 2017 00:21:42 GMT

Server: Apache

Location: http://www.cisco.com/
Content-Length: 231

Keep-Alive: timeout=10, max=95

Connection: Keep-Alive

Content-Type: text/html; charset=iso-8859-1

S —

_ TCP Stream

Copy

UDP Stream

»>

Nach der NTLM-Autorisierung wird der Client zur urspringlichen Sitzung umgeleitet, sodass er

sein beabsichtigtes Ziel erreichen kann, namlich http://www.cisco.com.

Schritte zur Risikominimierung

Nur zur passiven Authentifizierung wechseln

Bei Verwendung in einer Identitatsrichtlinie kann bei der aktiven Authentifizierung der zulassige
(nur HTTP-(s)) Datenverkehr verworfen werden, wenn beim Umleitungsprozess etwas schief lauft.
Ein schneller Eindammungsschritt besteht darin, jede Regel innerhalb der Identitatsrichtlinie mit

der Aktion Active Authentication zu deaktivieren.

Stellen Sie auRerdem sicher, dass bei allen Regeln mit der Aktion 'Passive Authentication' die
Option 'Use active authentication if passive authentication cannot identification user' nicht aktiviert

ist.


http://www.cisco.com

Editing Rule - Passive ? X

Name | Passive Enabled Move

Action  Passive Authentication hd Realm: my-realm

Zones MNetworks VLAN Tags Ports Realm & Settings

Realm * e ~|» Make sure passive

Use active authentication if passive authentication cannot identify user —— au th ru Ies do n ’.t
fall back to active

auth
* Required Field
Save Cancel Active Authentication \NTLM & @
ive Authentication Ker\eros & O
Remove or disable
aetive airth Eilas ) | Active Autidqtication HTTP Ndgotiate .7 [
Active Authentication |
Identity Policy Settings & Or remove identity Active Authentication HTTP Basic
Identity Policy None | 4NN {-om Advanced Passive Authenticatio
tab of ACP
Daten fiir TAC
Daten Anweisungen
Fehlerbehebungsdatei vom https://www.cisco.com/c/en/us/support/docs/security/sour
FirePOWER Management cefire-defense-center/117663-technote-SourceFire-
Center (FMC) 00.html
Fehlerbehebungsdatei vom https://www.cisco.com/c/en/us/support/docs/security/sour
FirePOWER-Gerat, die den cefire-defense-center/117663-technote-SourceFire-
Datenverkehr pruft 00.html
Pf'aketerfassung fir vollstandige Anweisungen hierzu finden Sie in diesem Artikel
Sitzungen

Nachste Schritte

Wenn festgestellt wurde, dass die Komponente "Active Authentication" nicht die Ursache des
Problems ist, besteht der nachste Schritt darin, eine Fehlerbehebung fir die Funktion "Intrusion
Policy" (Intrusionsrichtlinie) durchzufihren.

Klicken Sie hier, um mit dem nachsten Artikel fortzufahren.
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