Vererbung in einer Multidomain-Umgebung in
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Einflihrung

Dieses Dokument beschreibt die Konfiguration und Funktionsweise von Vererbungs- und Multi-
Domain-Features. Der Schwerpunkt liegt dabei auch auf einem praktischen Anwendungsfall, um
zu sehen, wie diese beiden Funktionen zusammenarbeiten.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber grundlegende Kenntnisse in folgenden Bereichen zu verflugen:

- FirePOWER Management Center (FMC)
- FirePOWER Threat Defense (FTD)

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf den folgenden Softwareversionen:

- FirePOWER Management Center (FMC)-Software, Version 6.4
- Firepower Threat Defense (FTD) Software Version 6.4

Hinweis: Die Multi-Domain- und die Vererbungsfunktion werden ab der Version 6.0 auf
FMC/FTD unterstutzt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren



(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen einer Konfiguration verstehen.

Hintergrundinformationen

In der Richtlinienvererbung kénnen Zugriffskontrollrichtlinien geschachtelt werden, in denen die
untergeordnete Richtlinie Regeln von einer Basisrichtlinie erbt, einschliellich der AKP-
Einstellungen wie Sicherheitsintelligenz, HTTP-Antwort, Protokollierungseinstellungen usw.
Optional kann der Administrator der untergeordneten Richtlinie gestatten, die AKP-Einstellungen
wie Sicherheitsintelligenz, HTTP-Antwort, Protokollierungseinstellungen zu Utberschreiben oder die
Einstellungen zu sperren, damit die untergeordnete Richtlinie diese nicht Uberschreiben kann.
Diese Funktion ist in einer FMC-Umgebung mit mehreren Domanen sehr nutzlich.

Die Funktion fur mehrere Doméanen segmentiert den Benutzerzugriff auf die verwalteten Gerate,
Konfigurationen und Ereignisse des FMC. Je nach Berechtigung kann ein Benutzer zu anderen
Domaénen wechseln bzw. auf diese zugreifen. Wenn die Multidomain-Funktion nicht konfiguriert
ist, gehdren alle verwalteten Gerate, Konfigurationen und Ereignisse zur globalen Domane.

Konfigurieren der Richtlinienvererbung

Eine Leaf-Domaéane ist eine Domane, die keine weiteren Subdomanen hat. Eine untergeordnete
Domane ist der nachste Abkdmmling der Domane, in der sich der Benutzer/Administrator befindet.
Die ubergeordnete Domane ist der direkte Vorfahren der Domane, in der sich der
Benutzer/Administrator befindet.

So konfigurieren/aktivieren Sie die Vererbung fur vorhandene Richtlinien:

1. Policy-A soll die grundlegende Richtlinie und Policy-B die untergeordnete Richtlinie sein
(Policy-B erbt die Regel von Policy-A)

2. EDIT Policy-B und klicken Sie auf Vererbungseinstellungen, wie im Bild gezeigt.
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3. Wahlen Sie Policy-A aus der unten angezeigten Dropdown-Liste Select Base Policy aus.
Andere AKP-Einstellungen wie Sicherheitsintelligenz, HTTP-Antwort,
Protokollierungseinstellungen usw. kénnen geerbt werden, um die Einstellungen der
untergeordneten Richtlinie optional zu Gberschreiben.
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4. FUhren Sie die Richtlinienzuweisung flur die Richtlinie "Child" (Kind)-B flr das beabsichtigte Ziel-
FTD-Geréat aus:
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StandardmaRig wird die Standardaktion der Kinderrichtlinie vererbt und auf Vererben von der
Basisrichtlinie wie im Bild gezeigt festgelegt. Der Benutzer kann auch die Standardaktion aus den
vom System bereitgestellten Richtlinien auswahlen, wie hier gezeigt.



Die Reihenfolge flir die Datenverkehrssuche wird immer von oben nach unten festgelegt,
unabhangig von der Anzahl der Kategorien, die in den obligatorischen und den standardmafigen
Abschnitten hinzugefligt werden. Nachdem Sie die Vererbungseinstellungen angewendet haben,
die AKP-Darstellung flir die untergeordnete Policy-B (Child Policy), wie im Bild dargestellt, in
Ubereinstimmung mit der zuvor erwahnten Regelpriifreihenfolge:

1. Mandatory Section and underneath Category(s) of Base Policy

i

2. Mandatory Section and underneath Category(s) of Child Policy

i

3. Default Section and underneath Category(s) of Child Policy

i

4. Default Section and underneath Category(s) of Base Policy

Dieses Bild zeigt, wie im FMC sowohl die Richtlinien, namlich "Policy-A", die Grundrichtlinie, als
auch "Policy-B", d. h. die "Child Policy", die von "Policy A" lbernommen wird, als auch "Policy-B"
dargestellt werden.
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Dieses Bild zeigt, dass in Policy-B die Regeln aus Policy-A sowie die in Policy-B selbst
konfigurierten spezifischen Regeln angezeigt werden. Es sollte darauf geachtet werden, wie die
Regeln unter Berlicksichtigung der Reihenfolge konfiguriert werden.
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FTD-Management in Multi-Domain FMC-Umgebung

Die Funktion fir mehrere Domanen segmentiert den Benutzerzugriff auf verwaltete Geréate,
Konfigurationen und Ereignisse. Je nach Berechtigung kann ein Benutzer zu anderen Domanen
wechseln. Wenn die Multidomain-Funktion nicht konfiguriert ist, gehéren alle verwalteten Geréate,
Konfigurationen und Ereignisse zur globalen Doméane.

Es kénnen maximal dreistufige Domanen mit Global Domain als Level 1 konfiguriert werden. Alle
verwalteten Gerate mussen nur zur Leaf-Doméane gehdren. Dies kann durch das Symbol des

g (Unterdomane hinzufiigen), die in der Leaf-Domane wie im Bild gezeigt ausgegraut ist.
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Domanenkonfiguration
Die Doméanenkonfiguration kann wie folgt durchgefuhrt werden:
1. Navigieren Sie zu System > Doménen. Standardmafig ist die globale Doméane vorhanden.

2. Klicken Sie auf Doméne hinzufiigen, wie im Bild gezeigt.
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3. Das Dialogfeld Domane hinzufiigen wird angezeigt. Geben Sie den Namen der Domane ein,
und wahlen Sie die Ubergeordnete Domane aus der Dropdown-Liste aus. Wenn es sich um die
Leaf-Domane handelt, missen die FTD-Gerate, wie im Bild gezeigt, der Domane hinzugefugt
werden.
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Hinweis: Um die Doméanen hinzuzufligen, klicken Sie auf das Symbol Unterdomane
hinzufiigen, wie im Bild gezeigt. Hier ist die Ubergeordnete Domane bereits ausgewahlt.

Name Description

- Global m
Richtlinientransparenz und -kontrolle in einer FMC-Umgebung mit
mehreren Domanen

Die Richtlinientransparenz und -kontrolle ist auf die jeweiligen Domanenbenutzer beschrankt, mit
Ausnahme eines Administrators einer globalen Doméne. Dieses Beispiel basiert auf der folgenden

Hierarchie:



Bapd POliEY: | -ccicacccccsmcasmsnamanasnsmss Giobal

Li-A-Poligy | —---=========e- L1-Domain-A L1-Domain-B

| |

L2-AA-Policy | ===«==« | L2-Domain-AA1 ‘ L2-Dxpmain- AR ‘

Transparenz: Wie in diesem Bild gezeigt, werden auf der Seite Richtlinien in der Standardansicht
Richtlinien (ACP, Policies) aufgefihrt, die unter der jeweiligen Domane konfiguriert wurden.

Kontrolle: Admin-Benutzer, die der jeweiligen Domane angehoren, kdnnen die Richtlinien
BEARBEITEN. Um die Richtlinien zu bearbeiten, die zu anderen Domanen gehéren (z. B. als Teill
der Vererbung), muss die Domane von der aktuellen auf eine Doméane umgestellt werden, in der
die Richtlinie unter konfiguriert ist. Nur Admin-Benutzer, die der globalen Doméane oder der L1-
Domane angehoren, kdnnen zur Richtlinienverwaltung um die untere Domane wechseln.

Benutzer zur Doméne hinzufiigen

Dieses Beispiel zeigt, wie Benutzer einer bestimmten Domane hinzugefligt werden. Dieses
Verfahren gilt fir Benutzer in der lokalen Datenbank.

1. Navigieren Sie zu System >Benutzer. Klicken Sie auf Benutzer erstellen, wie im Bild gezeigt.

2. Das Dialogfeld Benutzerkonfiguration wird angezeigt. Geben Sie den Benutzernamen und das
Kennwort (& Confirm Password) ein. Klicken Sie auf Doméane hinzufiigen, um den Benutzer der
angegebenen Domane hinzuzufigen, wie im Bild gezeigt.
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3. Wahlen Sie die gewiinschte Domane aus der Dropdown-Liste Domain (Doméne) aus, unter der
Sie den Benutzer hinzufiigen méchten, und geben Sie die Rolle wie im Bild dargestellt an. Ein
neuer Benutzer kann der eigenen Domane oder den untergeordneten Doméanen hinzugefigt
werden.
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Die konfigurierten Benutzer werden in diesem Bild angezeigt:
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Der Ressourcenzugriff auf FMC wirde auf die Domane beschrankt, der der Benutzer angehort.
Wie unten gezeigt, ist der Zugriff bei der Anmeldung des Benutzers L1-A-admin bei der FMC-
Benutzeroberflache auf Domanen- L1-Doméanen-A beschrankt, zu denen der Benutzer gehoért, und
auf die untergeordnete Domane, sobald der Benutzer zu dieser untergeordneten Domane
wechselt. Dieser Benutzer kann nur die in der L1-Doméne-A-Domane definierte Richtlinie und die
in der untergeordneten Domane definierte Richtlinie bearbeiten, wenn die Domane auf die
untergeordnete Domane umgeschaltet wird. Das folgende Beispiel zeigt, dass L1-A-Policy die in
der globalen Domane definierte Richtlinie erbt, d. h. Base-Policy, und bearbeitet werden kann, die

aus dem « Zeichen. Die Vererbungseinstellungen werden so festgelegt, dass sie auf die
Basisrichtlinie verweisen, wie im Bild gezeigt.
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Ebenso hat ein Benutzer L2-AA-admin, der zur L2-Domain-AA1-Domaéane gehdrt, nur die Kontrolle
Uber die Richtlinie L2-AA-Policy, die in der Doméane definiert ist, wie im Bild gezeigt. Die L2-AA-
Richtlinie erbt die Richtlinie L1-A-Policy, die in L1-Domain-A definiert ist, die wiederum Base-
Policy erbt, die in der globalen Doméane definiert ist. Zuséatzlich kann die Richtlinie L2-AA-Policy
bearbeitet werden, die im Abschnitt « Zeichen. Der Benutzer L2-AA-admin kann nie zu seiner
Ubergeordneten Domane wechseln, namlich zu L1-Domain-A oder seiner Vorfahren-Domaéne,
namlich zur globalen Domane.
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AuRerdem kann ein Benutzer L1-A-admin, der zur L1-Doméne-A gehort, zu L2-Domain-AA1

wechseln und die Richtlinie L2-AA-Policy bearbeiten, die aus dem = wie im Bild gezeigt. Dies

gilt auch fur einen Benutzer, der der globalen Domane angehért und zu den untergeordneten
Domanen wechselt und die in der jeweiligen untergeordneten Doméane definierten Richtlinien
bearbeitet.
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Wichtige Punkte:

- Beim Loschen der nicht globalen Domanen werden die zu den Domanen gehdrenden
Benutzer automatisch in die globale Doméne verschoben.

Die FTDs sind/sind immer in der Leaf-Doméne definiert. In diesem Fall ist die Leaf-Domane
die L2-Domane (d. h. L2-Domain-AA und L2-Domain-BB). Die zur L2-Doméne gehoérende
FTD kann der Richtlinie in der L1-Doméne oder in der globalen Doméane zugewiesen werden.
In diesem Bild weist das ACP in der globalen Doméne die in der L3-Doméne definierte FTD
der in der globalen Domane definierten Richtlinie zu.
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- Benutzer in der globalen Domane kénnen zu anderen benutzerspezifischen Domanen
navigieren. Benutzer einer bestimmten Domane haben jedoch nur Transparenz in ihrer
eigenen Domane und ihren untergeordneten Domanen. Sie kénnen nicht zur globalen
Domane oder zu anderen héheren Doméanen navigieren, wie in der folgenden Tabelle gezeigt:

Globale Doméne Benutzerspezifische Doméne
Benutzer in der globalen Doméane haben Transparenz Benutzer in L1-Doméane-A haben nur Transparen
fur alle konfigurierten Domé&nen und kénnen zu sich und die untergeordnete Doméane - L2-Domai



und kénnen zur L2-Doméane-AA navigieren. Der
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- Die Standardaktion der untergeordneten Richtlinie kann nicht durch die tGibergeordnete
Richtlinie gesperrt werden, und der Benutzer muss die Standardaktion der
ubergeordneten Richtlinie nicht wie in diesem Bild erben.
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In diesem Bild ist zu erkennen, dass der Benutzer nicht die Standardaktion des
ubergeordneten Elements zugewiesen hat, die sich aus dem Wort Erben von
Basisrichtlinie ablesen lasst: nicht in der Standardaktion sichtbar.

Hinweis: Es sollte beachtet werden, dass ein Benutzer nicht gleichzeitig beide L1/L2-
Domanenrichtlinien anzeigen kann. Der Benutzer muss zur gewunschten Domane wechseln,
um die Richtlinien anzuzeigen und zu bearbeiten. Beispiel: Wenn der in der globalen
Domane vorhandene Benutzer Admin anzeigen mochte, welche Richtlinien in L1-Domain-A
und L2-Domain-AA konfiguriert sind, kann der Benutzer dies tun, indem er zu L1-A-Domain
wechselt, um die in dieser Domane konfigurierte Richtlinie anzuzeigen und zu bearbeiten,
und dann zu L2-Domain-AA wechselt, um die entsprechende Richtlinie anzuzeigen und zu
bearbeiten, aber nicht beide gleichzeitig anzeigen. AuRerdem kann der Benutzer in L1-
Domane-A die in der globalen Domane definierte Richtlinie nicht bearbeiten oder I6schen, d.
h. die Basisrichtlinie, die die Ubergeordnete Richtlinie von L1-A-Richtlinie ist, und der



Benutzer in L2-Doméane-AA kann die Richtlinien Basisrichtlinie und L2-A-Richtlinie, die in der
globalen bzw. der L2-Doméane-A-Domane definiert sind, nicht bearbeiten oder |I6schen.

Anwendungsfall

Betrachten wir das im Bild dargestellte Szenario: FTDs von SITE-A (SiteA-FTD) und SITE-B
(SiteB-FTD) werden von einem einzigen FMC Uber verschiedene Domanen (Multi-Domain)
verwaltet, um einen kontrollierten Zugriff zu ermoglichen. Aus politischer Sicht sind dies die
politischen Uberlegungen auf Unternehmensebene:

- Service-spezifische BLOCK-Regeln, die fir ALLE FTDs gelten, die unabhangig von SITE oder
DOMANE sind, gehéren zu (Base-Policy).

- Regeln, die die Anforderungen fur den Zugriff von Site-A auf Site-B (L1-Policy-A) und von
Site-B auf Site-A (L1-Policy-B) erfullen.

- Regeln, die fur Site-B FTD (L2-Policy-B) gelten.
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Vererbung in einer Umgebung mit mehreren Doménen

Bertcksichtigen Sie flr den oben genannten Anwendungsfall die folgende Doméanen-
/Richtlinienhierarchie. SiteA-FTD und SiteB-FTD sind jeweils Teil der Leaf-Domanen L1-Domain-A
und L2-Domain-B.
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Die Struktur flr die Domanenhierarchie ist wie folgt:

- Die globale Doméane ist ibergeordnet von L1-Doméane-A und L1-Doméne-B.
- Global Domain ist Vorfahren von L2-Domain-B.

- L2-Domain-B ist das untergeordnete Element von L1-Domain-B.

- L2-Domain-B ist Leaf-Doméane, da sie keine untergeordneten Domanen hat.

Das Bild zeigt die Doméanenhierarchie, wie im FMC dargestellit.
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Der folgende Snapshot zeigt, wie die Regeln in L1-Policy-A und L2-Policy-B mit r.t fiir das obige
Szenario definiert werden.
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2 Site B> Sited Bi7216.00.5 B 102188000 Ay S TCP [6):44) A o Allow

= Mandatory - L2-Policy-B {3-3)

3 Site Baccess anly & INSIDE & OMZ 21200 o Allow

soctivn. Add Rule or Add Category
w Default - L1-B-Policy {-)

w Default - Base Policy {-)

Imharit from base policy (Access Control: Block A1l Trabic ) - m

Bei der Konfiguration mehrerer Domanen sollten Sie immer die Regeln und deren Vererbung
berlcksichtigen, um zu verhindern, dass legitimer Datenverkehr blockiert oder unerwtnschter

Datenverkehr zugelassen wird.
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