Konfiguration zum Anzeigen von Anderungen in
einer Zugriffskontrollrichtlinie
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie Anderungen an einer Zugriffskontrollrichtlinie
(ACP, Access Control Policy) anzeigen/uberprifen. Dies gilt auch fur die Bestimmung der
Anderungen an den Schnittstelleneinstellungen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- Kenntnisse der FirePOWER-Technologie

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Firepower Management Center 6.1.0.5 und
hoéher.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Konfigurationen

Schritt 1: Melden Sie sich mit Administratorberechtigungen bei der GUI des FirePOWER
Management Center an.



Schritt 2: Navigieren Sie zu Richtlinien > Zugriffskontrolle, und klicken Sie auf, um eine Richtlinie
zu bearbeiten (oder sogar neu zu erstellen).

Beispiel:

Nehmen Sie einige Anderungen an der Richtlinie vor. Fiigen Sie z. B. eine neue Regel hinzu, wie
im Bild gezeigt:

Editing Rule - test

Name | test ¥/ Enabled
Action |« Allow i o8 JLJ

m Metworks  WLAM Tags ©. Users  Applications Ports URLs  SGT/ISE Attributes Inspection Logging Comments

Available Zones & Source Zones (0) Destination Zones (0)

| y Search by name

| Add to |
Source

| Add to |
Destination

Save | | Cancel

Schritt 3: Speichern Sie anschliefend die Richtliniendnderungen.

Schritt 4: Navigieren Sie jetzt zu System > Monitoring > Audit und suchen Sie das Protokoll der
gerade vorgenommenen Anderungen. Es wird angezeigt, wie in diesem Bild gezeigt:

Configuration Users Domains Integration Updates Licenses v Health v Monitoring » Audit Tools »

Bookmark This Page Report Designer View Bookmarks Search

Audit Log - @
o " 2018-01-10 08:24:27 - 2018-01-10 09:24:27
Table View of the Audit Log Expanding

No Search Constraints {Edit Search)

 ~Time x User x  Subsystem x Message x
. | | l \

: 3 2018-01-10 09:21:15 admin Policies = Access Control > Access Control > Firewall Policy Editor }' Save Policy Policy-Test: 91
3 2018-01-10 09:18:53 admin Policies > Access Control > Access Control > Firewall Policy Editor Create Policy Policy-Test

3 2018-01-10 09:18:37 admin Policies > Access Control > Access Control Page View

! 18-01-1 :18:1 min Policies > Access Control > Access Control > Firewall Policy Editor Page View

| 5 2018-01-10 09:18:15 admin Policies > Access Control > Access Control > Firewall Policy Editor Page View

3 2018-01-10 09:18:06 admin Policies > Access Control > Access Control Page View

! § 2018-01-10 09:17:55 admin Overview > Dashboards > Summary Dashboard Page View

Schritt 5: Sie kdnnen nun ein Protokoll, wie im vorherigen Bild gezeigt, in der ersten Zeile Save
Policy <Policy_name> sehen, zusammen mit einem Symbol daneben (hervorgehoben).

§chritt 6: Klicken Sie auf das Symbol, um es an eine andere Seite weiterzuleiten, die detaillierte
Anderungen/Erganzungen/Anderungen an der Richtlinie anzeigt.



& previous ¥ Next (Difference 1 of 11)

Policy-Test (2018-01-10 03:48:53/admin) Policy-Test (2018-01-10 03:51:15/admin)
Policy Information Policy Information
Last Medified 2018-01-10 03:48:53 * Last Modified 2018-01-10 03:51:15
Mandatory Rule
Rule 1

Name test
Enabled True
Action PERMIT
Variable Set Default Set
Log at Beginning of Connection True
Log at End of Connection False
Log File Events False
Send Events to Defense Center True

Uberpriifen

Diese Protokolle sind fiir die einzelnen Uberwachungsprotokolle verfligbar und werden nicht
bereinigt.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.
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