Konfiguration und Uberpriifung des Syslog im
FirePOWER Gerate-Manager
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Einleitung

In diesem Dokument wird beschrieben, wie Sie Syslog im FirePOWER Device Manager (FDM)
konfigurieren.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- FirePOWER Threat Defence
- Syslog-Server mit Syslog-Software zur Datenerfassung

Konfigurationen

Schritt 1: Wahlen Sie im Hauptbildschirm des FirePOWER Gerate-Managers die
Protokollierungseinstellungen unter den Systemeinstellungen in der rechten unteren Ecke des
Bildschirms aus.
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Schritt 2: Wahlen Sie im Bildschirm "System Settings" (Systemeinstellungen) im Menu auf der
linken Seite die Option Logging Settings (Protokollierungseinstellungen) aus.
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Schritt 3: Legen Sie den Umschalter fiir die Datenprotokollierung fest, indem Sie unter Syslog
Servers (Syslog-Server) das Zeichen + auswahlen.

Schritt 4: Wahlen Sie Syslog-Server hinzufligen aus. Alternativ kénnen Sie das Syslog-



Serverobjekt unter Objekte - Syslog-Server erstellen.
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Schritt 5: Geben Sie die IP-Adresse lhres Syslog-Servers und die Portnummer ein. Aktivieren Sie
das Optionsfeld Datenschnittstelle, und wahlen Sie OK aus.



Edit Syslog Entry

IP Address

10.88.243.52

Protocol Type

UbP TCP
O O

Port Number
514, 1025 - 65535

Interface for Device Logs

Select the interface for sending diagnostic syslog messages.

o Note: The source IP address will either be for the management interface, or
for the gateway interface if you route through data interfaces.

O Data Interface

(® Management Interface
|

Schritt 6: Wahlen Sie anschlieend den neuen Syslog-Server aus, und wahlen Sie OK aus.
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Schritt 7. Aktivieren Sie das Optionsfeld Schweregrad zum Filtern aller Ereignisse, und wahlen Sie
die gewtinschte Protokollierungsebene aus.
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Schritt 8: Wahlen Sie unten im Bildschirm Speichern aus.

SAVE

Schritt 9. Uberpriifen Sie, ob die Einstellungen erfolgreich waren.
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Schritt 10. Bereitstellen der neuen Einstellungen
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OPTIONAL.

Darlber hinaus kénnen die Zugriffskontrollregeln der Zugriffskontrollrichtlinie so festgelegt
werden, dass sie sich beim Syslog-Server anmelden:

Schritt 1: Klicken Sie oben im Bildschirm auf die Schaltflache "Richtlinien".
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Schritt 2: Bewegen Sie den Mauszeiger Uber die rechte Seite der ACP-Regel, um die
Protokollierung hinzuzufiigen, und wahlen Sie das Bleistiftsymbol aus.
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Schritt 3: Wahlen Sie die Registerkarte Protokollierung aus, aktivieren Sie das Optionsfeld bei
Verbindungsende, wahlen Sie den Dropdown-Pfeil unter Syslog-Warnmeldungskonfiguration
auswahlen aus, wahlen Sie auf dem Syslog-Server aus, und wahlen Sie OK aus.
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Schritt 4: Bereitstellen der Konfigurationsanderungen



Uberpriifung

Schritt 1: Nach Abschluss der Aufgabe kénnen Sie die Einstellungen im FTD CLI-Clientmodus mit
dem Befehl show running-config logging Uberprifen.
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Schritt 2: Navigieren Sie zum Syslog-Server, und stellen Sie sicher, dass die Syslog-
Serveranwendung Syslog-Meldungen annimmt.
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Schritt 1: Wenn die Syslog-Meldungen der Syslog-Anwendung Meldungen hervorrufen, fliihren Sie
eine Paketerfassung uber die FTD-CLI durch, um zu Gberprifen, ob Pakete vorhanden sind.
Wechseln Sie vom Clientmodus in LINA, indem Sie den Befehl system support diagnostic-cli an
der Eingabeaufforderung clish eingeben.

FTD-1>

Password:
FTD=1#

rrD-14 [

Schritt 2: Erstellen Sie eine Paketerfassung fir Ihren UDP 514 (oder TCP 1468, wenn Sie TCP
verwendet haben)

Schritt 3: Stellen Sie sicher, dass die Kommunikation mit der Netzwerkschnittstellenkarte auf dem

Syslog-Server erfolgt. Verwenden Sie Wireshark oder ein anderes geladenes Dienstprogramm zur
Paketerfassung. Doppelklicken Sie auf die Schnittstelle in Wireshark, damit der Syslog-Server mit

der Paketerfassung beginnt.
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Esta ejecutando Wireshark3. 6.7 (v3.6.7-0-g4a304d7ec222) Redbe actualizacones automaticas.
Preparado para cargar o capturar No hay paquetes Perfil: Default

Schritt 4: Legen Sie einen Anzeigefilter in der oberen Leiste flr udp 514 fest, indem Sie
udp.port==514 eingeben und den Pfeil rechts neben der Leiste auswahlen. Uberprifen Sie
anhand der Ausgabe, ob die Pakete den Syslog-Server erreichen.
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ip.addr == 10,88.146. 11 -] +
Mo. Time: Source Destination Protocol [ Length Info
26 @.328459 IiG.BB.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:34: XFTD-7-710085: UDP request discarded from
145 8.965848 16.88.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:35: ¥FTD-7-710885: UDP request discarded from
294 1.982835 16.858.146.119 18.88.243.52 Sysleg 155 LOCAL4.DEBUG: Aug 19 2822 16:59:36: XFTD-7-710085: UDP request discarded from
383 1.969237 10.88.146.119 10.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2022 16:59:36: XFTD-7-710005: UDP reguest discarded from
435 3.614217 18.88.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: XFTD=-7-7100@5: UDP request discarded from
461 3.998686 18.88.146.119 18.88.243.52 Sys].og 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: ¥FTD-7-710085: UDP request discarded from
523 4.329918 16.88.146.119 10.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: XFTD-7-7100@5: UDP request discarded from
548 4.465525 16.88.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: XFTD-7-7108@5: UDP request discarded from
572 4.984842 16.85.146.119 109.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:39: ¥FTD-7-710085: UDP request discarded from
4 = . —
> Frame 26: 155 bytes on wire (1246 bits), 155 bytes captured (1248 bits) on imterface \Device\NPF_{FFB4AATC-2AES-4A96-BFFA-F3A92CE11E17}, id @
> Ethernet II, Src: Cisco_df:1a:f5 (84:3d:c6:df:1a:f5), Dst: VMware_b3:f9:3b (@0:58:56:b3:79:3b)
i : Bitind.88.243052
User Datagram Protocol, Src Port: 36747, Dst Port: 514
Syslog message: LOCAL4.DEBUG: Aug 19 2822 16:59:34: ¥FTD-7-718@85: UDP request discarded from @.9.8.8/68 to diagnostic:255.255.255.255/67\n
@0 50 56 b3 f9 3b 84 3d c6 df 1a fS 98 00 45 €@ R E-
20 8d 2b 12 40 20 3¢ 11 78 fl @a 58 92 77 @2 58 - -+-@- < x oXewX
3 34 3f 8b 92 82 00 79 62 al 3c 31 36 37 3e 41 ey §o<1672A
75 67 20 31 39 20 32 38 32 32 20 31 36 3a 35 39 ug 19 20 22 16:59
38 33 34 38 20 25 46 54 44 2d 37 2d 37 31 30 30 :34: XFT7 D-7-7100
38 35 3a 20 55 44 5@ 2@ TF2 65 71 73 65 73 T4 28 @5: UDP request
64 69 73 63 61 72 64 65 64 28 66 72 &f 6d 20 38 discarde d from @
2e 38 2e 38 2e 30 2f 36 38 28 74 6f 20 64 69 61 .8.8.8/6 & to dia
67 6e 6f 73 74 69 63 3a 32 35 35 2e 32 35 35 2e Erlcstic: 255.255.
32 35 35 2e 32 35 35 2f 36 37 @a 255.255/ 67
() 7 wireshark_Ethernetd 18P 10 1.peapng || Paquetes: 11855 - Mostrado: 77 (0.6%)- Perdido: 0 (0.0%) || Perfi: Default

Schritt 5: Wenn die Syslog-Serveranwendung die Daten nicht anzeigt, beheben Sie die Fehler in
der Syslog-Serveranwendung. Stellen Sie sicher, dass das richtige Protokoll udp/tcp und der
richtige Port 514/1468 verwendet wird.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



