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Einflihrung

Advanced Malware Protection (AMP) ist eine umfassende Lésung, die Malware erkennt und
blockiert, kontinuierliche Analysen durchfuhrt und retrospektive Warnmeldungen ausgibt. AMP mit
Cisco Email Security bietet erstklassigen Schutz tber das gesamte Angriffskontinuum hinweg -
vor, wahrend und nach einem Angriff - mit dem kostengunstigsten und einfach bereitzustellenden
Ansatz fur Advanced Malware Defense.

In diesem Dokument mit Best Practices werden die wichtigsten Funktionen von AMP auf der Cisco
E-Mail Security Appliance (ESA) wie unten beschrieben behandelt:

- Dateireputation - erfasst einen Fingerabdruck jeder Datei, die die ESA passiert, und sendet
diesen an das Cloud-basierte Informationsnetzwerk von AMP, um die Reputation zu
Uberprufen. Anhand dieser Ergebnisse kdnnen Sie schadliche Dateien automatisch blockieren
und vom Administrator definierte Richtlinien anwenden.

- Dateianalyse - ermdglicht die Analyse unbekannter Dateien, die die ESA passieren. Eine
hochsichere Sandbox-Umgebung erméglicht es AMP, prazise Details Uber das Verhalten der
Datei zu erfassen und diese Daten mit detaillierten menschlichen und maschinellen Analysen
zu kombinieren, um das Bedrohungspotenzial der Datei zu bestimmen. Diese Einstufung wird
dann in das Cloud-basierte Informationsnetzwerk von AMP eingespeist und zur dynamischen
Aktualisierung und Erweiterung des AMP-Cloud-Datensatzes fiir erweiterten Schutz
verwendet.

- Automatische Mailbox-Bereinigung (MAR) - fiir Microsoft Office 365 und Exchange 2013/2016
automatisiert das Entfernen von E-Mails mit Dateien, die nach der ersten Uberpriifung
schadlich werden. So kdnnen Administratoren viel Arbeitszeit einsparen und die
Auswirkungen einer Bedrohung eindammen.

- Cisco AMP Unity ist die Funktion, mit der ein Unternehmen sein AMP-fahiges Gerat
einschlieBlich ESA mit AMP-Abonnement in der AMP flr Endpoints-Konsole registrieren kann.
Dank dieser Integration kann Cisco Email Security auf die gleiche Weise gesehen und



abgefragt werden, wie die AMP flr Endgerate-Konsole bereits flir Endgerate bietet, und es
kénnen Daten zur Dateilbertragung Uber alle Bedrohungsvektoren in einer einzigen
Benutzeroberflache korreliert werden.

- Cisco Threat Response - eine Orchestrierungsplattform, die sicherheitsrelevante
Informationen von Cisco und Drittanbietern in einer zentralen, intuitiven Analyse- und
Antwortkonsole zusammenfuhrt. Dies wird durch ein modulares Design erreicht, das als
Integrations-Framework fur Ereignisprotokolle und Threat Intelligence dient. Module
ermoglichen die schnelle Korrelation von Daten durch Erstellung von Beziehungsdiagrammen,
die es Sicherheitsteams wiederum ermdglichen, einen klaren Uberblick tiber den Angriff zu
erhalten und schnell effektive Gegenmallnahmen zu ergreifen.

Feature-Schliissel liberpriifen

- Navigieren Sie auf der ESA zu Systemverwaltung> Feature Keys (Funktionstasten).
- Suchen Sie nach den Feature-Schliisseln Dateireputation und Dateianalyse, und stellen Sie
sicher, dass die Status aktiv sind.

Advanced Malware Protection (AMP) aktivieren

- Navigieren Sie in der ESA zu Security Services >Advanced Malware Protection - File
Reputation and Analysis
- Klicken Sie unter Advanced Malware Protection Global Settings auf Aktivieren:

- Bestatigen Sie lhre Anderungen.

Globale Einstellungen fiir Advanced Malware Protection (AMP) anpassen

- AMP ist jetzt aktiviert. Klicken Sie auf Globale Einstellungen bearbeiten, um die globalen
Einstellungen anzupassen.

- Die Liste der Dateierweiterungen wird von Zeit zu Zeit automatisch aktualisiert. Rufen Sie
daher diese Einstellung immer auf, und stellen Sie sicher, dass alle Dateierweiterungen
ausgewahlt sind:
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- Erweitern der erweiterten Einstellungen fiir Dateireputation
- Die Standardauswabhl fur File Reputation Server ist AMERICA (cloud-sa.amp.cisco.com).
- Klicken Sie auf das Dropdown-Ment, und wahlen Sie die nachstgelegenen Dateireputations-



Server (insbesondere flir APJC- und EUROPE-Kunden) aus:

.....

- Erweitern der erweiterten Einstellungen fiir die Dateianalyse

- Die Standardauswahl fiir den File Analysis Server-URL ist AMERICAS
(https://panacea.threatgrid.com).

- Klicken Sie auf das Dropdown-Menu, und wahlen Sie den nachstgelegenen Dateireputations-
Server (insbesondere fur EUROPE-Kunden) aus:
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Dateianalyse-Schwellenwert-Einstellung

(Optional) Sie kénnen den oberen Grenzwert fur das akzeptable Dateianalyseergebnis festlegen.
Die Dateien, die anhand der Schwellenwerteinstellungen blockiert werden, werden im Abschnitt
"Incoming Malware Threat Files" (Dateien mit eingehenden Malware-Bedrohungen) des Berichts
Uber Advanced Malware Protection (erweiterter Malware-Schutz) als benutzerdefinierter
Grenzwert angezeigt.

- Erweitern Sie auf der Seite fir die globalen AMP-Einstellungen die Option
Schwellenwerteinstellungen.

- Der Standardwert fur den Cloud-Service ist 95.

- Wahlen Sie das Optionsfeld Benutzerdefinierten Wert eingeben, und dndern Sie den Wert (z.
B. 70):

- Klicken Sie auf Senden und Anderungen bestéatigen.

Integration der ESA in die AMP-Konsole fiir Endgerate

(Nur fiir AMP fiir Endpoints-Kunden) Uber die AMP fiir Endpoints-Konsole kann eine einheitliche,
benutzerdefinierte Datei-Sperrliste (oder eine Dateizulassung) erstellt werden und die
Eindammungsstrategie nahtlos Uber die Sicherheitsarchitektur, einschliel3lich der ESA, verteilen.

- Erweitern Sie auf der Seite fir die globalen AMP-Einstellungen die Option Erweiterte
Einstellungen fiir die Dateireputation.
- Klicken Sie auf die Schaltflache - Einheit bei AMP flr Endgeréate registrieren:

- Klicken Sie auf OK, um zur AMP flr Endpoints-Konsolensite umzuleiten, um die Registrierung
abzuschlieRen.


https://panacea.threatgrid.com

- Melden Sie sich mit Inren Anmeldeinformationen bei der AMP fir Endpoints-Konsole an.
- Klicken Sie auf Zulassen der ESA-Registrierung:
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- Die AMP flir Endgerate-Konsole fahrt die Seite automatisch zurtick zur ESA.
Stellen Sle sicher, dass der Reglstrlerungsstatus als ERFOLGREICH angezeigt wird:
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- Klicken Sie auf Senden und Bestitigen Sie Ihre Anderungen.

Automatische Mailbox-Bereinigung aktivieren (MAR)

Wenn Sie 0365-Mailboxen oder Microsoft Exchange 2013/2016 haben, ermoglicht die Funktion
fur die automatische Mailbox-Bereinigung (MAR) die Durchfihrung von Aktionen, wenn sich das
Dateireputations-Urteil von "Sauber/Unbekannt" in "Bésartig" éandert.

- Navigieren Sie zu Systemverwaltung > Kontoeinstellungen.
- Klicken Sie unter Kontoprofil auf Kontoprofil erstellen, um ein API-Verbindungsprofil mit den
Mailboxen von Microsoft Office 365 und/oder Microsoft Exchange zu erstellen:
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- Klicken Sie auf Senden und Bestétigen Sie Ihre Anderungen.

- (Optional) Das verkettete Profil ist eine Sammlung von Profilen. Sie konfigurieren das
verkettete Profil nur, wenn der Zugriff auf Konten Gber verschiedene Tenants
unterschiedlicher Bereitstellungen hinweg maoglich ist.

- Klicken Sie auf die Schaltflache Domanenzuordnung erstellen, um Ihr Kontoprofil der
Empfangerdoméane zuzuordnen. Die empfohlenen Einstellungen sind im Folgenden

aufgeflhrt:
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- Klicken Sie auf Senden und Bestitigen Sie Ihre Anderungen.

Konfigurieren von Advanced Malware Protection (AMP) in Mail-
Richtlinien

Nachdem AMP und MAR global konfiguriert wurden, kdnnen Sie die Dienste jetzt zum Senden



von Richtlinien aktivieren.

- Navigieren Sie zu Mail-Policys > Mail-Policys fiir eingehende E-Mails.

- Passen Sie die Einstellungen fir Advanced Malware Protection flir eine Richtlinie fur
eingehende E-Mails an, indem Sie auf den blauen Link unter Advanced Malware Protection
fur die Richtlinie klicken, die Sie anpassen mochten.

- Fur die Zwecke dieses Dokuments fiir bewahrte Verfahren klicken Sie auf das Optionsfeld
neben Dateireputation aktivieren und wahlen Dateianalyse aktivieren:
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- Es wird empfohlen, einen X-Header mit dem AMP-Ergebnis in eine Nachricht einzuschlief3en.

- In den nachsten drei Abschnitten kdnnen Sie auswahlen, welche Aktion die ESA ausfihren
muss, wenn ein Anhang aufgrund von Nachrichtenfehlern als nicht scanbar gilt, die
Ratenbeschrankung gilt oder wenn der AMP-Dienst nicht verfigbar ist. Es wird empfohlen,
den aktuellen Zustand mit dem fiir die Nachricht angegebenen Warntext bereitzustellen:



Unscannable Actions on Message Errors

Action Applied to Message: Deliver &sIs ¥
= Advanced Archive Qriginal Message: Ne '® Yes

Madify Message Subject: Me '® Prepend Append

I[W#RN]N G: ATTACHMENT UNSCANMEL

Add Custom Header to Message:  ® pg Yes
. Header: I
Value: I
Modify Message Recipient: . No Yes
' Address: |
Send Message to Alternate Destination . No Yes
Host:

‘

Unscannable Actions on Rate Limit
Action Applied to Message: Deliver &sIs ¥
= ddvanced Archive Qriginal Message: Ne '® Yes

Madify Message Subject: Ne * prepend Append

I[W#RN]N G: ATTACHMENT UNSCANMEL

Add Custom Header to Message:  ® pg Yes
. Header: I
Value: I
Modify Message Recipient: . No Yes
' Address: |
Send Message to Alternate Destination . No Yes
Host:

Unscannable Actions on AMP Service Not Available

‘

Action Applied to Message:  Daliver AsIs ¥
= Advanced Archive Qriginal Message: Ne '® Yes

Madify Message Subject: Ne * prepend Append

I[W#RN]N G: ATTACHMENT UNSCANMEL

Add Custom Header to Massage: | '® Ng Yes
Headear: I
Value: I
Modify Message Recipient: |® No Yes
Address I
Send Message to Alternate Destination . No Yes
Host:
Host: I

- Im nachsten Abschnitt wird die ESA so konfiguriert, dass die Nachricht verworfen wird, wenn
eine Anlage als schadlich gilt:
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- Es wird empfohlen, die Nachricht zu isolieren, wenn die Anlage zur Dateianalyse gesendet
wird:
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- (Nur fur Richtlinien fur eingehende E-Mails) Konfigurieren Sie die Abhilfemalinahmen, die fir
die an Endbenutzer gesendete Nachricht durchgeflihrt werden sollen, wenn sich das
Bedrohungsurteil auf schadlich andert. Die empfohlenen Einstellungen sind im Folgenden

aufgeflhrt:
I
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- Klicken Sie auf Senden und Bestétigen Sie Ihre Anderungen.

Integration von SMA mit Cisco Threat Response (CTR)

Die Integration eines SMA Email Moduls erfordert die Verwendung von Security Services
Exchange (SSE) Uber CTR. SSE ermdglicht es SMA, sich bei der Exchange zu registrieren, und
Sie geben explizite Erlaubnis flr Cisco Threat Response, auf die registrierten Gerate zuzugreifen.
Der Prozess besteht darin, Inre SMA mit SSE Uber ein Token zu verknipfen, das generiert wird,
wenn Sie bereit sind, es zu verknupfen.

- Melden Sie sich im CTR-Portal (https://visibility.amp.cisco.com) mit Ihren
Anmeldeinformationen an.

- CTR verwendet ein Modul zur Integration in andere Cisco Security-Produkte, einschlie3lich
ESA. Klicken Sie auf die Registerkarte Module.

- Wahlen Sie Geréte aus, und klicken Sie auf Gerate verwalten:

cisen  Threat Response Investigate Snapshots Incidcntsm Intelligence  Modules

settings Devices

Settings

Devices

Your Account
Devices

API Clients

Manage Devices | Reload Devices

- CTR verschiebt die Seite auf SSE.
- Klicken Sie auf das + Symbol, um ein neues Token zu generieren, und klicken Sie auf Weiter.
- Kopieren Sie den neuen Token, bevor Sie das Feld schliel3en:


https://visibility.amp.cisco.com

Add Devices and Generate Tokens @ 4

The following tokens have been generated and will be valid for 1 hour(s):

Tokens

Oac7ci0diDZetablbedB69bE0E244568 B

Close Copy to Clipboard

- Navigieren Sie in Inrem SMA zu Management Appliances Registerkarte > Network > Cloud

Service Settings.

- Klicken Sie auf Edit Setting, und stellen Sie sicher, dass die Option Threat Response Enable
ist.

- Die Standardauswahl fir die URL des Threat Response-Servers ist AMERICAS (api-
sse.cisco.com). Fir EUROPE-Kunden klicken Sie auf das Dropdown-Mend, und wahlen Sie

EUROPE (api.eu.sse.itd.cisco.com):
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- Klicken Sie auf Senden und Bestétigen Sie Ihre Anderungen.
- Flgen Sie den Tokenschlissel (den Sie tiber das CTR-Portal generiert haben) in die Cloud

Services Setting ein, und klicken Sie auf Registrieren:
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- Es wird eine Weile dauern, den Registrierungsprozess abzuschlief3en. Bitte navigieren Sie
nach ein paar Minuten zurilick zu dieser Seite, um den Status erneut zu Uberprifen.
- Kehren Sie zu CTR > Modules > Device zuriick, und klicken Sie auf die Schaltflache Gerat
neu laden, um sicherzustellen, dass SMA in der Liste angezeigt wird:
wnlt Threat Response  Investigate  Snapshots  Incidents [ Inteligence  Modules )
Devices

Settings Devices

Your Account

Devices ————
Reload Devices

API Clients

> Modules Name Type Version Description D IP Address

Users
smal SMA 13.0.0-187 SMA 127.0.01

Fazit

Dieses Dokument beschreibt die Standard- oder Best Practice-Konfigurationen fir Cisco



Advanced Malware Protection (AMP) in der E-Mail Security Appliance. Die meisten dieser
Einstellungen sind sowohl fur eingehende als auch fir ausgehende E-Mail-Richtlinien verfugbar.
Konfigurations- und Filterfunktionen werden in beide Richtungen empfohlen.
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