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Einfihrung

In diesem Dokument wird beschrieben, wie die Funktion "Graymail Detection and Safe
Unsubscribing" (Erkennung von Graymail und sicherer Abbestellung) auf der Cisco E-Mail
Security Appliance (ESA) funktioniert.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Graymail-Erkennung und sichere Abmeldefunktion

Wahrend des Graymail Safe Unsubscribe-Prozesses wird ein Endbenutzer in manchen Fallen in
seinem lokalen Webbrowser benachrichtigt. Wenn Sie den Status |Ihrer Anfrage zu einem
spateren Zeitpunkt Uberprifen moéchten, verwenden Sie diesen Link. Sie kdnnen diesen Link zu
einem spateren Zeitpunkt als Referenz hinzufligen, z. B.:



?‘@ Joe's Bait and Tackle Unsubscribe Service

Safe Unsubscribe

Unsubscribing from newslettersi@enet.online.com is in progress.

If you want to check the status of your request at a later point, use this link. For future reference, you can bookmark this link.

If you have any questions, please contact Joe Y. Phisherman, 515-555-5555, joe@bandt.com

Dies ist der Link, der im obigen Beispiel gezeigt wird:

http://184.94.241. 137/ us/ st at us/ 1IFOzUokNi | j WGPW d56V8f Ut DNzv_y VD9t B8h7bf 09r HKd9Z1ndbTEWEPwWX 2 YnDB
n1myXQ h39_wEhpd9hc S3yzaAwogf uxcPzn8wscf W Sd-

Nj GddCnCi OwBg8x DI HGRVQF5wWXUS_8515PBs TANLENEQUE7 YQGRV MO XAINEQz R5n1j PBLf abt 469Fzu2Ul __ TpLvl HXP1E7Z
gK_wyxHI92I bRNUOwWuUr 957bXQ6- W 8c2- 8Ht | sHLY2n9ZI zSB4nPznD- y AUVIr QLD8V-

yaOi ZKHf k1t AdSBbk70xh7dMVHFpCMA SzwDk KBhwix204JxKEyhT_Sj 3GUPu7i ePXgl UHHf Wopl E-

yHYHf DW QM f BOvf yKaVnbZw - SOO5mmrac TLi Bi KDkL5VdcCkxHywL Vit r | a36_gaxaKAR4AxaduMB900CY8ABEf s_-

21 t w7L71 4cnz KHr 9gWi VKU X-

BhQbQR2R5YTznH4Agl OD1sF3ueve7j nt 50YC6ULB6R6t OnrvaCe8N3FGexi VkBKnt d5LNGSpVpQa281 U_ej q73YXHYH _ur f up-
X3eZoFOLSnzKhoThMkr v23j aLp5MAKAW _Nr GHQA/ | 88%BAnai | t 0%8Aunsub- 33334600008- echo3-
64973c97bd6cc3e865982081e38e8d4d%10I i st unsub. bl uehor net . cone

Wenn der Abbestellungsdienst die Abbestellung nicht in Echtzeit abschliel3en kann, wird dieser
Link als Statuslink bereitgestellt, Gber den der Endbenutzer zu einem spateren Zeitpunkt den
Status der Abbestellungsanforderung Uberpruifen kann.

Der Link fuhrt Sie zu safe-unsubscribe.cisco.com (184.94.241.137), der einen Zeiger auf eine von
Akami gehostete |IP-Adresse darstellt:

$ di g saf e-unsubscri be. ci sco. com +short
saf e-unsubscri be. ncs-ci sco. com akadns. net.
184. 94. 241. 137

Der Service fur die sichere Abbestellung ist derzeit einer dieser IP-Adressen zugeordnet:

- 184,94,241,137

- 208,90,58,189
Es ist auch mdglich, dass der Endbenutzer den Link durch die URL Rewriting (Virus Outbreak)
Uber den Security Proxy neu schreibt, und die URL zeigt zuerst eine Umleitung zur Domane
secure-web.cisco.com (184.94.240.100) an, die dann zu safe-unsubscribe.cwird. Cisco.com. Dies
ist auch ein Zeiger flr eine von Akami gehostete |IP-Adresse:

$ dig secure-web. cisco.com +short



secur e- web. har pe-ci sco. com akadns. net .

184. 94. 240. 100

Die urspringliche Graymail-Unsubscribe-Anforderung ist an das Rechenzentrum gebunden, Uber
das sie zunachst verarbeitet wird. Die Statusanfrage muss daher an dasselbe Rechenzentrum wie
die urspriingliche Anfrage gesendet werden.

Beide Dienste, Graymail Safe Unsubscrive und Security Proxy, werden in zwei separaten
Rechenzentren gehostet. Diese werden fur Redundanz und hohe Verflugbarkeit Uber das Domain
Name System (DNS) ausgeglichen.

Wenn der Kunde eine Anderung der IP-Adresse durch einen Domanennamen wiinscht, kann
diese nicht erreicht werden. Die Forderung, einen Domanennamen anstelle einer IP-Adresse zu
haben, kann nicht erfullt werden.

Wenn die Dienstfunktion Uber die IP-Adresse und nicht Gber den Hostnamen in der URL verflugt,
hat Graymail oder safe-unsubscription keine funktionale Auswirkung.
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