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Einleitung

In diesem Dokument wird die Verlangerung eines abgelaufenen Zertifikats der Cisco E-Mail Security
Appliance (ESA) beschrieben.

Erneuerung eines Zertifikats auf der ESA

Wenn Ihr ESA-Zertifikat abgelaufen ist (oder bald ablauft), kénnen Sie das aktuelle Zertifikat einfach
aktualisieren:

1. CSR-Datei (Certificate Signing Request) herunterladen

2. Ubergeben Sie die CSR-Datei an Ihre Zertifizierungsstelle (Certificate Authority, CA), und fordern
Sie ein mit Privacy-Enhanced Mail (PEM) (X.509) signiertes Zertifikat an.

3. Aktualisieren Sie lhr aktuelles Zertifikat mithilfe einer der Methoden, die in den genannten
Abschnitten beschrieben werden.

Aktualisieren des Zertifikats Uber die Benutzer ober flache

Hinweis: Bei diesen Schritten wird davon ausgegangen, dass das Zertifikat erstellt, Gbermittelt und in
die ESA-Konfiguration ibernommen wurde. Wenn Sie ein neues Zertifikat erstellen, denken Sie
daran, das Zertifikat einzureichen und auf der Appliance zu speichern, bevor Sie die CSR-Datel
herunterladen.

Navigieren Sie zunachst zu Network > Certificates Uber die Appliance-GUI. Offnen Sie Ihr Zertifikat, und laden
Siedie CSR-Datei tiber den Link herunter, der im néchsten Bild angezeigt wird. Wenn die ESA zu einem
Cluster gehdrt, missen Sie die anderen Cluster-Member-Zertifikate Uberprifen und fir jeden Computer
dieselbe Methode verwenden. Bel dieser Methode verbleibt der private Schllssel auf der ESA. Alsletzter
Schritt muss das Zertifikat von lhrer Zertifizierungsstelle signiert werden.

Hier ein Beispidl:



(Frovince): | NC
Country: | US

Issued By: | Comrmmon Mame (CH): tarheelrtp
Organization {Q): Cisco Systems Inc
Organizational Unit (OU)Y: RTP TAC
Issued On: Jul 25 02:27:49 2013 GMT
Expires On: Jul 25 02:127:49 2015 GMT

If pou would fike & giobally recognized signag certificate; 1. Downloas Cartificate Signing Raguest,
2. Submit this to & certificate authority, 3. Once ypou receiive the signed certificate, upload it below.

Download Certificate Signing Requeast, .,
Upload Signed Certificate:

Browsze.. | Mo file selected.

Ty : S i . ;
Uploading & new certificate will overwrite the axisting cartificats,

(optional}: |tplosd intermediate certificates i applicable,

1. Laden Sie die CSR-Datei auf Ihren lokalen Computer herunter, wie im vorherigen Bild gezeigt.

2. Geben Siedie CSR-Datei an lhre Zertifizierungsstelle weiter, und fordern Sie eine x.s09 formatiertes
Zertifikat.

3. Sobald Sie die PEM-Datel erhalten haben, importieren Sie das Zertifikat Uber den Abschnitt
"Signiertes Zertifikat hochladen". Laden Sie auch das Zwischenzertifikat (falls verfiigbar) in den
optionalen Abschnitt hoch.

4. Senden und bestétigen Sie die Anderungen.

5. Zurick zur Hauptseite Zertifikate (Network > Certificates Uber die GUI).

6. Uberprifen Sie, ob das neue Ablaufdatum angezeigt wird und das Zertifikat als GUL TIG/AKTIV
angezeigt wird.

7. Senden und bestétigen Sie die Anderungen.

Aktualisieren des Zertifikats iber dieCLI

Sie kdnnen das Zertifikat auch Uber die CLI aktualisieren. Diese Methode erscheint intuitiver, dadie
Eingabeaufforderungen im Frage-Antwort-Format vorliegen.

Hier ein Beispidl:

<#root>

myexample.com>

certconfig

Choose the operation you want to perform:

- CERTIFICATE - Import, Create a request, Edit or Remove Certificate Profiles
- CERTAUTHORITY - Manage System and Customized Authorities

- CRL - Manage Certificate Revocation Lists

[1> certificate

List of Certificates

Name Common Name Issued By Status Remaining
tarheel.r myexample.com myexample.com Active 327 days
test test test Valid 3248 days



Demo Cisco Appliance Demo Cisco Appliance Demo Active

Choose the operation you want to perform:

- IMPORT - Import a certificate from a local PKCS#12 file
- PASTE - Paste a certificate into the CLI

- NEW - Create a self-signed certificate and CSR

- EDIT - Update certificate or view the signing request

- EXPORT - Export a certificate

- DELETE - Remove a certificate

- PRINT - View certificates assigned to services

[1> edit

1570 days

1. [myexample.com] C=US,CN=myexample.com,L=RTP,0=Cisco Inc.,ST=NC,0U=TAC

2. [test] C=US,CN=test,L=yanceyville,O=test,ST=NC,0U=another test

Select the certificate profile you wish to edit:
[1>1

Would you like to update the existing public certificate? [N]> y

Paste public certificate in PEM format (end with '.'):

————— BEGIN CERTIFICATE-----

FR3X1Vd6h3cMPWNgHAeWGY1cMKMr5n2M3L9
DdeLZ00D@ekCqTxG70D8tFfJzgvhEQwVDj@zRjUk9yjmoelLx8GNgm4gB6v2QPm+f
ajNHbf91KRUFy9AHyMRsa+DmpWcvzvFiyP28vSxAUIT3WMGJwwMxRcX0OB/jF5V66
8caFN@A7tDyUt/6YCW1KFeuCHaOGBRgFFp71Frsh5uZql1C7@wE@7cZP5Mm3AWjds
3ZDvi/0JBn5nCR8HUvKDVYNO6z9NVIE@6gP564n6RAgGMBAAEWDQY JKoZIhvcNAQEF
BQADggEBAA/BTYiw+@wAh1lg3z1yfW6oVyx@3/bGEdeTOTE8U3naBBKM/Niu8zAwK
7yS4tkWK3b96HK98IKWuUxXOVSYQEivWSEUWSalK/2zsLEp5/iuZ/eAfdsHrJdQKn3
H541MuowGaQc6NGtLjIfFet5pQ7w7R44z+40SWXYsTOFLH78/w5DdLT6Rk696C1p
hb9U91g7SnKvDrwLZ6i4Sn@TA6b1/z@p9DuvVSWWTNEHcNn3kCbmbFpsD2HA6EWKD
70zXapUp6/xG79pc2gFXHfg@RcmsozcmHPCjXjnL40jpUExonSjffB3HhSKDgjhf
AQuN6Psgar9yz8M/B3ego34Nq3al/F4=

————— END CERTIFICATE-----

C=US, CN=myexample.com,L=RTP,0=Cisco Inc.,ST=NC,0U=TAC
Do you want to add an intermediate certificate? [N]> Y

Paste intermediate certificate in PEM format (end with '.'):
[Removed for simplicity]

Do you want to add another intermediate certificate? [N]>
Would you like to remove an intermediate certificate? [N]>
Do you want to view the CSR? [Y]>

————— BEGIN CERTIFICATE REQUEST-----

MIICpjCCAY4CAQAWYTELMAKGA1IUEBhMCVVMxFDASBgNVBAMTC3RhcmhlZWwucnRw
MQwwCgYDVQQHEWNSVFAXEzARBgNVBAOTCkNpc2NvIEluYy4xCzAJBgNVBAGTAKSD
MQwwCgYDVQQLEwNUQUMwggEiMA@GCSqGSIb3DQEBAQUAA4IBDWAwWggEKAOIBAQCS
gngxG/GgDsxfOB7iWpNkCZpedKC5Qj5UpOEUMMx/0sAUXUNb1 JNktGMmW7dq6p9zZ
4zAofRMgQFR3X1Vd6h3cMPWNgHAeWGY1cMKMxr5n2M3L9Ddel ZO0OD@ekCqTxG70D8
tFfJzgvhEQwVD]j@zRjUk9yjmoelLx8GNgm4gB6v2QPm+fajNHbT91KRUFy9AHYMRS
a+DmpWcvzvFiyP28vSxXAUIT3WMGJwwMxRcX0B/jF5V668caFNOA7tDyUt/6YCW1K
FeuCHaOGBRgFFp71Frsh5uZqlC7@wE@7cZP5Mm3AWjds3ZDvi/oJBn5nCR8HuvkD
VNO6z9NVIEQ6gP564n6RAgMBAAGGADANBgkghkiGOwW@BAQUFAAOCAQEAOPNSTD+H
Wa7n+XTwAb1jyC7yrjp9Llo8bc6Viy4bolrS15DxqAkvTCqssK+xhAScX2j9hxq2
pHBp8D5wWMEmMSUR39Jw77HRWNKH1tUauIJUc3wEOeZ3b6p0OUJAINQenMBZ Jby7Hgw
@wV9X42 JmDfwNBpWUW+rEyZHMON9AATdgxmpFGvKIeiOM+fA@BKNXxc7p@MMdcaBw
cQr/+bSfF3dwR8q8FAWS51RJ2cMQGpTZ2sLD54GbudplqYUvjkylsYcn2USqupFn



WbhzArh@AQiSxolI+B6pgk/GE+50fNABO1IVqAYzzG41V76p1l7soBpbmXr7dx0GL
YM21mN12Rq3BkQ==

————— END CERTIFICATE REQUEST-----

List of Certificates

Name Common Name Issued By Status
tarheel.r myexample.com myexample.com Active
test test test Valid
Demo Cisco Appliance Demo Cisco Appliance Demo Active

Choose the operation you want to perform:

- IMPORT - Import a certificate from a local PKCS#12 file
- PASTE - Paste a certificate into the CLI

- NEW - Create a self-signed certificate and CSR

- EDIT - Update certificate or view the signing request

- EXPORT - Export a certificate

- DELETE - Remove a certificate

PRINT - View certificates assigned to services

(1>

Choose the operation you want to perform:

Remaining

327 days
3248 days
1570 days

- CERTIFICATE - Import, Create a request, Edit or Remove Certificate Profiles

- CERTAUTHORITY - Manage System and Customized Authorities
- CRL - Manage Certificate Revocation Lists

(1>

comm t

Zugehorige Informationen

| nstallationsanforderungen fir ESA-Zertifikate
Installieren eines SSL -Zertifikats Uber die CLI auf einer ESA

Neues PKCSH#12-Zertifikat auf der Benutzeroberfldche der Cisco ESA hinzufiigen/importieren
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http://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/118923-technote-esa-00.html
http://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/117845-technote-esa-00.html
http://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/117839-problemsolution-esa-00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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