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Einflihrung

In diesem Dokument wird erlautert, warum ein Administrator der Cisco E-Mail Security Appliance
(ESA) nach einem Upgrade, das besagt, dass die Sophos Anti-Virus-Datenbank abgelaufen ist,
eine Warnmeldung von einer Appliance erhalt.

Unterstitzt von Dominic Yip und Stephan Bayer, Cisco TAC Engineers.

Post-AsyncOS-Upgrade, "sophos antivirus - Die Anti-Virus-
Datenbank auf diesem System ist abgelaufen" Warnmeldung

Auf einer ESA erhalt ein Administrator nach dem Upgrade auf eine neue Version von AsyncOS
und dem Abschluss des erforderlichen Neustarts moéglicherweise eine Warnmeldung wie die
folgende:

The Warni ng nessage is:

sophos antivirus - The Anti-Virus database on this systemis expired. Al though the system
will continue to scan for existing viruses, new virus updates will no

| onger be available. Please run avupdate to update to the |atest engine

imedi ately. Contact Cisco IronPort Custoner Support if you have any

qguesti ons.

Current Sophos Anti-Virus |Information:

SAV Engi ne Version 5.33

I DE Serial Unknown

Last Engi ne Update Tue Mar 7 01:19: 08 2017
Last | DE Update Tue Mar 7 01:19:08 2017

Version: 11.0.0-028
Serial Nunber: 111A80C64EA901221AAA- 1A11EB54A111
Ti mestanp: 13 Mar 2017 14:57:21 -0400

Diese Warnmeldung weist darauf hin, dass die zugehérige Datenbank und das Regelpaket des
Anti-Virus-Engines fir die aktualisierte Version von AsyncOS zum Zeitpunkt des Systemstarts



nicht aktuell sind. Die ESA sucht nach Updates fur die Anti-Virus-Engine, nachdem sie online ist,
und aktualisiert sie auf die aktuelle Version.

Aktuelle Sophos-Version (iberpriifen

Um die Engine-Version von Sophos zu Uberprifen, geben Sie antivirusstatus sophos (oder,
avstatus sophos) in die CLI ein, um die aktuelle Version des Anti-Virus-Moduls anzuzeigen.

nyesa. |l ocal > avstat us sophos

SAV Engi ne Version 3.2.07.366.3_5.36

I DE Serial 2017032603

Last Engi ne Update 26 Mar 2017 13:24 (GVII +00: 00)
Last | DE Update 26 Mar 2017 13:24 (GMVI +00: 00)

Vergleichen Sie die Version der zuvor erhaltenen Warnmeldung mit der Ausgabe der Motorversion
des Status-Befehls. Nachdem Sie Uberpruft haben, ob die Appliance abgelaufen und aktualisiert
ist, kdnnen Sie diese Warnmeldung sicher ignorieren.

Sophos erzwingen

Sie kdnnen auch den Befehl avupdate force eingeben, um eine sofortige Aktualisierung der Anti-
Virus-Engine und -Regeln anzufordern. Nachdem Sie den Befehl force eingegeben haben, geben
Sie tail updater_logs ein, um die Aktualisierung anzuzeigen. Dies kann ein paar Minuten dauern,
um zum Updater zu gelangen, die richtigen Pakete zu erhalten und dann nach Bedarf
herunterzuladen und zu installieren. Ein Beispiel hierfur ist:

(myesa. |l ocal ) > avupdate force

Sophos Anti -Virus updates:

Requesting forced update of Sophos Anti-Virus.
McAf ee Anti-Virus updates:

Requesting update of virus definitions
(Machine 122.1ocal)> tail updater_I ogs

Press Crl-C to stop.

Sun Mar 26 09:20:39 2017 Info: Server nanifest specified an update for sophos
Sun Mar 26 09:20:39 2017 Info: sophos was signalled to start a new update
Sun Mar 26 09:20:39 2017 Info: sophos processing files fromthe server manifest
Sun Mar 26 09:20:39 2017 Info: sophos started downl oading files

Sun Mar 26 09:20:39 2017 Info: sophos waiting on downl oad | ock

Sun Mar 26 09:20:39 2017 Info: sophos acquired downl oad | ock

Sun Mar 26 09:20:39 2017 | nfo: sophos begi nning downl oad of renote file
"http://stage-updates.ironport.con sophos/ 4. 4/ide/ default_esa/ 1490526336"

Sun Mar 26 09:20:41 2017 Info: sophos rel eased downl oad | ock

Sun Mar 26 09:20:41 2017 Info: sophos successfully downl oaded file

"sophos/ 4. 4/ i de/ def aul t _esa/ 1490526336"

Sun Mar 26 09:20:41 2017 Info: sophos waiting on downl oad | ock

Sun Mar 26 09:20:41 2017 Info: sophos acquired downl oad | ock

Sun Mar 26 09:20:41 2017 | nfo: sophos begi nning downl oad of renote file
"http://stage-updates.ironport.conm sophos/|ibsavi/1488816512"

Sun Mar 26 09:24:58 2017 Info: sophos rel eased downl oad | ock

Sun Mar 26 09:24:58 2017 |Info: sophos successfully downl oaded file
"sophos/|ibsavi/ 1488816512"

Sun Mar 26 09:24:58 2017 Info: sophos started applying files
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09: 24: 58 2017 Info:
09: 24: 58 2017 Info:
09: 24: 58 2017 Info:
09: 24: 58 2017 Info:
09: 24: 58 2017 Info:
{"version': '5.36",
09: 24: 58 2017 Info:
09: 24: 58 2017 Info:
09: 24: 58 2017 I nfo:
09: 24: 58 2017 I nfo:

sophos
sophos
sophos
sophos
sophos
"ide':
sophos
sophos
sophos
sophos

updati ng conponent ide

updati ng component |ibsav

updat ed engi ne,ide |inks successfully

cl eaning up base dir /data/third_party/sophos
sendi ng version details

'2017032603' }} to hermes

verifying applied files

updating the client nanifest

updat e conpl et ed

wai ting for new updates

Der Schlissel in den updater_logs, nach dem gesucht werden soll, ist die "Update completed" und
"Waiting for new updates" Protokollzeilen. Sobald diese angezeigt werden, kénnen Sie den Befehl
avstatus sophos erneut eingeben, um zu Uberprifen, ob Version und Datum aktualisiert wurden.
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