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Einflihrung

In diesem Dokument werden verschiedene Szenarien mit dem Sender Policy Framework (SPF)
der Cisco E-Mail Security Appliance (ESA) beschrieben.

Voraussetzungen

Cisco empfiehlt, dass Sie die folgenden Themen kennen:

- Cisco ESA
- Alle Versionen von AsyncOS

Was ist SPF?

Sender Policy Framework (SPF) ist ein einfaches E-Mail-Validierungssystem zur Erkennung von
E-Mail-Spoofing. Es bietet einen Mechanismus, mit dem Empfanger-Mail-Empfanger tUberprifen
kénnen, ob eingehende E-Mails von einer Domane von einem Host gesendet werden, der von den
Administratoren dieser Doméane autorisiert wurde. Die Liste der autorisierten sendenden Hosts fur
eine Domane wird in DNS-Datensatzen (Domain Name System) fir diese Domane in Form eines
speziell formatierten TXT-Datensatzes veroéffentlicht. E-Mail-Spam und Phishing verwenden haufig
gefalschte Absenderadressen. Die Verdffentlichung und Uberpriifung von SPF-Datensétzen kann
daher als Antispam-Verfahren betrachtet werden.

Wird sich die Leistung der ESA erheblich auswirken?

Hinsichtlich der CPU-Leistung sind keine gro3en Auswirkungen auf die Leistung zu erwarten.
Durch die Aktivierung der SPF-Verifizierung wird jedoch die Anzahl der DNS-Abfragen und des
DNS-Datenverkehrs erhdht. Fir jede Nachricht muss die ESA mdglicherweise 1-3 SPF-DNS-
Abfragen initiieren. Dies fuhrt dazu, dass der DNS-Cache friher als zuvor ablauft. Aus diesem



Grund wird die ESA auch weitere Abfragen fur die anderen Prozesse generieren.

Zusatzlich zu den vorherigen Informationen ist der SPF-Datensatz ein TXT-Datensatz, der gréRer
sein kann als die normalen DNS-Datensatze und einen zuséatzlichen DNS-Datenverkehr
verursachen kann.

Wie wird der SPF aktiviert?

Diese Anleitungen finden Sie im erweiterten Benutzerhandbuch zum Einrichten der SPF-
Uberprufung:

So aktivieren Sie das SPF/System Independent Data Format (SIDF) fur die Standard-Mail-Flow-
Richtlinie:
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. Klicken Sie auf Mail-Policys > Mail Flow Policy.

. Klicken Sie auf Standardrichtlinienparameter.

. In den Standardrichtlinienparametern sehen Sie den Abschnitt Sicherheitsfunktionen.

. Klicken Sie im Abschnitt SPF/SIDF Verification (SPF/SIDF-Uberpriifung) auf Yes (Ja).
. Legen Sie die Konformitatsstufe fest (die Standardeinstellung ist SIDF-kompatibel). Mit

dieser Option kénnen Sie festlegen, welcher Standard der SPF- oder SIDF-Verifizierung
verwendet werden soll. Neben der SIDF-Konformitat kénnen Sie SIDF-kompatibel
auswahlen, die SPF und SIDF kombiniert. Einzelheiten zu den Konformitatsstufen finden Sie
im Endbenutzerleitfaden.

. Wenn Sie eine Kompatibilitdtsstufe mit SIDF-Kompatibilitdt auswahlen, legen Sie fest, ob bei

der Uberpriifung ein Pass-Ergebnis der PRA-Identitat auf None herabgestuft wird, wenn
Resent-Sender vorhanden ist: oder Resent-From: Header in der Nachricht vorhanden. Sie
kénnen diese Option aus Sicherheitsgriinden auswahlen.

. Wenn Sie eine Konformitatsebene fir SPF auswahlen, legen Sie fest, ob ein Test mit der

HELO-Ildentitat durchgeflhrt werden soll. Sie kbnnen diese Option verwenden, um die
Leistung zu verbessern, indem Sie die HELO-Prifung deaktivieren. Dies kann ntzlich sein,
da die Spf-Passed-Filterregel zuerst die PRA oder die MAIL FROM Identities Uberprift. Die
Appliance fuhrt nur die HELO-Prifung fur die SPF-Konformitatsebene durch.

Wenn Sie Aktionen fir SPF-Verifizierungsergebnisse durchfliihren moéchten, fligen Sie Content-
Filter hinzu:

1.

Erstellen Sie fiir jeden Typ der SPF/SIDF-Uberpriifung einen Content-Filter mit spf-Status.
Verwenden Sie eine Namenskonvention, um den Uberprifungstyp anzugeben. Verwenden
Sie z. B. SPF-Passed fiir Nachrichten, die die SPF/SIDF-Uberpriifung iibergeben, oder SPF-
TempErr fir Nachrichten, die aufgrund eines vortibergehenden Fehlers wahrend der
Uberpriifung nicht ibergeben wurden. Informationen zum Erstellen eines Inhaltsfilters mit
spf-status finden Sie in der spf-status Content-Filterregel in der GUI.

. Nachdem Sie einige SPF/SIDF-verifizierte Nachrichten verarbeitet haben, klicken Sie auf

Monitor > Content Filters, um zu sehen, wie viele Meldungen die SPF/SIDF-verifizierten
Content-Filter ausgeldst haben.

Was bedeutet "Helo Test" ein- und ausschalten? Was geschieht,
wenn der Helo-Test in einer bestimmten Domaéane fehlschlagt?
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Wenn Sie eine Konformitatsebene fur SPF auswahlen, legen Sie fest, ob ein Test mit der HELO-
|dentitat durchgeflhrt werden soll. Sie kbnnen diese Option verwenden, um die Leistung zu
verbessern, indem Sie die HELO-Prufung deaktivieren. Dies kann nutzlich sein, da die Spf-
Passed-Filterregel zuerst die PRA oder die MAIL FROM Identities Uberprift. Die Appliance fuhrt
nur die HELO-Prufung fur die SPF-Konformitatsebene durch.

Giiltige SPF-Datensétze

Um die SPF HELO-Prifung zu bestehen, stellen Sie sicher, dass Sie fur jede sendende MTA
(separat von der Doméne) einen SPF-Datensatz angeben. Wenn Sie diesen Datensatz nicht
angeben, wird die HELO-Prufung wahrscheinlich zu einem Keine Urteil fur die HELO-Identitat
fuhren. Wenn Sie bemerken, dass SPF-Absender in lhrer Doméne eine grole Anzahl von Keine
Verdicts zurickgeben, haben diese Absender moglicherweise keinen SPF-Datensatz fur jede
sendende MTA enthalten.

Die Nachricht wird zugestellt, wenn keine Nachrichten-/Content-Filter konfiguriert sind. Auch hier
konnen Sie bestimmte Aktionen mit Message-/Content-Filtern fur jedes SPF/SIDF-Verdict
durchfihren.

Wie kann sie am besten flr nur eine externe Domane aktiviert
werden?

Um den SPF flr eine bestimmte Domane zu aktivieren, missen Sie moglicherweise eine neue
Absendergruppe mit einer Mail-Flow-Richtlinie definieren, fir die SPF aktiviert ist. erstellen Sie
dann Filter wie oben erwahnt.

Kdnnen Sie eine SPF-Priifung auf Spam-verdachtig aktivieren?

Cisco Anti-Spam bericksichtigt bei der Berechnung der Spam-Bewertungen eine ganze Reihe
von Faktoren. Durch einen verifizierbaren SPF-Datensatz kann der Spam-Wert verringert werden,
es besteht jedoch weiterhin die Mdglichkeit, dass diese Nachrichten als Spam-verdachtig erfasst
werden.

Die bestmdgliche Lésung ware, die Absender-IP-Adresse zuzulassen ODER einen
Nachrichtenfilter zu erstellen, um die Spam-Prifung mit mehreren Bedingungen (remote-ip, mail-
from, X-skipspamcheck-header usw.) zu Uberspringen. Der Header kann vom sendenden Server
hinzugefligt werden, um eine Art von Nachrichten von anderen zu identifizieren.

Zugehoérige Informationen

- Cisco Email Security Appliance - Benutzerhandbiicher
- Best Practices fiir die E-Mail-Authentifizierung - Einsatz von SPF/DKIM/DMARC
- Technischer Support und Dokumentation - Cisco Systems
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