ESA erlebt einen Bounce-Sturm (NDR)
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Einflihrung

In diesem Dokument wird ein Problem beschrieben, bei dem Ihre E-Mail Security Appliance (ESA)
einen Bounce-Sturm erfahrt und eine Losung fur das Problem bietet.

Hintergrundinformationen

Ein Bounce-Sturm ist eine Nebenwirkung eines Joe-Jobs oder einer Rluckstreuung von E-Mail-
Spam.

Joe Job

Ein "Joe Job" ist ein Spam-Angriff, bei dem gefalschte Absenderdaten verwendet werden und der
darauf abzielt, die Reputation des scheinbaren Absenders zu schadigen und/oder die Empfanger
dazu zu bewegen, MalRnahmen gegen den scheinbaren Absender zu ergreifen.

Riickstreuung

Eine Rickstreuung ist eine Nebenwirkung von E-Mail-Spam, Viren und Wirmern, bei der E-Mail-
Server, die Spam und andere E-Mails empfangen, Bounce-Nachrichten an unschuldige Personen
senden. Dies liegt daran, dass der urspriingliche Umschlagabsender der Nachricht gefalscht ist,
um die E-Mail-Adresse des Opfers enthalten zu kdnnen. Da diese Nachrichten nicht von den
Empfangern angefordert wurden, einander im Wesentlichen ahneln und in groRen Mengen
zugestellt werden, gelten sie als unerwiinschte Massenmail oder Spam. Daher kénnen Systeme,
die E-Mail-Rickstreuung generieren, in verschiedenen DNS-Listen (Domain Name System
Blacklists) aufgefiihrt werden und gegen die Nutzungsbedingungen von Internetdienstanbietern
verstolRen.



Problem

Ihre ESA erfahrt einen Bounce-Sturm, bei dem eine Flut von Nachrichten in die ESA eingespeist
wird. Wahrend eines solchen Angriffs treten bei der Anzahl der eingehenden Verbindungen
Spitzen auf. Die Appliance kann eine Workqueue-Sicherung entwickeln. Um zu Uberprifen, ob die
Appliance einem solchen Angriff ausgesetzt ist, Uberschreiben Sie die E-Mail-Protokolle fir die
Von-Adresse. Bounces (Non-Delivery Reports - NDRs) haben eine leere Umschlagmail From-
Adresse.

ironport.con> grep -e "From:" mail_ logs

Mon Cct 20 14:40:55 2008 Info: MD 10 ICID 19 From <>
Mon Cct 20 14:40:55 2008 Info: MD 11 ICID 19 From <>
Mon Cct 20 14:40:55 2008 Info: MD 12 ICID 19 From <>

Bei einer Appliance, die einem Bounce-Sturm unterliegt, werden die meisten Nachrichten mit der
Umschlagmail Von-Adresse '<>' angezeigt.

Losung

Es gibt eine Reihe von Optionen, um einen Bounce-Sturm zu verwalten.

Bounce-Verifizierung

Zur Bekampfung dieser fehlgeleiteten Bounce-Angriffe bietet AsyncOS die Cisco Bounce-
Verifizierung. Wenn diese Funktion aktiviert ist, kennzeichnet diese Funktion die
Umschlagabsenderadresse fur Nachrichten, die Gber die ESA gesendet werden. Der
Umschlagempfanger flir Bounce-Nachrichten, die von der ESA empfangen werden, wird dann auf
dieses Tag Uberprift. Wenn legitime Bounce-Nachrichten empfangen werden, wird das Tag, das
der Umschlagabsenderadresse hinzugeflugt wurde, entfernt, und der Bounce wird an den
Empfanger gesendet. Bounce-Nachrichten, die das Tag nicht enthalten, kdnnen separat behandelt
werden.

AsyncOS betrachtet Bounces als E-Mail mit einer From-Adresse (<>). Nachrichten, die von

Adressen wie mailer-daemon@example.com oder postmaster@example.com stammen, gelten
nicht als Bounces durch das System und unterliegen nicht der Bounce-Verifizierung.

Adressmarkierungsschlissel fiir die Bounce-Verifizierung konfigurieren

Die Liste mit Adressmarkierungsschlisseln fir die Bounce-Verifizierung zeigt lhren aktuellen
Schlissel und alle zuvor verwendeten, nicht bereinigten Schllissel an. Gehen Sie wie folgt vor, um
einen neuen Schlissel hinzuzufligen:

1. Im Mail-Policys > Bounce-Verifizierung auf Neuer Schliissel klicken.

2. Geben Sie eine Zeichenfolge ein, und klicken Sie auf Senden.

3. Bestatigen Sie lhre Anderungen.

Ldschen von Schilisseln



Sie konnen die alten Tasten fur die Adressmarkierung I6schen, wenn Sie im Dropdown-Menu eine
Regel zum Léschen auswahlen und auf Entfernen klicken.

Konfigurieren der Einstellungen fiir die Cisco Bounce-Verifizierung

Die Bounce-Verifizierungseinstellungen bestimmen, welche Aktion ausgefuhrt werden soll, wenn
ein ungultiges Bounce empfangen wird.

- Auswahlen Mail-Policys > Bounce-Verifizierung.

- Klicken Einstellungen bearbeiten.

- Wahlen Sie aus, ob ungultige Bounces zuriickgewiesen oder der Nachricht ein
benutzerdefinierter Header hinzugefiigt werden soll. Wenn Sie einen Header hinzufligen
mdchten, geben Sie den Headernamen und -wert ein.

- Aktivieren Sie optional intelligente Ausnahmen. Bei dieser Einstellung kénnen eingehende E-
Mail-Nachrichten und Bounce-Nachrichten, die von internen Mail-Servern generiert werden,
automatisch von der Bounce-Verifizierun% ausgenommen werden (auch wenn ein einzelner
Listener sowohl fir eingehende als auch fir ausgehende E-Mails verwendet wird).

. Senden und bestétigen Sie lhre Anderungen.

Konfigurieren der Cisco Bounce-Verifizierung mit der CLI

Sie kdnnen die Befehle bvconfig und destconfig in der CLI verwenden, um die Bounce-
Verifizierung zu konfigurieren. Diese Befehle werden im Cisco AsyncOS CLI-Referenzhandbuch
behandelt.

Cisco Bounce-Verifizierung und Cluster-Konfiguration

Die Bounce-Verifizierung funktioniert in einer Clusterkonfiguration, solange beide Cisco
Appliances den gleichen "Bounce-Schlissel" verwenden. Wenn Sie den gleichen Schliissel
verwenden, sollte jedes System in der Lage sein, ein legitimes Bounce-Back zu akzeptieren. Das
geanderte Header-Tag/Schlissel ist nicht fur jede Cisco Appliance spezifisch.

Mail-Filter

Wenn Sie die Bounce-Verifizierung nicht verwenden kénnen, weil Sie fir Empfang und Zustellung
separate Appliances verwenden, kdnnen Sie einen Nachrichtenfilter einrichten, um Nachrichten
mit einer leeren Von-Adresse zu blockieren.

Mail-Block

Da diese Bounce-Nachrichten hochstwahrscheinlich Uber eine nicht vorhandene
Umschlagempfangeradresse verfigen, kdnnen Sie ungultige Adressen mithilfe der LDAP-
Empfangervalidierung (Lightweight Directory Access Protocol) blockieren, um die Auswirkungen
solcher Nachrichten zu verringern.


http://www.cisco.com/c/de_de/support/security/email-security-appliance/products-command-reference-list.htmlv

	ESA erlebt einen Bounce-Sturm (NDR)
	Inhalt
	Einführung
	Hintergrundinformationen
	Joe Job
	Rückstreuung

	Problem
	Lösung
	Bounce-Verifizierung
	Adressmarkierungsschlüssel für die Bounce-Verifizierung konfigurieren
	Löschen von Schlüsseln

	Konfigurieren der Einstellungen für die Cisco Bounce-Verifizierung
	Konfigurieren der Cisco Bounce-Verifizierung mit der CLI
	Cisco Bounce-Verifizierung und Cluster-Konfiguration
	Mail-Filter
	Mail-Block



