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Einfihrung

In diesem Dokument wird erlautert, wie die Filterbedingung fir den Verifizierungsinhaltsfilter des
Sender Policy Framework (SPF) derzeit evaluiert wird.

Die angegebene Funktion gilt nur fur alle aktuell unterstitzten asynchronen
Betriebssystemversionen (10.x und héher).

Bedingung flir SPF-Verifizierung Content-Filter

SPF ist ein einfaches E-Mail-Validierungssystem, das entwickelt wurde, um E-Mail-Spoofing zu
erkennen, indem es einen Mechanismus bereitstellt, mit dem Empfanger-Mail-Empfanger
Uberprifen kdnnen, ob eingehende E-Mails aus einer Domane von einem Host gesendet werden,
der von den Administratoren dieser Doméne autorisiert wurde.

Auf der Cisco E-Mail Security Appliance (ESA) ist SPF flr eingehende Nachrichten in Mail Flow-
Policys aktiviert. Es kann ein Content-Filter erstellt werden, um Malinahmen beziiglich des
gesammelten SPF-Urteils zu ergreifen, das die Nachrichten je nach Anforderung unter
Quarantane stellt oder I6scht.

Conditions

Add Condition... |

Order Condition Rule

1 SPF Verification gpf-status == "fail"
Add Action... |

Order Action Rule

1 Quarantine quarantine"Policy")

Mail-Protokolle oder Nachrichtenverfolgung zeigen folgende Details an:



Sat Feb 20 17:27:37 2021 Info: MD 6153849 SPF: helo identity postmaster @xanpl e None
Sat Feb 20 17:27:37 2021 Info: MD 6153849 SPF: nmailfromidentity

user @xanpl e. com Fai |l (v=spfl)

Sat Feb 20 17:28:15 2021 Info: MD 6153849 SPF: pra identity user @xanpl e.com

None headers from Sat Feb 20 17:28:15 2009 Info: MD 6153849 ready 197 bytes

from <user @xanpl e. conp

Es gibt drei Arten von SPF-Status-ldentitatsprifungen:

1. SPF-Status("mailfrom")-IDENTITAT
2. SPF-Status("pra")-IDENTITAT
3. SPF-Status("helo") IDENTITAT

Bei alteren Versionen (9.7 und alter) bewerteten Content-Filter nur PRA-Ergebnisse, die unter
CSCuw56673 nachverfolgt und auf Async OS 9.7.2 und héher behoben wurden.

Bei allen neueren Versionen Uberprifen Content-Filter alle drei SPF-Identitaten, bevor sie eine
Aktion ausgefuhrt haben.

Der Content-Filter-Zustand "spf-status = "fail" (Fehler) Gberprift alle drei Identitaten, um
festzustellen, ob ein SPF-Failover-Urteil vorliegt.

Edit Condithan <]
Hiessage Body or ATLachmsnt
Help
Message Body SPF Verification
URL Category What are the SPF Werfication results (o mabch?
UAL Reputation
Hessagy Size CPE Verification:

Metaage Language
Macro Detection
ARtgchimant Canlgnt

] a8 Mone
Pass

Mewtral
Artschment File Inio SoftEad
Artpchmant Protection & Fail
Subject Hobder TempError
Other Hesder PermError

Envelape Senger
Envelope Reciperd

Content-Filter erlauben immer noch keine spezifischen Prifungen gegen eine individuelle
Identitat. Wenn also ein Administrator E-Mails allein und nicht die beiden anderen abrufen mochte,
ist die Verwendung von Nachrichtenfiltern erforderlich.

Nur Nachrichtenfilter kbnnen SPF-Statusregeln einzeln mit den ldentitaten 'HELO', 'MAILFROM'
und 'PRA" abgleichen.

Ein Nachrichtenfilter sieht wie folgt aus:

if (spf-status("pra") == "Fail") AND(spf-status("mailfront') == "Fail") AND

(spf-status ("helo") == "Fail")

Mit einem Nachrichtenfilter kann detaillierter festgelegt werden, welche SPF-Verdicts der Benutzer
unter Quarantane stellen muss, wahrend Content-Filter nicht tGber so viele Optionen verfiigen.

Dies ist der Nachrichtenfilter aus dem AsyncOS Advanced User Guide und verwendet
verschiedene SPF-Statusregeln fur verschiedene Identitaten:


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuw56673/

quar ant i ne-spf-fail ed-mail

if (spf-status("pra") == "Fail") {

if (spf-status("mailfront') == "Fail"){
# conpletely malicious mail

quar anti ne("Policy");

} else {
if(spf-status("mailfron') == "SoftFail") {
# malicious mail, but tenpting

quarantine("Policy");
}
}

} else {
i f (spf-status("pra") == "SoftFail"){

if (spf-status("mailfront) == "Fail"

or spf-status("mailfrom') == "SoftFail"){
# malicious mail, but tenpting

quar anti ne("Policy");

}

}

}

Zugehoérige Informationen

. Cisco Email Security Appliance - Benutzerhandbiicher
. Technischer Support und Dokumentation fiir Cisco Systeme



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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