Konfigurieren der Funktion fir flexible Mail Policy
Match auf ESA und CES
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie Flexible Mail Policy Match auf der Cisco E-Mail
Security Appliance (ESA) und Cloud E-Mail Security (CES) konfigurieren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- Verstandnis von Mail-Richtlinien und deren Verhalten auf der ESA/CES.

- Verwendung der CLI.

- Die Unterschiede zwischen einem Umschlagabsender und den Headern: Von, Antwort an und
Absender.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco ESA/CES auf AsyncOS.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie



die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Flexible Mail Policy Match wurde auf Cisco ESA/CES-Geréaten in Versionen vor Version 11.1.x
eingefuhrt. So kdnnen Administratoren E-Mails einer Richtlinie zuordnen, die auf Folgendem
basiert:

- Absender und alle Empfanger.
- Jeder Absender an bestimmte Empfanger.
- Absender und bestimmte Empfanger.
Die Empfangeradresse stimmt mit der Adresse des Umschlagempfangers Uberein.

Absenderadressubereinstimmung in dieser Reihenfolge:

Hinweis: Die Gbereinstimmende Reihenfolge kann in AsyncOS 11.1.x-Versionen konfiguriert
werden.

1. Umschlagabsender (RFC821-MAIL-FROM-Adresse).
2. Adresse gefunden in RFC822 From: Header.
3. Adresse im RFC822-Reply-To-Header gefunden.
Die Benutzerpassungen werden als Top-Down-Methode bewertet, wobei das erste Spiel gewinnt.

Die Reihenfolge Ihrer Richtlinien ist entscheidend, um sicherzustellen, dass die Nachrichten einer
Richtlinie entsprechen, die Ihren Anforderungen entspricht.

Wenn die E-Mail einen Absender und mehrere Empfanger enthalt, die mehr als eine Richtlinie
entsprechen, wird die Nachricht von einer Nachrichten-ID (MID) auf eine zusatzliche MID der
Ubereinstimmenden Richtlinie aufgeteilt.

Konfigurieren

Konfigurationen

So konfigurieren Sie eine flexible Richtlinienzuordnung fur Ihre ESA/CES:

Uber die Benutzeroberflache:

1. Navigieren zu Mail-Policys.

2. Klicken Sie auf Richtlinien fiir eingehende E-Mails oder Mail-Policys fiir ausgehende
Nachrichten, um die Richtlinie zu erstellen.

3. Klicken Sie auf Policy hinzufiigen..

4. Geben Sie einen aussagekraftigen Namen flr die Richtlinie ein, und bestellen Sie diesen an
lhre Anforderungen (wobei das Verhalten fiir die erste Ubereinstimmung nach oben zu



berticksichtigen ist).

5. Klicken Sie auf Benutzer hinzufiigen..

6. Konfigurieren Sie den Absender und Empfanger so, dass er dieser Richtlinie entspricht.

7. Uberpriifen Sie auf der Empfangerseite des Bereichs, ob Sie UND oder OR fiir diese

Richtlinie bendtigen.

8. Klicken Sie auf OK, um fortzufahren, Ihre Anderungen einzusenden und zu bestétigen.

Hinweis: Die folgenden Empfanger werden nicht verwendet, um bestimmte Empfanger von
der im Feld folgende Empfanger definierten Domane auszuschliel3en.

Any Sender
¥  Following Senders

Following Sendears are Mot

Email address:

matthew@abec.cam

(&g, user@exampla.com, vserd, Savample.com, @ exampla.com)

LOAF Group:

There ars no LOAP group gueries defined.

Uber die CLI: (Version 9.7.x - 11.0.x)

1. Geben Sie den Befehl policyconfig ein.

Only if all conditions match -

Ary Recipiant

Fallawing Recipiants If ane ar mere conditions match

externalusar@xyz.com, externalusar@gmail.com

(e.g. user@example.com, user@, Qexample.com, £.example.com)
LOAR Group:

There are no LDAP group guerias defined,

] Fallowing Recipients are Mot

Ermnail Address:

2. Geben Sie 1 oder 2 ein, um die Richtlinien fur eingehende E-Mails oder ausgehende E-Mails

zu konfigurieren.

3. Geben Sie den Befehl "new" ein, um eine neue Mail-Richtlinie zu erstellen.

4. Folgen Sie den Eingabeaufforderungen, um Benutzer hinzuzufiigen, die dieser Richtlinie

entsprechen.

5. Befolgen Sie die Anweisungen, um die Konfiguration der Policy Security Scanner

abzuschliel3en.

6. Senden und bestétigen Sie Ihre Anderungen.

C680. esa. | ab> policyconfig

Woul d you like to configure Incomng or Qutgoing Mail Policies?

1. Incom ng
2. Qutgoing
[1]1> 1

Hinweis: Die Absenderzuordnungsreihenfolge kann in der GUI von AsyncOS 11.1.x in der



Registerkarte Mail-Policys oder CLI geandert werden.

Mit CLI-Befehl policyconfig wird eine zusatzliche Option eingefiihrt, mit der Administratoren mit der
Anderung beginnen kdonnen.

StandardmaRig wird die Prioritat wie oben unter Hintergrundinformationen angegeben. Die
R%arbeétbaren Werte in Version 11.1.x sind: Umschlagabsender, Header: Von, Antwort an und
sender.

Dies ist das Beispiel fur die Standardprioritat:

vesa2. | ab> policyconfig

Woul d you like to configure Inconming Mail Policy or Qutgoing Mail Policies or Match Headers
Priority?

1. Inconming Mail Policies

2. Qutgoing Mail Policies

3. Match Headers Priority

[1]> 3

Mat ch Headers Priority Configuration
Priority: Headers:

P1 Envel ope Sender

Choose the operation you want to perform

- ADD - Add match priority for headers

- EDIT - Edit an existing match priority for headers

- REMOVE - Renpbve an existing match priority for headers

Uberpriifen

Es stehen zwei Optionen zur Verfiigung, um das Verhalten bei der Ubereinstimmung von
Richtlinien auf der ESA/CES zu Uberprifen.

Option 1
1. Navigieren Sie zu GUI > Mail Policies (Richtlinien fir ein-/ausgehende Nachrichten).

2. Geben Sie im Feld Richtlinien suchen die Benutzeradresse ein, und klicken Sie auf das
Optionsfeld fiir die entsprechende Ubereinstimmung des Absenders oder Empféngers.

3. Klicken Sie auf Richtlinien suchen.
Beispielausgaben werden im Bild angezeigt:



Find Policies

Email &ddress: [mu@ge.cm i priand Find Falidas
2 Sender

Resuls:  Emad Address "Ssander: matt@lee.com” is defined in the following pelicies:
» matt_twa
* Diefault Policy [all ygare)

Policies matching “matbdles.com”™

Ad Poboy... | Show All Policies |
Outbraak:
Order  Pabsy Mame Ardi-Sparm Anb-Virus Advanced Mabware Protechan Gy mad Contert Flkars Filtars Cieleta
2 miatt_two [use default) {use default] (e default) fuse defsult)  {use defauk) {use default)
Dafault Policy | IranPot Anti-Spam | Sophos Filg Reputation Mot Available | envelops_copy_guaranty | Disabbsd

Pacitive: Delivar Encrypied: Dwlioer Malware File: Drap
Suspectad: Dalver | Unscannable; Deliver | Panding Analyes: Dalivar
Wirus Positive: Drap Unscannable - Message Error: Deliver
Unscannable - Ruabe Limit: Delnsr
Ungcannable « AMP Senics Nat ...

Option 2
1. Navigieren Sie zum GUI > Systemverwaltung > Ablaufverfolgung.

2. Geben Sie im Trace-Tool unter Umschlaginformationen Details ein, und geben Sie die
Absender-/Empféangerdetails ein, um die Ubereinstimmung zu tberpriifen.

3. Klicken Sie auf Ablaufverfolgung starten.

4. Scrollen Sie nach unten zur Mail Policy Processing, um die Ubereinstimmung der Richtlinie
zu Uberprufen.
Beispielausgaben werden im Bild angezeigt:



Message Definition

Sender Information

Zource TP Address: Ilﬂ'.ﬁnﬁ.?l-lﬂ

Fully Qualsfied Domain Hame: I
If left blank, a reverse ONS lookup will be performed on the source IP.

Trace Behawvior onz | [nOutlistener -

Darmain Name to be passad te HELO/EHLD IEHLQ
(opticmal):
SMTE Authentication Username (optional): I

SenderBase Network Owner ID: | '@ Lookup network owner 10 asseciated with source 1P
2 use: I

SenderBase Reputation Score (SBAS): o Loakup SBRS associated with source 1P
0 use: |

Envelope Information

Envelope Sender: |mamlaa.mm

Envelope Recipients (separated by commas): | matthew@cisco.com

Upload Message Body: No file selected.

Pasts Messags Bady: | From: matt@les.com
(1f nz file iz uploaded.) | Tg: matthewicisco.com
Subject: Body is required for Trace to show
¥-Headers: Inserted at the top

This is the body portion

Mail Policy Processing: Inbound {matched on policy matt_two)

Mezsage going to:

Fehlerbehebung

matthew@cisco.com

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.

Zugeharige Informationen

- Cisco Email Security Appliance - Benutzerhandbiicher
- Technischer Support und Dokumentation - Cisco Systems
- Was ist Aufteilung von Nachrichten?



/content/en/us/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/de_de/support/index.html
/content/en/us/support/docs/security/email-security-appliance/118488-technote-esa-00.html
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