PIX/ASA 7.x: Beispiel fur die Konfiguration von
FTP- und TFTP-Services aktivieren
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Einflihrung

In diesem Dokument werden die Schritte erlautert, die Benutzer aulRerhalb Ihres Netzwerks flr
den Zugriff auf FTP- und TFTP-Services in lhrem DMZ-Netzwerk bendtigen.

File Transfer Protocol (FTP)

Es gibt zwei Arten von FTP:

. Aktiver Modus
. Passiver Modus
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Im aktiven FTP-Modus stellt der Client eine Verbindung zwischen einem zufalligen, nicht
privilegierten Port (N>1023) und dem Befehlsport (21) des FTP-Servers her. Anschliel3end
Uberwacht der Client Port N+1 und sendet den FTP-Befehlsanschluss N+1 an den FTP-Server.
Der Server stellt dann Gber seinen lokalen Datenport, Port 20, eine Verbindung zu den
angegebenen Datenports des Clients her.

Im passiven FTP-Modus initiiert der Client beide Verbindungen zum Server, wodurch das Problem
einer Firewall geldst wird, die die eingehende Datenport-Verbindung zum Client vom Server filtert.
Wenn eine FTP-Verbindung gedffnet wird, 6ffnet der Client lokal zwei zuféllige nicht privilegierte
Ports (N>1023 und N+1). Der erste Port kontaktiert den Server an Port 21. Anstatt dann einen
Port-Befehl auszugeben und dem Server die Verbindung zum Datenport zu ermdéglichen, gibt der
Client den PASV-Befehl aus. Dies fihrt dazu, dass der Server einen zufalligen nicht privilegierten
Port (P>1023) 6ffnet und den Befehl port P zuriick an den Client sendet. Der Client initiiert dann
die Verbindung von Port N+1 mit Port P am Server, um Daten zu Gbertragen. Ohne die
Konfiguration des Inspektionsbefehls auf der Security Appliance funktioniert der FTP-
Datenverkehr von internen Benutzern, die in den ausgehenden Datenverkehr geleitet werden, nur
im passiven Modus. AuRerdem wird Benutzern aulderhalb des FTP-Servers der Zugriff verweigert.

Weitere Informationen finden Sie unter ASA 8.3 und hoher: Aktivieren Sie das
Konfigurationsbeispiel fur FTP/TFTP-Services, um weitere Informationen zur identischen
Konfiguration mithilfe von ASDM mit der Cisco Adaptive Security Appliance (ASA) ab Version 8.3
zu erhalten.

Trivial File Transfer Protocol (TFTP)

TFTP, wie in RFC 1350 beschrieben, ist ein einfaches Protokoll zum Lesen und Schreiben von
Dateien zwischen einem TFTP-Server und einem Client. TFTP verwendet UDP-Port 69.
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Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufihren:

- Es besteht eine grundlegende Kommunikation zwischen den erforderlichen Schnittstellen.
- Sie haben einen konfigurierten FTP-Server im DMZ-Netzwerk.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Adaptive Security Appliance der Serie ASA 5500 mit dem Software-Image 7.2(2)

- Windows 2003 Server, der FTP-Dienste ausfuhrt

- Windows 2003 Server, der TFTP-Dienste ausflihrt

- Client-PC aulerhalb des Netzwerks
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Hinweis: Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht
rechtlich routbar. Es handelt sich um RFC 1918-Adressen, die in einer Laborumgebung verwendet
wurden.

Zugehorige Produkte

Diese Konfiguration kann auch mit PIX Security Appliance 7.x verwendet werden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Die Security Appliance unterstitzt die Anwendungsprufung Uber die Adaptive Security Algorithm-
Funktion. Mithilfe der Stateful Application Inspection (Stateful-Anwendungsprifung), die vom
Adaptive Security Algorithm verwendet wird, verfolgt die Security Appliance jede Verbindung, die
die Firewall passiert, und stellt sicher, dass sie gultig ist. Die Firewall Gberwacht durch Stateful
Inspection auch den Verbindungsstatus, um Informationen zu kompilieren, die in einer
Statustabelle gespeichert werden sollen. Bei Verwendung der Statustabelle werden zusatzlich zu
vom Administrator definierten Regeln Filterentscheidungen basierend auf dem Kontext festgelegt,
der von Paketen festgelegt wurde, die zuvor Uber die Firewall weitergeleitet wurden. Die
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Durchfihrung von Anwendungsinspektionen umfasst folgende Malinahmen:

- ldentifizieren Sie den Datenverkehr.
- Inspektionen des Datenverkehrs durchfiihren.
- Aktivieren von Uberpriifungen an einer Schnittstelle.

Erweiterte Protokollverarbeitung

FTP

Einige Anwendungen erfordern eine besondere Handhabung durch die Cisco Security Appliance-
Funktion zur Anwendungsprufung. Diese Anwendungstypen betten IP-
Adressierungsinformationen in das Benutzerdatenpaket ein oder 6ffnen sekundare Kanale an
dynamisch zugewiesenen Ports. Die Anwendungsinspektionsfunktion verwendet Network Address
Translation (NAT), um den Speicherort integrierter Adressinformationen zu ermitteln.

Neben der Identifizierung eingebetteter Adressinformationen Uberwacht die
Anwendungsinspektionsfunktion Sitzungen, um die Portnummern fur sekundare Kanale zu
ermitteln. Viele Protokolle 6ffnen sekundare TCP- oder UDP-Ports, um die Leistung zu
verbessern. Die erste Sitzung an einem bekannten Port wird verwendet, um dynamisch
zugewiesene Portnummern auszuhandeln. Die Anwendungsinspektionsfunktion Uberwacht diese
Sitzungen, identifiziert die dynamischen Portzuweisungen und ermoglicht den Datenaustausch auf
diesen Ports fur die Dauer der jeweiligen Sitzungen. Multimedia- und FTP-Anwendungen zeigen
dieses Verhalten.

Aufgrund der Verwendung von zwei Ports pro FTP-Sitzung erfordert das FTP-Protokoll eine
besondere Handhabung. Wenn das FTP-Protokoll fiir die Datenlbertragung aktiviert ist, werden
zwei Ports verwendet: ein Kontrollkanal und ein Datenkanal, der jeweils Port 21 bzw. 20
verwendet. Der Benutzer, der die FTP-Sitzung Uber den Steuerungskanal initiiert, stellt alle
Datenanforderungen tber diesen Kanal. Der FTP-Server initiiert dann eine Anforderung, einen
Port vom Server-Port 20 zum Computer des Benutzers zu 6ffnen. FTP verwendet immer Port 20
fur die Datenkanalkommunikation. Wenn die FTP-Prifung auf der Sicherheits-Appliance nicht
aktiviert wurde, wird diese Anforderung verworfen, und die FTP-Sitzungen Ubertragen keine
angeforderten Daten. Wenn die FTP-Prufung auf der Sicherheits-Appliance aktiviert ist, Gberwacht
die Sicherheits-Appliance den Kontrollkanal und versucht, eine Anforderung zum Offnen des
Datenkanals zu erkennen. Das FTP-Protokoll integriert die Datenkanal-Port-Spezifikationen in den
Kontrollkanalverkehr, sodass die Security Appliance den Kontrollkanal auf Anderungen an den
Datenports Uberprifen muss. Wenn die Sicherheits-Appliance eine Anforderung erkennt, erstellt
sie voriibergehend eine Offnung fiir den Datenkanal-Datenverkehr, der fiir die Dauer der Sitzung
gilt. Auf diese Weise Uberwacht die FTP-Priffunktion den Kontrollkanal, identifiziert eine
Datenport-Zuweisung und ermdglicht den Datenaustausch auf dem Datenport fir die Dauer der
Sitzung.

Die Security Appliance prift standardmafig Port 21-Verbindungen tber die globale Inspection-
Klassenzuordnung auf FTP-Datenverkehr. Die Security Appliance erkennt aul3erdem den
Unterschied zwischen einer aktiven und einer passiven FTP-Sitzung. Wenn die FTP-Sitzungen die
passive FTP-DatenlUbertragung unterstutzen, erkennt die Security Appliance mit dem Befehl
inspect ftp die Datenport-Anfrage des Benutzers und 6ffnet einen neuen Datenport grél3er als
1023.

Die FTP-Anwendungsinspektion tUberprift FTP-Sitzungen und fihrt vier Aufgaben aus:



- Bereitet eine dynamische sekundare Datenverbindung vor

- Verfolgt die FTP-Befehlsantwort-Sequenz

- Generiert einen Prifpfad

. Ubersetzt die eingebettete IP-Adresse mithilfe von NAT
Die FTP-Anwendungsinspektion bereitet sekundare Kanale fur die FTP-Datentbertragung vor. Die
Kanale werden als Reaktion auf einen Datei-Upload, einen Datei-Download oder eine

Verzeichnislistenveranstaltung zugewiesen und mussen vorverhandelt werden. Der Port wird Uber
den PORT oder PASV (227)-Befehl ausgehandelt.

TFTP

Die TFTP-Prufung ist standardmafig aktiviert.

Die Sicherheits-Appliance prift den TFTP-Datenverkehr und erstellt bei Bedarf dynamisch
Verbindungen und Ubersetzungen, um die Dateilibertragung zwischen einem TFTP-Client und
Server zu ermoglichen. Die Priifungs-Engine Uberprift insbesondere TFTP-Leseanfragen (RRQ),
Schreibanfragen (WRQ) und Fehlerbenachrichtigungen (ERROR).

Ein dynamischer sekundérer Kanal und ggf. eine PAT-Ubersetzung werden bei Erhalt eines
gultigen RRQ oder WRQ zugewiesen. Dieser sekundare Kanal wird anschlieBend vom TFTP far
die Dateilbertragung oder Fehlerbenachrichtigung verwendet.

Nur der TFTP-Server kann Datenverkehr tber den sekundaren Kanal initiieren, und es kann
maximal ein unvollstandiger sekundarer Kanal zwischen dem TFTP-Client und dem Server
vorhanden sein. Eine Fehlerbenachrichtigung vom Server schlie3t den sekundaren Kanal.

Die TFTP-Prufung muss aktiviert werden, wenn TFTP-Datenverkehr mit einer statischen PAT
umgeleitet wird.

Konfigurieren der grundlegenden FTP-Anwendungsiiberprifung

StandardmaRig enthalt die Konfiguration eine Richtlinie, die dem gesamten standardmafigen
Anwendungsinspektionsverkehr entspricht und die Uberpriifung auf den Datenverkehr an allen
Schnittstellen anwendet (eine globale Richtlinie). Der Standarddatenverkehr fur die
Anwendungsuberprifung umfasst den Datenverkehr zu den Standardports flr jedes Protokoll. Sie
kénnen nur eine globale Richtlinie anwenden. Wenn Sie also beispielsweise die globale Richtlinie
andern méchten, um Prifungen auf nicht standardmafige Ports anzuwenden oder um
standardmaRig nicht aktivierte Uberpriifungen hinzuzufiigen, miissen Sie die Standardrichtlinie
entweder bearbeiten oder deaktivieren und eine neue Richtlinie anwenden. Eine Liste aller
Standard-Ports finden Sie in der Standard-Uberpriifungsrichtlinie.

1. Geben Sie den Befehl policy-map global_policy ein.

ASAWAI P- CLI (confi g) #policy-map global_policy

2. Geben Sie den Befehl class Inspection_default ein.
ASAWAI P- CLI (confi g- pmap) #class inspection_default

3. Geben Sie den Befehl inspect FTP ein.
ASAWAI P- CLI (confi g- pmap- c) #inspect FTP
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Es besteht die Moglichkeit, den Befehl inspect FTP strict zu verwenden. Dieser Befehl erhdht
die Sicherheit geschutzter Netzwerke, indem verhindert wird, dass ein Webbrowser
eingebettete Befehle in FTP-Anfragen sendet.Nachdem Sie die strenge Option fur eine
Schnittstelle aktiviert haben, erzwingt die FTP-Prifung dieses Verhalten:Ein FTP-Befehl
muss bestatigt werden, bevor die Sicherheits-Appliance einen neuen Befehl zuldsst.Die
Sicherheits-Appliance verwirft eine Verbindung, die eingebettete Befehle sendet.Die Befehle
227 und PORT werden Uberpruft, um sicherzustellen, dass sie nicht in einer
Fehlerzeichenfolge angezeigt werden.Warnung: Die Verwendung der Option strict kann zum
Ausfall von FTP-Clients fiihren, die nicht streng mit FTP-RFCs kompatibel sind. Weitere
Informationen zur Verwendung der strict-Option finden Sie unter Verwenden der strikten

Option.

Beispielkonfiguration

Geratename 1

ASA- Al P- CLI (confi g) #show running-config

ASA Version 7.2(2)

!
host nane ASA- Al P- CL
donmai n- nane corp. com
enabl e password WnXYvt Krnj XqGoul encrypted
names

!
interface Ethernet0/0

namei f Qutside

security-level 0

i p address 192.168. 1.2 255.255.255.0

nterface Ethernet0/1

nanei f 1 nside

security-level 100

p address 10.1.1.1 255.255.255.0

nterface Ethernet0/2

nanei f DMZ

security-level 50

ip address 172.16.1.12 255. 255.255.0

nterface Ethernet0/3
no nanei f

no security-Ieve

no i p address

nterface Managenent 0/ 0

no nanej f

no security-Ieve

no i p address

!

!-—— Output is suppressed. !--- Permit inbound FTP
control traffic. access-list 100 extended permit tcp any
host 192.168.1.5 eq ftp

!-—- Permit inbound FTP data traffic. access-list 100
extended permit tcp any host 192.168.1.5 eq ftp-data

1

!--- Command to redirect the FTP traffic received on IP
192.168.1.5 !--- to IP 172.16.1.5. static (DMZ,outside)
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192.168.1.5 172.16.1.5 netmask 255.255.255.255
access-group 100 in interface outside
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic

!
!

policy-map type inspect dns preset_dns_map

par anet er s

nmessage- | ength maxi mum 512

policy-map global_policy
class inspection_default

i nspect dns preset_dns_map
inspect ftp
i nspect h323 h225

nspect h323 ras

nspect netbi os

nspect rsh

nspect rtsp

nspect skinny

nspect esntp

nspect sql net

nspect sunrpc

nspect tftp

nspect sip

nspect xdncp

1
!--- This command tells the device to !--- use the
"global_policy" policy-map on all interfaces. service-
policy global_policy global
pronpt host nane cont ext
Crypt ochecksum 4b2f 54134e685d11b274ee159e5ed009
end
ASA- Al P- CLI (config)#

Konfigurieren der FTP-Protokolliiberprifung auf einem nicht
standardmafigen TCP-Port

Sie konnen die FTP-Protokolluberprifung fur nicht standardmalige TCP-Ports mit folgenden
Konfigurationslinien konfigurieren (ersetzen Sie XXXX durch die neue Porthummer):

access-list ftp-list extended permt tcp any any eq XXXX
!
class-map ftp-class

mat ch access-list ftp-list
!
policy-map gl obal policy

class ftp-class

inspect ftp

Konfigurieren der grundlegenden TFTP-Anwendungsuberprifung

StandardmaRig enthalt die Konfiguration eine Richtlinie, die dem gesamten standardmafigen
Anwendungsinspektionsverkehr entspricht und die Uberpriifung auf den Datenverkehr an allen
Schnittstellen anwendet (eine globale Richtlinie). Der Standarddatenverkehr flr die
Anwendungsuberprufung umfasst den Datenverkehr zu den Standardports flr jedes Protokoll. Sie



kdnnen nur eine globale Richtlinie anwenden. Wenn Sie die globale Richtlinie beispielsweise
andern mochten, um Priafungen auf nicht standardmafige Ports anzuwenden oder um
standardmaRig nicht aktivierte Uberpriifungen hinzuzufiigen, miissen Sie die Standardrichtlinie
entweder bearbeiten oder deaktivieren und eine neue Richtlinie anwenden. Eine Liste aller
Standard-Ports finden Sie in der Standard-Uberpriifungsrichtlinie.

1. Geben Sie den Befehl policy-map global_policy ein.
ASAWAI P- CLI (confi g) #policy-map global_policy

2. Geben Sie den Befehl class Inspection_default ein.
ASAWAI P- CLI (confi g- pmap) #class inspection_default

3. Geben Sie den Befehl inspect TFTP ein.
ASAWAI P- CLI (confi g- pmap- c) #inspect TFTP

Beispielkonfiguration

Geratename 1

ASA- Al P- CLI (confi g) #show running-config

ASA Version 7.2(2)
!
host nane ASA- Al P- CLI
domai n- nane corp.com
enabl e password WnXYvt Krnj XqGoul encrypted
nanes
!
interface Ethernet0/0
namei f Cut si de
security-level O
i p address 192.168. 1.2 255.255.255.0

nterface Ethernet0/1

nanei f | nside

security-level 100

p address 10.1.1.1 255.255.255.0

nterface Ethernet0/2
nanei f DVZ
security-level 50
ip address 172.16.1.12 255.255.255.0

nterface Ethernet0/3
no nanei f

no security-1|evel

no i p address

nt erface Management 0/ 0

no nanei f

no security-1|evel

no i p address

!

!--- Output is suppressed. !--- Permit inbound TFTP
traffic. access-list 100 extended permit udp any host

192.168.1.5 eq tftp
!



//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/inspect.html#wp1383691

! --- Command to redirect the TFTP traffic received on IP
192.168.1.5 !--- to IP 172.16.1.5. static (DMZz,outside)
192.168.1.5 172.16.1.5 netmask 255.255.255.255
access-group 100 in interface outside
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
|
1
policy-map type inspect dns preset_dns_map
par anet er s
message- | ength maxi num 512

policy-map global_policy
class inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
inspect tftp
i nspect sip
i nspect xdncp
|

!-—- This command tells the device to !--- use the
"global_policy" policy-map on all interfaces. service-
policy global_policy global
pronpt hostname cont ext
Crypt ochecksum 4b2f 54134e685d11b274ee159e5ed009

end
ASA- Al P- CLI (config)#

Uberpriifen

Um sicherzustellen, dass die Konfiguration erfolgreich abgeschlossen wurde, verwenden Sie den
Befehl show service-policy, und beschranken Sie die Ausgabe auf die FTP-Prifung. Verwenden
Sie dazu den Befehl show service-policy inspect ftp.

ASAWAIP-CLI# =how service—policy inspect ftp

Global policy:
Service—policy: global _policy
Clazz—map! inzpection_default
Inzpect: ftp. packet 0. drop 0, reset—drop O
ASAWAIP-CLI# |

Fehlerbehebung

Problem: Syntax in der Konfiguration funktioniert nicht, und es wird ein Fehler bei
der Klassenzuweisungspriifung ausgegeben.

Die Syntax im Konfigurationsabschnitt funktioniert nicht, und Sie erhalten einen Fehler wie diesen:



ERROR % cl ass-map i nspection_default not configured

Lésung

Diese Konfiguration setzt voraus, dass sich die Standardiberprifungen in der Konfiguration
befinden. Wenn sie nicht in der Konfiguration enthalten sind, erstellen Sie sie mithilfe der
folgenden Befehle neu:

1. class-map Inspection_defaultUbereinstimmung mit Standard-Priifdatenverkehr
2. Policy-Map-Typ inspect dns vorher_dns_map-ParameterNachrichtenlange max. 512
3. policy-map global_policyKlasseninspektion_defaultdns set_dns_map inspiziereninspect ftp
inspect h323 h225h323 ras liberprifenrsh inspizierenrtsp inspizierenesmtp inspizierensqlnet
UberpriifenHaut untersuchensonrpc inspizierenxdmcp priifenSchluck inspizierenNetbios
Uberprifentftp prifen
4. global_policy service policy
Warnung: Wenn die StandardUberpriufungen zuvor entfernt wurden, um ein anderes Problem zu
beheben, kann dieses Problem erneut auftreten, wenn die Standarduberprifungen erneut aktiviert

wurden. Sie oder Ihr Administrator sollten wissen, ob die Standarduberpriufungen zuvor als
Fehlerbehebungsschritt entfernt wurden.

FTPS (FTP liber SSL) kann nicht Uiber die ASA ausgefihrt werden

FTP mit TLS/SSL (SFTP/FTPS) wird von der Security Appliance nicht unterstitzt. Die FTP-
Verbindung ist verschlisselt, sodass die Firewall das Paket nicht entschlisseln kann. Weitere
Informationen finden Sie unter PIX/ASA: Haufig gestellte Fragen zu_Security Appliances finden Sie
weitere Informationen.

Zugehoérige Informationen

- Adaptive Security Appliances der Serie ASA 5500

- Cisco Security Appliance - Befehlsreferenz

. Security Appliance der Serie PIX 500

- Cisco Sicherheitsratgeber und -hinweise

- Technischer Support und Dokumentation - Cisco Systems
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