PIX/ASA 7.x und hoher/[FWSM: Festlegen des
Timeout fur SSH/Telnet/HTTP-Verbindungen
mithilfe des MPF-Konfigurationsbeispiels
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Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration fur PIX 7.1(1) und héher eines Timeouts, das
fur eine bestimmte Anwendung wie SSH/Telnet/HTTP spezifisch ist, im Gegensatz zu einer
Konfiguration, die fur alle Anwendungen gilt. In diesem Konfigurationsbeispiel wird das in PIX 7.0
eingefuhrte modulare Richtlinien-Framework verwendet. Weitere Informationen finden Sie unter
Verwenden des modularen Richtlinien-Frameworks.

In dieser Beispielkonfiguration ist die PIX-Firewall so konfiguriert, dass die Workstation
(10.77.241.129) Telnet/SSH/HTTP an den Remote-Server (10.1.1.1) hinter dem Router
anschlielen kann. Ein separates Zeitlimit fir Verbindungen zum Telnet-/SSH-/HTTP-
Datenverkehr wird ebenfalls konfiguriert. Alle anderen TCP-Datenverkehr haben weiterhin den
normalen Zeitiberschreitungswert fir die Verbindung, der Timeout conn 1:00:00 zugeordnet ist.

Weitere Informationen finden Sie unter AASA 8.3 und héher: Legen Sie das Timeout fur
SSH/Telnet/HTTP-Verbindungen mithilfe des MPF-Konfigurationsbeispiels flir weitere
Informationen zur identischen Konfiguration mithilfe von ASDM mit Cisco Adaptive Security
Appliance (ASA) mit Version 8.3 und hdher fest.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.
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Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Cisco PIX/ASA Security Appliance
Software Version 7.1(1) mit Adaptive Security Device Manager (ASDM) 5.1.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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10.77.201.142126
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Talnet Router PIX Qutside work Stalion
sarver 10.1.1.1/24 192 168.200.1/24
10.1.1.2124 10.77.2941.129/26

Hinweis: Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht
rechtlich routbar. Sie sind RFC 1918-Adressen, die in einer Laborumgebung verwendet wurden.

Konfiguration

In diesem Dokument wird diese Konfiguration verwendet:
Hinweis: Diese CLI- und ASDM-Konfigurationen gelten fir das Firewall Service Module (FWSM).

CLI-Konfiguration:
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PiIX-Konfiguration

PIX Version - 7.1(1)
!
hostname PIX
domain-name Cisco.com
enable password 8Ry2YjIyt7RRXU24 encrypted
names
!
interface Ethernet0
nameif outside
security-level 0
ip address 192.168.200.1 255.255.255.0
!
interface Ethernetl
nameif inside
security-level 100
ip address 10.77.241.142 255.255.255.192

access-list inside_natO_outbound extended permit ip
10.77.241.128 255.255.255.192 any

!--- Define the traffic that has to be matched in the
class map. !--- Telnet is defined in this example.
access-list outside_mpc_in extended permit tcp host
10.77.241.129 any eq telnet

access-list outside_mpc_in extended permit tcp host
10.77.241.129 any eq ssh

access-list outside_mpc_in extended permit tcp host
10.77.241.129 any eq www

access-list 101 extended permit tcp 10.77.241.128
255.255.255.192 any eqg telnet

access-list 101 extended permit tcp 10.77.241.128
255.255.255.192 any eqg ssh

access-list 101 extended permit tcp 10.77.241.128
255.255.255.192 any eq www

pager lines 24

mtu inside 1500

mtu outside 1500

no failover

no asdm history enable

arp timeout 14400

nat (inside) 0 access-1list inside_nat0_outbound
access-group 101 in interface outside

route outside 0.0.0.0 0.0.0.0 192.168.200.2 1
timeout xlate 3:00:00

!--- The default connection timeout value of one hour is
applicable to !--- all other TCP applications. timeout
conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp
0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp
0:05:00

timeout mgcp-pat 0:05:00 sip 0:30:00 sip_media 0:02:00
timeout uauth 0:05:00 absolute

no snmp-server location

no snmp-server contact

snmp-server enable traps snmp authentication linkup
linkdown coldstart




telnet timeout 5
ssh timeout 5

console timeout 0
1

!--- Define the class map telmnet in order !--- to

classify Telnet/ssh/http traffic when you use Modular
Policy Framework !--- to configure a security feature.
l-—-- Assign the parameters to be matched by class map.

class-map telnet
description telnet
match access-list outside_mpc_in

class-map inspection_default
match default-inspection-traffic
1
!
policy-map global_policy
class inspection_default
inspect dns maximum-length 512
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sglnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp

!--- Use the pre-defined class map telmnet in the policy
map .
policy-map telnet

!--- Set the connection timeout under the class mode in

which !--- the idle TCP (Telnet/ssh/http) connection is
disconnected. !--- There is a set value of ten minutes
in this example. !--- The minimum possible value is five

minutes. class telnet

set connection timeout tcp 00:10:00 reset
1
1

service-policy global _policy global

!--- Apply the policy-map telmet on the interface. !---
You can apply the service-policy command to any
interface that !--- can be defined by the nameif
command.

service-policy telnet interface outside
end

ASDM-Konfiguration:

Flhren Sie diese Schritte aus, um ein TCP-Verbindungs-Timeout fur Telnet-Datenverkehr



basierend auf einer Zugriffsliste einzurichten, die ASDM wie gezeigt verwendet.

Hinweis: Unter Zulassen von HTTPS-Zugriff fiir ASDM finden Sie grundlegende Einstellungen, um
Uber ASDM auf PIX/ASA zuzugreifen.

1. Schnittstellen konfigurierenWahlen Sie Configuration > Interfaces > Add, um die
Schnittstellen Ethernet0 (extern) und Ethernet1 (inside) wie dargestellt zu
konfigurieren.

Hardware Port: izonfigure Hardware Properdi

[F Enahle Interfac% [ Dedicate this interface to management only

Interface Mame: | outside |

Security Level: a
IP Address
" IUze Static IP " Obtain Address via DHCP
IP Address: [ 192.1EB.EDD.1| J
Subnet Mask: 2552455 2450 hd
MTLI: 1500
Description:

] 8 izancel Help
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Hardware Port  Configure Hardware Properti

GF Enahle Interfan:% [~ Dedicate this interface to management only

Interface Mame: inside |

Security Level: 100
IP Address
* |Jze Static IP (™ Obtain Address via DHCP
IP Address: 10.77.241 .142J
Subnet Mask: 255255255 192 2]
ML 1500
Description:
0] Cancel Help

Klicken Sie auf

Configuration = Inferfaces

2R I ERRE S

ARGy IP Address Subnet Mazk AnagAmAnE
Level dinly

Ethametd outside Yes 0192168.200.1 256.255.25510 Mo 1500

Ethameti inside | vas | 100077241142 [255.255.255192

Entsprechende CLI-Konfiguration wie gezeigt:

interface Ethernet0

Interface Mame |Enabled

nameif outside

security-level 0

ip address 192.168.200.1 255.255.255.0
!

interface Ethernetl



nameif inside
security-level 100
ip address 10.77.241.142 255.255.255.192

2. Konfigurieren von NAT OWahlen Sie Configuration > NAT > Translation Exemption Rules >
Add (Konfiguration > NAT > Ubersetzungsfreistellungsregeln > Hinzufiigen, damit der
Datenverkehr aus dem Netzwerk 10.77.241.128/26 ohne Ubersetzung auf das Internet

zugreifen

kann.
Configuration = NAT = Translation Exemption Rules

g% Add Address Exemption Rule

Action
Select an action: UEIEFHFJT jj
— Host'Netwark Exempted From MAT —————— —When Connecting To
¢ |P Address " Mame " Group ¢ |IP Address " Name

" Grol

interface: |inside = interface:  [ETETENG—GSS -

IP address: 10.77.241.128 | IP address: II].EI.EI.EI

Mask 255.255.265.192 ¥ | Mask j0.0.0.0

[

—Rule Flow Diadram
Rule applied to traffic incorning to source interface

M P “"
| insite outside
ik LLLLET v ELELLT L
exempt

FPlease enter the description helow (optional):

Ok I Cancel Help

Klicken Sie auf
OK.



Configuration = MAT = Transiation Exemption Rules

*2F Z A LERRE S

k# Enable traffic through the firewall without address translation

" Translation Rules i Translation Exemplion Rules
Show Rules for Interface: [all Interfaces x| _ Showal
Fule Yihen Connecting Ta
#* Erablad Action Interface Hiostietwork TPRC T

inside |ER10.77.241.120126 | # any

routhoundy

Entsprechende CLI-Konfiguration wie gezeigt:
access-1list inside_natO_outbound extended permit ip 10.77.241.128 255.255.255.192 any
nat (inside) 0 access-list inside_nat0O_outbound

3. Konfigurieren von ACLsWahlen Sie Konfiguration > Sicherheitsrichtlinie > Zugriffsregeln, um
die Zugriffskontrolllisten wie gezeigt zu konfigurieren.Klicken Sie auf Hinzufligen, um eine
ACL 101 zu konfigurieren, die den Telnet-Datenverkehr vom Netzwerk 10.77.241.128/26 an
ein beliebiges Zielnetzwerk anbindet und ihn fir ausgehenden Datenverkehr an der externen

Schnittstelle

anwendet.
Action Syslog
éaleet an adion: [,J Default Syslon More Options... |
Apply o Traff Time Rangea
ply to Traffic:
Time Range: | Mot Applied -- j Naw...|
Source HostMetwork Destination HostMetwork
i+ IP Address " MName " Group i IP Address " Mame " Group
Interface: III'|5|E|E.' __""_I Interface: InutsIdE __‘l_']
IP address:  [10.77.241.128 | IP address: |n|:|.|:|_|:| |
Mask: 256,255.255.192 ¥ | Mask: P0.0.0.0 |

Rule Flow Diagram
Fule applied to traffic outgoing from destination interface

s | Q Lo

| inside outside |
10.77.241.128/26 any
v]’
Allowy fraffic
Frotocaol and Serice
& TCP " UDP ™ |CMP P Manage Service Groups... I
Source Port Destination Paort

& Sawice |= -I |amr J * Service |= "I [Elelnet jJ

" Semice Group | =] " Service Group | -1




Klicken Sie auf OK. Ahnlich fir SSH- und HTTP-
Datverkehr:

Ao



-Action ~Syslog-

R AR Ll J Default Syslog More Options... |

: .l Time Range
Apply to Traffic: UU!.:a-;: zhrig from dest -:ter:jj g

Time Range: | Mot Applied -- j Maw_,_|

Source HostMebtworl E Destination HostTetwork
* |P Address " MName " Group * |P Address " Name " Group
Inferface.  |inside =] Interface:  |outside =]
IP address:  [10.77.241.128 | IP address: |n 0.0.0 |
Mask: 255.255.266.192 * | Mask 0.0.0.0 ~|

Rule Flow Diagram
Fule applied to traffic outgoing from destination interface

®  _| g |

| inside outside |
10.77.241.128/26 : ¥ Al i any
Allow traffic

Protocol and Semice
& TGP " UDP " ICMP P Manage Service Groups... I

Source Port — Destination Port =
* genice |= =] |amr | @ Senice |= -] [Ewww )
 Sewice Group | ¥} | genlce Group | =l

Entsprechende CLI-Konfiguration wie gezeigt:

access-list 101 extended permit tcp 10.77.241.128 255.255.255.192 any eqg telnet
access-list 101 extended permit tcp 10.77.241.128 255.255.255.192 any eqg ssh
access-1list 101 extended permit tcp 10.77.241.128 255.255.255.192 any eq www
access-group 101 out interface outside

4. Konfigurieren von Timeouts\Wahlen Sie Konfiguration > Eigenschaften > Timeouts, um die
verschiedenen Timeouts zu konfigurieren. Behalten Sie in diesem Szenario den
Standardwert fur alle Timeouts
bei.



onfiguraiion = Properties = Timeouls

P ETIE A IERREE S

O Clock ~|  Timeoguts

?"?C”“SD'E Epecify the masmurm lde time intarvals using the HH:MM:SS forrmat.

@ Device . : ) . . ) .

i SPFTP Mod Dizabling a timeout sefiing reverts it to the defaultvalue. The translation slotfimeout cannot
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b P g3 sword
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L e
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B} fif DHCF Sendces
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4JSUNRPC Server
r MATCP Options
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Entsprechende CLI-Konfiguration wie gezeigt:
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02

. Konfigurieren Sie die Servicebestimmungen.Wahlen Sie Configuration > Security Policy >
Service Policy Rules > Add (Konfiguration > Sicherheitsrichtlinie > Dienstrichtlinien >
Hinzufiigen, um die Klassenzuordnung und die Richtlinienzuordnung fiir die Einrichtung des
TCP-Verbindungs-Timeouts als 10 Minuten zu konfigurieren, und wenden Sie die
Dienstrichtlinie auf die externe Schnittstelle wie gezeigt an.Wahlen Sie das Optionsfeld
Interface (Schnittstelle) aus, um externe (Erstellen einer neuen Servicerichtlinie)
auszuwahlen, die erstellt werden soll, und weisen Sie telnet als Richtliniennamen
Zu.



Adding a new service policy rule requires three steps:
Step 1: Configure 8 semice policy,
Step Z: Configure the traffic classification criteria for the service policy rule.

gtep 3 Canfigure actions on the traffic classified by the service paolicy rule.

iZreate a service policy and apply to:

Cnly one serice policy can be configured per interface ar at global level. If & service policy already
exists, then ywou can add a new rule into the existing service policy. Otherwise, you can create a ney
service policy.

-
{* |nterface: |nut5ide - (create new service policy) ﬂ

Folicy Mame:  [|telnet]

Cescription:

(" Glohal - applies to all interfaces

Klicken Sie auf Weiter.Erstellen Sie einen Klassenzuordnungsnamen telnet, und aktivieren
Sie das Kontrollkastchen Quell- und Ziel-IP-Adresse (verwendet ACL) in den Kriterien fir die
Zuordnung des

Datenverkehrs.

(« Create a new traffic class: (telnet |

Description {(optianal):

Traffic match criteria
| Default Inspection Traffic

[ Tunnel Group

| TCP or UDP Destination Port
| RTP Range

| IP DiffSery CodePoints (DSCR)

| IP Precedence
[ Any traffic

Iftraffic does not match a existing traffic class, then itwill match the class-default traffic class.
Class-default can be used in catch all situation.

(" Use class-default as the traffic class.

Klicken Sie auf Weiter.Erstellen Sie eine ACL, um den Telnet-Datenverkehr vom Netzwerk



10.77.241.128/26 an ein beliebiges Zielnetzwerk anzupassen und auf das Telnet der Klasse
anzuwenden.

joutside I
10.77.241.128 | :

csawce [ =] [y | (Csewe [ o fome) |
3 I || - I - |

Klicken Sie auf Weiter. Ahnlich fiir SSH- und HTTP-
Datenverkehr:







-Action - . hme Range

e e

Select an action; Lmatch ] ;I Time Range: | Not Applied -- ;I Mew... |

-Source HostiMetwork - - — Destination HostMetwork:

* IP Address ™ Mame  Group * |P Address " Name " Group
interface:  |outside R4 Interface:  |inside =
IF address: 10.77.241.128 _l IF address: |l]_l].El.IZl _,
Mask: 165255 255128 ¥ | Mask no.00 ~|

— Rule Flow Diagram
Rule applied to traffic incoming to source interface
| |
| outside inside
10.77.241.128/25 rﬁﬂnin-ﬁh m .luuhun:ﬁi- any
match

Protocal and Service

FTCP CUDP CICMP CIP Manage Senvice Groups... |
~ Source Port Destination Port
@ Service |= ~| |an',r J & Senice |= =] ‘\_-vww_j J
 Service Group | =  Servce Group | H

Wahlen Sie Verbindungseinstellungen, um das TCP-Verbindungs-Timeout auf 10 Minuten
festzulegen, und aktivieren Sie aulerdem das Kontrollkastchen Riicksetzen an TCP-
Endpunkte senden vor dem

Timeout.



Protocal Inspection  Connection Settings | QoS |

M axitmum Connections Fandomize Segquence Number
_ » FRandomize the sequence num
TCP & UDP Connections IDefslult @ > TCPIIP packets. Disable this fe
anly if another inline Pl is alsc
, ) . - randomizing sequence numbe
Embryanic Connections: IDEfauIt () | the resultis scrambling the dat
Disahling this feature may leay
; . ) gystems with weak TCP Seque
FHEIF A COMREEITmS: IDefauIt o i humber randomization vulnera
Per Client Embryanic Connections: IDEfauIt (o -
TCP Timeaout TCP Mormalization
Caonnection Tirmeout lo0:10:00] v I Use TGP Map
v dend resetto TGP endpoints before timeout
TCF Map: I
Embryanic Connection Timeout : IDefauIt (onssm =
[ [=30 | Edit
Half Closed Connection Timeout : |Defau|t (0:10:00) w
Klicken Sie auf Fertig
stellen.
canfiguration = Security Policy = Senice Palicy Rulgs
2 2% d A L22RARE S
" Access Rules  © ABARules O Fiter Rules @ Sendce Policy Rules
Show Rules for Interface; |AII Interfaces ;l Shiow All
5 Traffic Clasgification
Mame Enabled| WMatch Source Destination Service Time Range
E Global, Policy: global_policy
inspeclion_d... Ey @@any @ 3 Ty default-inspection QL inspect (1
Bl Interface oulside, Policy: talnat
1 telnet [ 3 (a10.77.241.. @ any e talnatiep - NotAppl...| @ conneciic
B =end resi

Entsprechende CLI-Konfiguration wie gezeigt:

access-list outside_mpc_in extended permit tcp host 10.77.241.129 any eq telnet
access-list outside_mpc_in extended permit tcp host 10.77.241.129 any eqg ssh
access-list outside_mpc_in extended permit tcp host 10.77.241.129 any eq www

class-map telnet
description telnet
match access-1list outside_mpc_in

policy-map telnet
class telnet

set connection timeout tcp 00:10:00 reset
service-policy telnet interface outside



Ebryonic-Timeout

Eine embryonale Verbindung ist die Verbindung, die halb offen ist oder z.B. der Drei-Wege-
Handshake fur sie noch nicht abgeschlossen ist. Es wird als SYN-Timeout auf der ASA definiert.
Standardmafig betragt der SYN-Timeout auf der ASA 30 Sekunden. So konfigurieren Sie die
embryonale Zeituberschreitung:

access-list emb_map extended permit tcp any any

class-map emb_map
match access-list emb_map

policy-map global_policy
class emb_map

set connection timeout embryonic 0:02:00

service-policy global_policy global
Uberpriifen
In diesem Abschnitt tberprifen Sie, ob Ihre Konfiguration ordnungsgemal funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Geben Sie den Befehl show service-policy interface external ein, um Ihre Konfigurationen zu
Uberprtfen.

PIX#show service-policy interface outside

Interface outside:
Service-policy: http
Class-map: http
Set connection policy:
Set connection timeout policy:
tcp 0:05:00 reset
Inspect: http, packet 80, drop 0, reset-drop 0

FUhren Sie den Befehl show service-policy flow aus, um zu Uberpriifen, ob der bestimmte
Datenverkehr mit den Servicerichtlinienkonfigurationen tibereinstimmt.

Diese Befehlsausgabe zeigt ein Beispiel:

PIX#show service-policy flow tcp host 10.77.241.129 host 10.1.1.2 eq 23

Global policy:
Service-policy: global_policy

Interface outside:
Service-policy: telnet
Class-map: telnet
Match: access-list 101
Access rule: permit tcp 10.77.241.128 255.255.255.192 any eq telnet
Action:


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
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Input flow: set connection timeout tcp 0:10:00 reset

Fehlerbehebung

Wenn Sie feststellen, dass das Verbindungs-Timeout nicht mit dem Modular Policy Framework
(MPF) funktioniert, Gberprifen Sie die TCP-Initialisierungsverbindung. Das Problem kann eine
Umkehr der Quell- und Ziel-IP-Adresse sein, oder eine falsch konfigurierte IP-Adresse in der
Zugriffsliste stimmt nicht mit dem MPF (berein, um den neuen Timeout-Wert festzulegen oder das
Standard-Timeout flr die Anwendung zu andern. Erstellen Sie einen Zugriffslisteneintrag (Quelle
und Ziel) entsprechend der Initiierung der Verbindung, um das Verbindungszeitlimit mit MPF
festzulegen.

Zugehérige Informationen

- Cisco Security Appliances der Serie PIX 500

- Cisco Adaptive Security Appliances der Serie ASA 5500

. Cisco PIX Firewall-Software

- Cisco Secure PIX Firewall - Befehlsreferenzen

- Problemhinweise zu Sicherheitsprodukten (einschlief3lich P1X)
- Anforderungen fir Kommentare (RFCs)
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