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Router-LAN-to-LAN-IPsec-Tunnels
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Einleitung

In diesem Dokument wird veranschaulicht, wie ein IPsec-Tunnel von der PIX Security Appliance
7.x und héher oder der Adaptive Security Appliance (ASA) mit einem internen Netzwerk zu einem
2611-Router konfiguriert wird, der ein Krypto-Image ausfihrt. Zur Vereinfachung werden statische
Routen verwendet.

Weitere Informationen Uber eine LAN-zu-LAN-Tunnelkonfiguration zwischen einem Router und
dem PIX finden Sie unter Konfigurieren von IPSec - Router zu PIX.

Weitere Informationen zur Konfiguration eines LAN-to-LAN-Tunnels zwischen dem Cisco VPN
3000 Concentrator und der PIX-Firewall-Konfiquration zwischen der PIX-Firewall und dem Cisco
VPN 3000-Concentrator finden Sie im Konfigurationsbeispiel fir einen LAN-zu-LAN-Tunnel.

Weitere Informationen zum Szenario, in dem sich der LAN-zu-LAN-Tunnel zwischen dem PIX_ 7.x
und dem VPN 3000 Concentrator befindet, finden Sie im Konfigurationsbeispiel fur den_Psec-
Tunnel zwischen PIX und VPN Concentrator.

Unter Konfigurationsbeispiel fur PIX/ASA 7.x Enhanced Spoke-to-Client VPN mit TACACS+-
Authentifizierung erfahren Sie mehr Uber das Szenario, in dem der LAN-zu-LAN-Tunnel zwischen
den PIXs auch einem VPN-Client den Zugriff auf die Spoke-PIX iber den Hub-PIX erméglicht.

Weitere Informationen finden Sie unter SDM: Site-to-Site-IPsec-VPN zwischen ASA/PIX und
einem |IOS-Router - Konfigurationsbeispiel, um mehr lGber dasselbe Szenario zu erfahren, in dem
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die PIX/ASA Security Appliance die Softwareversion 8.x ausfihrt.

Weitere Informationen finden Sie unter Configuration Professional: Standortibergreifendes [Psec-
VPN zwischen ASA/PIX und einem |IOS-Router - Konfigurationsbeispiel, um mehr tber dasselbe
Szenario zu erfahren, in dem die ASA-bezogene Konfiguration mithilfe der ASDM-GUI angezeigt
wird und die Router-bezogene Konfiguration mithilfe der Cisco CP-GUI angezeigt wird.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- PIX-525 mit PIX Software Version 7.0

- Cisco 2611 Router mit Cisco IOS® Software, Version 12.2(15)T13
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Auf dem PIX arbeiten die Befehle access-list und nat 0 zusammen. Wenn ein Benutzer im
10.1.1.0-Netzwerk zum 10.2.2.0-Netzwerk geht, wird die Zugriffsliste verwendet, um die
Verschlisselung des 10.1.1.0-Netzwerkverkehrs ohne Network Address Translation (NAT) zu
ermoglichen. Auf dem Router werden die Befehle route-map und access-list verwendet, um die
Verschlusselung des 10.2.2.0-Netzwerkverkehrs ohne NAT zu ermdglichen. Wenn jedoch
dieselben Benutzer an einen anderen Ort reisen, werden sie mithilfe von Port Address Translation
(PAT) in die Adresse 172.17.63.230 Ubersetzt.

Dies sind die Konfigurationsbefehle, die auf der PIX Security Appliance erforderlich sind, damit
Datenverkehr nicht iber PAT Uber den Tunnel lauft und Datenverkehr zum Internet tGber PAT
flie3t.

access-list nonat permit ip 10.1.1.0 255.255.255.0 10.2.2.0 255.255.255.0
nat (inside) 0 access-list nonat
nat (inside) 1 10.1.1.0 255.255.255.0 0 0
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Konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen
konfigurieren kénnen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

17217.83.2247/28
10114 229 .230 10.2.21
Headquarters PIX ' Branch Router
e Lo
I 10.2.2.0/24

Konfigurationen

Diese Konfigurationsbeispiele gelten fur die Befehlszeilenschnittstelle. Wenn Sie ASDM
verwenden mochten, lesen Sie den Abschnitt "Konfiguration mithilfe des Adaptive Security Device
Manager (ASDM) dieses Dokuments.

. Hauptsitz PIX
. Zweigstellen-Router

Hauptsitz PIX

HQPIX (config) #show run
PIX Version 7.0(0)102
names

1

interface Ethernet0
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description WAN interface

nameif outside

security-level 0

ip address 172.17.63.229 255.255.255.240

interface Ethernetl
nameif inside
security-level 100

ip address 10.1.1.1 255.255.255.0
!

interface Ethernet2
shutdown

no nameif

no security-level

no ip address

!

interface Ethernet3
shutdown

no nameif

no security-level

no ip address

!

interface Ethernet4
shutdown

no nameif

no security-level

no ip address

!

interface Ethernetb
shutdown

no nameif

no security-level

no ip address

!

enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIJI.2KYOU encrypted
hostname HQPIX
domain-name cisco.com
ftp mode passive

clock timezone AEST 10

access-list Ipsec-conn extended permit ip 10.1.1.0
255.255.255.0 10.2.2.0 255.255.255.0
access-list nonat extended permit ip 10.1.1.0
255.255.255.0 10.2.2.0 255.255.255.0

pager lines 24

logging enable

logging buffered debugging

mtu inside 1500

mtu outside 1500

no failover

monitor-interface inside

monitor-interface outside

asdm image flash:/asdmfile.50073

no asdm history enable

arp timeout 14400

nat-control

global (outside) 1 interface

nat (inside) 0 access-list nonat

nat (inside) 1 10.1.1.0 255.255.255.0
access-group 100 in interface inside

route outside 0.0.0.0 0.0.0.0 172.17.63.230 1
timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:

00




icmp 0:00:02
sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00
mgcp-pat 0:05:00
sip 0:30:00 sip_media 0:02:00
timeout uauth 0:05:00 absolute
aaa-server TACACS+ protocol tacacs+
aaa-server RADIUS protocol radius
aaa-server partner protocol tacacs+
username cisco password 3USUcOPFUiMCO4Jk encrypted
http server enable
http 10.1.1.2 255.255.255.255 inside
no snmp-server location
no snmp-server contact
snmp-server community public
snmp-server enable traps snmp
crypto ipsec transform-set avalanche esp-des esp-md5-
hmac
crypto ipsec security-association lifetime seconds 3600
crypto ipsec df-bit clear-4df outside
crypto map forsberg 21 match address Ipsec-conn
crypto map forsberg 21 set peer 172.17.63.230
crypto map forsberg 21 set transform-set avalanche
crypto map forsberg interface outside
isakmp identity address
isakmp enable outside
isakmp policy authentication pre-share
encryption 3des
hash sha
isakmp policy group 2
isakmp policy 1 lifetime 86400
isakmp policy 65535 authentication pre-share

isakmp policy

1
1
isakmp policy 1
1

isakmp policy 65535 encryption 3des
isakmp policy 65535 hash sha
isakmp policy 65535 group 2

isakmp policy 65535 lifetime 86400
telnet timeout 5

ssh timeout 5

console timeout 0

tunnel-group 172.17.63.230 type ipsec-121
tunnel-group 172.17.63.230 ipsec-attributes
pre-shared-key *

!

class-map inspection_default
match default-inspection-traffic

1

!

policy-map asa_global_fw policy
class inspection_default

inspect dns maximum-length 512
inspect ftp

inspect h323 h225

inspect h323 ras

inspect netbios

inspect rsh

inspect rtsp

inspect skinny

inspect esmtp

inspect sglnet

inspect sunrpc

inspect tftp

inspect sip

inspect xdmcp

inspect http
1




service-policy asa_global_fw_policy global
Cryptochecksum:3a5851£7310d14e82bdf17e64d638738
: end

SV-2-8#

Zweigstellen-Router

BranchRouter#show run
Building configuration...

Current configuration : 1719 bytes

!

! Last configuration change at 13:03:25 AEST Tue Apr 5
2005

! NVRAM config last updated at 13:03:44 AEST Tue Apr 5
2005

!

version 12.2

service timestamps debug datetime msec
service timestamps log uptime

no service password-encryption

!

hostname BranchRouter

!

logging queue-limit 100

logging buffered 4096 debugging

1

username cisco privilege 15 password 0 cisco
memory-size iomem 15

clock timezone AEST 10

ip subnet-zero

!

1

!

ip audit notify log

ip audit po max-events 100

1

1

!

crypto isakmp policy 11

encr 3des

authentication pre-share

group 2

crypto isakmp key ciscol23 address 172.17.63.229
1

!

crypto ipsec transform-set sharks esp-des esp-md5-hmac
1

crypto map nolan 11 ipsec-isakmp

set peer 172.17.63.229

set transform-set sharks

match address 120

1

1

no voice hpi capture buffer




no voice hpi capture destination

1

!

mta receive maximum-recipients 0

1

1

1

!

interface Ethernet0/0

ip address 172.17.63.230 255.255.255.240

ip nat outside

no ip route-cache

no ip mroute-cache

half-duplex

crypto map nolan

1

interface Ethernet0/1

ip address 10.2.2.1 255.255.255.0

ip nat inside

half-duplex

!

ip nat pool branch 172.17.63.230 172.17.63.230 netmask
255.255.255.0

ip nat inside source route-map nonat pool branch
overload

no ip http server

no ip http secure-server

ip classless

ip route 10.1.1.0 255.255.255.0 172.17.63.229

1

1

!

access-list 120 permit ip 10.2.2.0 0.0.0.255 10.1.1.0
0.0.0.255

access-list 130 deny ip 10.2.2.0 0.0.0.255 10.1.1.0
0.0.0.255

access-list 130 permit ip 10.2.2.0 0.0.0.255 any

route-map nonat permit 10
match ip address 130
!

call rsvp-sync

1

!

mgcp profile default
!

dial-peer cor custom
1

1

1

1

!

line con 0

line aux 0

line vty 0 4

login

!

1

end

Konfiguration mit ASDM




In diesem Beispiel wird die Konfiguration des PIX mithilfe der ASDM-GUI veranschaulicht. Ein PC
mit Browser und IP-Adresse 10.1.1.2 ist mit der internen Schnittstelle e1 des PIX verbunden.
Stellen Sie sicher, dass http auf dem PIX aktiviert ist.

Dieses Verfahren veranschaulicht die ASDM-Konfiguration des PIX-Systems am Hauptsitz.

1. Verbinden Sie den PC mit dem PIX, und wahlen Sie eine Download-Methode
aus.

Cisco SYSTEMS

% Cisco ASDM 5.0 ]

Cigeo ASDM 5.0 provides an intuitive graphical yser interface that makes it easy to set up,
configure and mansge your Cisce Securnty Appliances,

Cisco AS0OM runs as either & local application or & Java Applat, h

when vou run Cisco ASDM as a local application, it connects to your Sscurty Applrance from
your deskitop via S50, Running Ciscop AS0M as an application has these advantages:

» Upgrades of the local spplication are performed sutomatically.
& fou can invoke ASDM from desktop shortouts, No browser is required.
o One desktop shortcut allows you bo connect bo ruifiple Secunty Appliances.

Dover load 850M Launcher and Start A50M

ou can run Cisco ASDM as a Java applet that 15 dynamically downloaded from the device to
which you connect,

Copynght @ 2008 Cisco Systems, Ine, All rights reserved,

ASDM Iadt die vorhandene Konfiguration aus dem
PIX.



Dieses Fenster bietet Uberwachungsinstrumente und
Mendus.
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2. Wahlen Sie Konfiguration > Funktionen > Schnittstellen aus, und wahlen Sie Add fir neue
Schnittstellen oder Edit fur eine vorhandene Konfiguration

aus.
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3. Wahlen Sie die Sicherheitsoptionen flr die interne Schnittstelle
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4. In der NAT-Konfiguration ist der verschlisselte Datenverkehr von der NAT ausgenommen,
und der gesamte andere Datenverkehr ist NAT/PAT zur externen
Schnittstelle.
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5. Wahlen Sie VPN >Allgemein > Tunnelgruppe aus, und aktivieren Sie eine
Tunnelgruppe.
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6. Wahlen Sie VPN > IKE > Globale Parameter aus, und aktivieren Sie IKE auf der externen
Schnittstelle.
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7. Wahlen Sie VPN > IKE > Policies (VPN > IKE > Richtlinien) und wahlen Sie die IKE-



Richtlinien
aus.
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8. Wahlen Sie VPN > IPsec > IPsec > |IPsec Rules und wahlen Sie IPsec fiir die lokale Tunnel-

und Remote-Adressierung
aus.
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9. Wahlen Sie VPN > IPsec > Tunnel Policy aus, und wahlen Sie die Tunnelrichtlinie
aus.
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Wahlen Sie VPN > IPsec > Transform Sets und wahlen Sie einen Transform Set
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11. Wahlen Sie Routing > Routing > Statische Route aus, und wéahlen Sie eine statische Route
zum Gateway-Router aus. In diesem Beispiel verweist die statische Route aus Griinden der
Einfachheit auf den Remote-VPN-

Peer.
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Uberprifung

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.

Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- show crypto ipsec sa - Zeigt die Sicherheitszuordnungen fur Phase 2 an.
- show crypto isakmp sa - Zeigt die Sicherheitszuordnungen fur Phase 1 an.

Fehlerbehebung

Sie kbnnen ASDM verwenden, um die Protokollierung zu aktivieren und die Protokolle
anzuzeigen.

- Wahlen Sie Konfiguration > Eigenschaften > Protokollierung > Protokollierung Setup, wahlen
Sie Protokollierung aktivieren aus, und klicken Sie auf Ubernehmen, um die Protokollierung zu

aktivieren.

- Wahlen Sie Monitoring > Logging > Log Buffer > On Logging Level aus, wahlen Sie Logging

Buffer aus, und klicken Sie auf View, um die Protokolle anzuzeigen.

Befehle zur Fehlerbehebung

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstiitzt bestimmte show-Befehle.



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- debug crypto ipsec - Zeigt die IPsec-Aushandlungen fur Phase 2.

- debug crypto isakmp - Zeigt die ISAKMP-Verhandlungen flr Phase 1.

- debug crypto engine - Zeigt den verschlisselten Datenverkehr an.

- clear crypto isakmp: Loscht die Sicherheitszuordnungen fur Phase 1.

- clear crypto sa: Loscht die Sicherheitszuordnungen fir Phase 2.

- debug icmp trace - Zeigt, ob ICMP-Anfragen von den Hosts den PIX erreichen. Sie mussen
den Befehl access-list hinzufiigen, um ICMP in der Konfiguration zuzulassen, damit dieses
Debuggen ausgefihrt werden kann.

- logging buffer debugging - Zeigt Verbindungen an, die hergestellt und Hosts verweigert
werden, die den PIX durchlaufen. Die Informationen werden im PIX-Protokollpuffer
gespeichert, und die Ausgabe wird mit dem Befehl show log angezeigt.

Zugehdrige Informationen

- Haufigste L2L - und Remote Access IPSec VPN-L6sungen zur Fehlerbehebung
. Cisco PIX Firewall-Software

- Cisco Secure PIX Firewall - Befehlsreferenzen

- Problemhinweise zu Sicherheitsprodukten (einschlieflich PIX)

- Anforderungen fir Kommentare (RFCs)
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