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Einflihrung

In diesem Dokument wird beschrieben, wie die Adaptive Security Appliance (ASA) in die Lage
versetzt wird, dynamische IPsec-Site-to-Site-VPN-Verbindungen von einem beliebigen
dynamischen Peer (in diesem Fall ASA) zu akzeptieren. Wie das Netzwerkdiagramm in diesem
Dokument zeigt, wird der IPsec-Tunnel erstellt, wenn der Tunnel nur vom Remote-ASA-Ende aus
initiiert wird. Die Central-ASA kann aufgrund der dynamischen IPsec-Konfiguration keinen VPN-
Tunnel initiieren. Die IP-Adresse von Remote-ASA ist unbekannt.

Konfigurieren Sie Central-ASA, um Verbindungen von einer Wild-Card-IP-Adresse (0.0.0.0/0) und
einem vorinstallierten Wild-Card-Schlissel dynamisch zu akzeptieren. Die Remote-ASA wird dann
so konfiguriert, dass der Datenverkehr von lokalen Subnetzen zu zentralen ASA-Subnetzen
verschlisselt wird, wie in der Crypto Access List angegeben. Beide Seiten fliihren eine Network
Address Translation (NAT)-Ausnahme aus, um NAT fir IPsec-Datenverkehr zu umgehen.

Voraussetzungen



Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Firewall-Software Cisco ASA (5510 und
5520), Version 9.x und hdher.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm
Netwark MNetwark
i0.1.1.0024 10.1.2.0724
— ] 10.1.2.1
10.1.1.1 assigned IP {— 172.16.2.1 k3
[ 1 1 1] - -
Remote-ASA Central-ASA
ASDM-Konfiguration

Central-ASA (Static Peer)

Richten Sie das VPN auf einer ASA mit einer statischen IP-Adresse so ein, dass es dynamische
Verbindungen von einem unbekannten Peer akzeptiert, wahrend es den Peer weiterhin mithilfe
eines vorinstallierten IKEv1-Schllssels authentifiziert:

1. Wahlen Sie Configuration > Site-to-Site VPN > Advanced > Crypto Maps aus. Das Fenster
zeigt eine Liste der bereits vorhandenen Krypto-Map-Eintrage an (sofern vorhanden). Da die
ASA die Peer-IP-Adresse nicht kennt, muss die dynamische Zuordnung der Verbindung mit
dem passenden Konfigurationssatz konfiguriert werden (IPsec-Vorschlag), damit die ASA die
Verbindung akzeptiert. Klicken Sie auf


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Hinzufiigen.
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2. Wahlen Sie im Fenster Create IPsec Rule (IPsec-Regel erstellen) auf der Registerkarte

Tunnel Policy (Crypto Map) - Basic (Tunnelrichtlinie) - Basic (IPsec-Regel erstellen)
aulerhalb der Dropdown-Liste Interface (Schnittstelle) und dynamic (Dynamisch) aus der
Dropdown-Liste Policy Type (Richtlinientyp) aus. Weisen Sie im Feld Prioritat die Prioritat fir
diesen Eintrag zu, falls unter Dynamic Map mehrere Eintrdge vorhanden sind. Klicken Sie

anschlieend neben dem Feld "IPsec Proposal" (IPsec-Angebot fur IKE v1) auf Select
(Auswahlen), um das IPsec-Angebot

auszuwahlen.



[y Create [Psec Rule

Tunnel Palicy (Crypko Map) - Basic | Tunnel Policy (Crvpta Map) - Advanced | Traffic Selection

Interface: | oukside - Policy Type: dynamic - Pricrity: 1

IPsec Proposals (Transform Sets)
IKE «1 IPsec Proposal:

IKE 2 IPsec Proposal: Select. ..

Peer Settings - Optional for Cynamic Crypto Map Entries

The Connection Tvpe is applicable to skatic tunnel policies only, Uni-directional connection bype policies are used
For LAak-to-LAM redundancy. Tunnel policies of the 'Criginate COnly' connection type may specify up to 10
redundant peers,

IP Address of Peer ko Be Added:

Add == Move Lip

Remove Mowe Dawn

[ (] 4 H Zancel H Help ]

3. Wenn das Dialogfeld IPsec-Vorschlage auswahlen (Transform Sets) gedffnet wird, wahlen
Sie unter den aktuellen IPsec-Vorschlagen aus, oder klicken Sie auf Hinzufligen, um ein

neues Angebot zu erstellen und das gleiche zu verwenden. Klicken Sie abschlie3end auf
OK.



Tuninel Policy (Crypto Map) - Basic | Tunnel Policy (Crypto Map) - Advanced | Traffic Selection|

Interface: | oukside - Policy Type:  dynamic v | Priority: |1
IPsec Proposals (Transform Sets)
IKE v1 IFsec Proposal:  tset Select...
"
IKE v2 IPs{ [ Select IPsec Proposals (Transform Sets) =
@ add & Edt| [J Delete
Mame Mode ESP Encrypkion ESP duthentication
Peer Sett ESP-3DES-5HA-... Transport 3DES SHA 2
ESF-30ES-MDS-.., Transpart 3DES MCS
E’" c"’“; ESP-DES-SHA Tunnel DES SHA
Iml"t ESP-DES-MDS  Tunnel DES LS
ESP-DES-SHA-T... Transport DES SHA 3
ESP-DES-MDS-T... Transport DES i
m
Azzigned IPsec Proposals
IP Addres
oo
Lok J[ concel |[ hep |
[ ok [ concel |[ Hep |

4. Aktivieren Sie auf der Registerkarte Tunnel Policy (Crypto Map)-Advanced (Tunnelrichtlinie
(Crypto Map)-Advanced (Erweitert) das Kontrollkastchen Enable NAT-T (Aktivieren von NAT-
T, wenn sich einer der Peers hinter einem NAT-Geréat befindet), und das Kontrollkastchen
Enable Reverse Route Injection. Wenn der VPN-Tunnel fir den dynamischen Peer aktiviert
wird, installiert ASA eine dynamische Route flr das ausgehandelte Remote-VPN-Netzwerk,
die auf die VPN-Schnittstelle
zeigt.



@ Create IPsec Rule 24

| Tunmel Paolicy {Crypto Map) - Basic | Tunnel Policy (Crypko Map) - Advanced | Traffic Selection

Enable MAT-T

Enable Reverse Route Injection

Security Association Lifetime Settings

Tirne: g o 0| hh:rnm:ss
Traffic Yolume: [] unlimited 4603000 | KBykes
ESP w3

[] walidate incarming ICMP error messages

[] Enable Do Mat Fragment (DF) policy

Enable Traffic Flow Confidentiality (TFC) packets, This is unavailable if IKE+w] is enabled.

[ K, ] [ Cancel ] [ Help ]

Optional kénnen Sie auf der Registerkarte Traffic Selection (Datenverkehrsauswahl) auch
den interessanten VPN-Datenverkehr fir den dynamischen Peer definieren und auf OK
klicken.



([ Create [Psec Rule

-

| Tunnel Palicy {Crypta Map) - Basic | Tunnel Policy {Crypto Map) - Advanced | Traffic Selection

fckion: @) Prokect

() Do not Protect

Source Criteria

Source: |an';.f4

)

Destination Criteria

Destinakion: |an';.-'4

)

Service: |ip

)

Description:

More Options
Enable Rule

Source Service:

Time Range:

E]| (TCP ar UDP service anlky) &

L=l

>

[ K ][ Cancel ][ Help




Configuration > Site-to-5ite ¥PN = Advanced > Crypto Maps

g add ~ [Ff Edit ~ [ Delete | 4+ & | % i - | @ Find B Diagram

Traffic Selection
Type:Priority TransForm Set (TKEw1)

#* Source Destination Service Bckion

= interface: outside

dynamic: 655351 * # Protect

1| ]

Enable anti-replay window size: :64 -

[ appky ] [ Reset ]

Da ASA Uber keine Informationen Gber die Remote-IP-Adresse des dynamischen Peers
verfugt, wird die unbekannte Verbindungsanforderung standardmafig unter
DefaultL2LGroup gespeichert, das auf ASA standardmaRig vorhanden ist. Damit die
Authentifizierung den vorinstallierten Schltssel (in diesem Beispiel cisco123) Ubernimmt, der
auf dem Remote-Peer konfiguriert wurde, muss dieser mit dem vorinstallierten Schlissel
unter DefaultL2LGroup Ubereinstimmen.

. Wahlen Sie Configuration > Site-to-Site VPN > Advanced > Tunnel Groups, wahlen Sie
DefaultL2LGroup aus, klicken Sie auf Edit und konfigurieren Sie den gewtinschten
vorinstallierten Schllissel. Klicken Sie abschlieiend auf

OK.



Configuration > Site-to-Site VPN > Advanced > Tunnel Groups

Configure IPsec site-to-sits tunnsd groups.
& Add| 3 Edk | B Dolete

Hame
Dl st 21 Grougs

Group Policy IKEv] Enabled IKEv2 Enabled
[E) Edit Psec Site-to-site Tunnel Group: DefaultLi Group et
Blame: D st 2L Groun
IPsse Enabling
Group Poliey Name: | DFRGrpPalicy v [ Mansge.. |
(Follovang bwo Fislds are attributes of the group pobcy selected above.)
| Enabdes [KE v1 Enabls [KE v2
IPsac Sektings
- IKE vl Settings |
Seukrnkication
Pre-shared Key: [TTTETT]
Device Certificate: | -- None -- - Manage...
IKE Peer D Wabdation: Reguired -
IKE Keepalive
Disable keepalkoes
@ Monitor keepaives
Corfidencs Inberval: 10 satnds
Fietry Interval: s seronds
ok [ cocel ][ heb

Hinweis: Dadurch wird ein vorinstallierter Platzhalterschllssel auf dem statischen Peer
(Central-ASA) erstellt. Alle Gerate/Peers, die diesen vorinstallierten Schlissel und die
entsprechenden Vorschlage kennen, kénnen erfolgreich einen VPN-Tunnel einrichten und
auf Ressourcen Uber VPN zugreifen. Stellen Sie sicher, dass dieser vordefinierte Schlissel
nicht fur unbekannte Personen freigegeben ist und nicht leicht zu erraten ist.
6. Wahlen Sie Configuration > Site-to-Site VPN > Group Policies (Konfiguration >
Standortlbergreifende Gruppenrichtlinien) und wahlen Sie die Gruppenrichtlinie Ihrer Wahl
aus (in diesem Fall die Standardgruppenrichtlinie). Klicken Sie auf Bearbeiten und bearbeiten
Sie die Gruppenrichtlinie im Dialogfeld Richtlinie fir interne Gruppen bearbeiten. Klicken Sie

abschlieffend auf
OK.



Configuration > Site-to-Site VPN > Group Policles

Manage VPN group polcoes.A YPH group is & oolisction of usse-orssnted suthornization attribube fvahss pairs that may be stored inberraly on the devios or sxctermally on a RADILSLDE
policy infarmation i refesenced by VPN confection profiles and user sccounts.

T enfionce authorization atbribautes from an LDAP server you must use an LDAP sttribyte map,

& add ~ JﬁE:l:I. Dot | A Assion
Connection ProfilesUsers
Harme Type Turneling Protocol 1To
Dt GrpPolicy (System Defauk) Irtermal —— Jkevl;se-chentless:tp-ipsec Deef R Group: Def ault WEBYPNGroup;
[ ™
B Edit Internal Group Palicy: DAtGrpPolicy £
Nasma: DfGrpPobey
Tunnelng Protocols: [of] Cherithess S5LYPN || S50 VPN Chert [ IP2ex IKEw] || IPsse IKEwZ [ ] L2TPfIPec
rae - Sl
Idle Timeout: [[lUnimited 30 | mikes
Maximumn Connect Time: ] Undimited ke
Lok [ Comol [[ nee |
b, "
Finud: ) ) [ Mskeh Cazs
ok

7. Wahlen Sie Configuration > Firewall > NAT Rules aus, und konfigurieren Sie im Fenster Add
Nat Rule (NAT-EXEMPT hinzufiigen) eine No nat-Regel fir VPN-Datenverkehr. Klicken Sie
abschlieRend auf
OK.



(E) Add NAT Rule

B Match Q| Match Criteria: Original Packet ' ‘ ' ‘
Source If | Source Inkerface: inside v Destination Interface:  outside v
WSS | source Address: 10.1.2.0-nside_network ] Destination Address: |10.1.1,0-remote_networ -]
SErvioe! .an'y [3
Action: Translabed Packet
Source NAT Type: Static -
Source Address: 10.1.2.0-inside_network | Destination Address: | 10.1.1.0-remote_networ| |
[] Use one-to-one address translation
| PAT Pool Translated Address: | Service: - Original - G
|| Raund Raobin
[ | Extend PAT uniqueness bo per destination instead of per interface
Translate TCP and UDP ports into Fat range 1024-65535 | | Include range 1-1023
Fall through to interface PAT
Use IPv6 for source inkerface PAT Use IPv6 for destination interface PAT
Options
[¥] Enable rule
Translate DS replies thak match this rule
|| Disable Proxy ARP on egress interface
o —— [] Lookup route table ko locate egress interface
Direction: IBDJ:h v |
S Lok [ Cancel [ heb |
\ J

Remote-ASA (Dynamic Peer)

1. Wahlen Sie Wizards > VPN Wizards > Site-to-Site VPN Wizard, sobald die ASDM-

Anwendung eine Verbindung mit der ASA

herstellt.
1D Cisco ASDM 7.1 for ASA - 10105130220 e s . T T
@ Home | Startup Wizard...
' - VPN Wizards [ Site-to-site VPN Wizard...
High Axailability and Scalability Wizard...
% ndd [ Dele gt ity ne ity AryConnect VPN Wizard...
) Unified Communication ‘Wizard... Clientless SSL VPN Wizard...
Find:

Packet Capture Wizard...

M 10.76.75.113 —

1Psec (KEv1) Remote Access WPMN Wizard...

® 10.505.130.51
= 10.005.130.54
= 10.005.130.72
= 10.005.120.89

TR

2. Klicken Sie auf
Weiter.

Generdl | License |

Host Mama:  [2]-peer
ASA Wersion:  9.1(F)
LS Warsinn: F1T4%

Denvice Upbime: 2d 1h 42m 50
Menderm Tunm: AGA BES20



T Site-to-site VPN Connection Setup Wizard _——
VPN Wizard

Introchackion

Uise this wizard bo setup niew site-to-site VPN tuninel, & tunnel between bwo devices is caled & ske-to-sibe tunnel and is bidirection
prokects the data wsing the IFsec probocal,

Sate-toe-Site VPN

Ftﬂr-u'n

Here is & foles on how bo sebup a she-to-site YPN connection.

< Back, Naxt >

3. Wahlen Sie auBerhalb aus der Dropdown-Liste VPN Access Interface (VPN-
Zugriffsschnittstelle) aus, um die externe IP-Adresse des Remote-Peers anzugeben. Wahlen
Sie die Schnittstelle (WAN) aus, auf die die Crypto Map angewendet wird. Klicken Sie auf
Weiter.

[} Site-to-site VPN Connection Setup Wizard

Steps Peer Davice Identification
1. Introduction This step lets you identily the: peer YPH device by its IP address and the interface used bo sccess the peer.
Z. Peer Device
Identification Peser IP Address: 172.16.2.1
3. Traffic bo protect i
4, ey WP Access Interface: | outside *
5. NAT Exempt
&, Summary
[ <Back |[ Mest>

4. Geben Sie die Hosts/Netzwerke an, die den VPN-Tunnel passieren durfen. In diesem Schritt
mussen Sie die lokalen Netzwerke und Remote-Netzwerke fir den VPN-Tunnel bereitstellen.
Klicken Sie auf die Schaltflachen neben den Feldern "Lokales Netzwerk" und "Remote
Network" (Remote-Netzwerk), und wahlen Sie die gewlinschte Adresse aus. Klicken Sie



abschlielRend auf
Weiter.

:E Site-to-site VPN Connection Setup Wizard -

| Sheps

+ Introduckion

. Traffic to protect
. Security

. NAT Exemnplk

. Suninary

oo s g R e

5. Geben Sie die zu

. Pesr Device Identificatio

Traffic to protect

This steg bets you idantify the local network and remobe retwork betwean which the traffic is to be proteched using IPsec ancryption,

1P Address Type: @) TPvd IPvE

Lo sl Metvark: 101,024

G )

Reemnole Mebwark: | 10,1.2.0/24

<ok | (> ] [

verwendenden Authentifizierungsinformationen ein, d. h. den

vorinstallierten Schlissel in diesem Beispiel. Der in diesem Beispiel verwendete Pre-Shared

Key ist cisco123.

Der Tunnelgruppenname ist standardmaRig die IP-Adresse des Remote-

Peers, wenn Sie ein LAN-to-LAN (L2L)-VPN

konfigurieren.
o) Site-to-site VPN Connection

Soeps

1. Inkrechaction

Z. Poer Devioe [dentificatio
3. Tealfic bo probéct

4. Security

5. WAT Exompt

&, Sasemary

Setup Wizand — B

Seourily

This shep kets you secuns the selected traffic,

& Simple Configuration
ASh uges the pre-dhared key entered here to autherticate this device with the peer. ASDM wall salect common IE aned ISAKMP saturily puir amebers For
Ersak wall adows bunrel establshirent. T 5 necomsended that this option 5 sko selscted when configuring the remote peer,

Fre-ghared Key: sssssss
Curttomized Confipur stion

You can ke pre-shared bey or digital certificate For suthentication with the peer device. You can also fine bune the data snoryphion algonthims ASCM
selected for you.

chak || Mext> | Careel Heips

ODERSie kénnen die Konfiguration so anpassen, dass sie die IKE- und IPsec-Richtlinie Ihrer
Wahl enthélt. Es muss mindestens eine Ubereinstimmungsrichtlinie zwischen den Peers
geben:Geben Sie auf der Registerkarte Authentifizierungsmethoden den vorinstallierten IKE-
Schlussel der Version 1 in das Feld Vorinstallierter Schlissel ein. In diesem Beispiel ist dies



cisco123.

7B Site-to-zite VPN Connection k?:mm - .' —— e
SHeps Saorly
1. Inkrodukion Thie st bets you Secure the selacted traffic.
2. Pesr Device ldentificatio
2. Traffic to protedt T
4. Sec BSE umes the pre-shared key entered here bo suthenticabe this device with the peer. ASDM will select comman BE and [SAKMP securky parameters Ffor
" ¥ thaat wall alless buriet] establaierent. It B recominended that this cplion i5 also selscted when corfiguring the remole peer,
5. NAT Exempt
6, Summary

@ Customized Configuration

il £ use pre-shared by or dgtal certificate for suthentication with the peer device. Yo can s fire bune the dats encryption aigorthims ASDM
sedocted for you.

IVE Wersion suitheriication Maethods | Encryption ilgorithems | Parfict Forward Sacracy |

IKE wersion |

Pré-chared Key: (TTTTIT Y

Device Cortificats: - Nore — [ Mansge... |
INE wersion 2

& Local Pre-shared Key:
Local Dervice Certficabe: Mo . Manaos

Reerobs Pesd Fre-ghared Key:
Remobe Peer Certficabe Authentication: | | Allowed

| [<oeck ] [comet ][ o ]
Klicken Sie auf die Registerkarte Verschliisselungsalgorithmen.

6. Klicken Sie neben dem Feld "IKE-Richtlinie" auf Verwalten, klicken Sie auf Hinzufiigen und
konfigurieren Sie eine benutzerdefinierte IKE-Richtlinie (Phase-1). Klicken Sie abschlielend
auf
OK.



T} Site-to-site VPN Connection SHTEWiz.lrd - -

Steps Security

1. Ertrodiaction This stop kets you secure the selected iraffic,

2. Paer Dervice [dentificabio

3. Traffi: bo probect ¥ Lkt

45 it ASA vt the pre-thared key entered here bo suthentic ste this device with the peer. ASDIM vl select common IKE and [SAKMP security parameters for
" st wlll o buneed eestisblishment. It i necommended that this oplion i b selected when configuring the remotes peer.

5. MNAT Exenmgd

6. Summary

@ Customized Configuration

I

You can use pre-shaned key or digtal certificabe for suthentication with the peer devios, You can also fine tune the data snorypticon algorithms ASDM
seleched For you.

IKE Yersion | Authertication Methods Encryption Akgorkhins | Perfiect Forwaed Secrecy |
IVE wersiadi 1

IKE Policy: crack-aes-sha, rsa-sig-ses-sha, pre-share-ses-sha, crack-ses-192-sha, ris-sig-ses-192-sha, pre-share-ses-192- | Manage... ]
IPsac Proposalt:  ESP-AES- | 28-5HA, ESP-AES- 1 28-MDS, ESP-AES-192-504, ESP-AES-192-MDS, E5P-AES-256-5HA, ESP-AES-256- Sedat...
INE wersion 2

IKE Polcy: wes-256-sha-sha, aes-192-sha-sha, aes-sha-sha, Jdes-sha-sha, des-sharsha Manage... |
IPeat Proposal: | AFS2SA, AFS192, AES, IDES, DES Sedat....
| (st ] (e ] [

. Klicken Sie neben

dem Feld "IPsec Proposal" (IPsec-Angebot) auf Select (Auswahlen), und

wahlen Sie das gewlinschte IPsec-Angebot aus. Klicken Sie abschlielend auf

Weiter.

m Site-to-site VPN Connaction Setup Wizard

Seps

Introduction

. Traffic bo protect
Security

. MAT Exempt
Jummary

_ﬂhu'l.puh:l_—

Security
This step lets you secure the selected traffic.

ASA uses the pre-cshaned key entered here to suthenticate this device with the peer. ASDM will salect common IKE and
ISAKIMP security parameters For that vall allow tunnel establichment. Tt is recommended thak this option is also selected
when configueing the remote peer,

@ Customized Configuration

You can use pre-shared key or digital certificate For authentication with the peer device, You can akso fine tune the
data encryption algorithms ASDM sebected for you.

IKE Version | Authentication Methods” Encryption Algarithms | Perfect Forward Secrecy |
IKE vergion |

ey, e
IPsec Proposal: [ESP-AES-256-5HA
IKE version 2
IKEPolicy: | aes-256-sha-sha Manage...
IPsec Proposal: | AESZS6, AES192, AES, JDES, DES
(] () o) [

Optional kénnen Sie auf die Registerkarte Perfect Forward Secrecy (Perfect Forward-
Geheimhaltungsgrad) gehen und das Kontrollkastchen Enable Perfect Forward Secrecy



(PFS) aktivieren. Klicken Sie abschlieRend auf
Weiter.

D) Site-to-site VPN Cannection Setup Wizard
E e e —

Sepe Secury

1. Introduction This shep lebs you) secure the selected traffic.
2. Peer Device ldentificatio
3, Traffic to protect

4. Security

5. NAT Exampl

6. Summary

Sanple Corlfigur skion

ASA uses the pre-shared key enbened bere bo suthenticabe ths device with the peer, ASDM vall select common IKE and ISAKMP security parameters for
Rtk vall allow burnel establishement, T i recommendad that this eplion i alio selected when configuring the nefmobe pser.

& Customized Configurstion

Yiou can uke pre-shared key or diptal certificate for suthentication with the peer device. You con also fine bune the data encryption algorthms ASDH
sedected for you.

IKE Version | Authentication Methods | Ercryption Akgorthms ™ Perfect Porward Secrecy |

Ervsble Perfect Forward Secrecy (PFS). I PFS i used, & new Difie-Helinan exchange is performed for eadh phase-2 negotistion. It ersures
| that & session by deried Froem & st of long-berm publc and privvate kenys will not be compromised I one of the (long-berm) private keys i
compromised in the futune

- Halnan Groug

|

| [Cem ) (> ) (e ) [
8. Aktivieren Sie das Kontrollkdstchen Exempt ASA side host/network from address translation,

um zu verhindern, dass der Tunnelverkehr zu Beginn der Network Address Translation

(Netzwerkadressenumwandlung) beginnt. Wahlen Sie entweder lokal oder intern aus der

Dropdown-Liste aus, um die Schnittstelle festzulegen, Uber die das lokale Netzwerk

erreichbar ist. Klicken Sie auf

Weiter.




[y Site-to-site VPN Connection Setup Wizard

T et o—

Steps

1. Introduction

2. Pesr Device Idenkificatio
3. Trafffic bo probect

4. Security

5. NAT Exempl

B. Surmmary

MAT Exempk

Thes shep slloves vau bo exempt the local nebwork sddressas from nebwerk ranslation,

7| Exempk ASA side hostinetwork from address translation  inside |

[ < Back “ Mext = I

9. ASDM zeigt eine Zusammenfassung des gerade konfigurierten VPNs an. Uberpriifen und
klicken Sie auf Fertig

stellen.
@ Site-to-site VPN Connection Setup Wizard

VPN Wizard

Summary

Here is the summary of the configuration.

Hame

El summary
Peer Davice IP Address
WPM Access Inkerface

Protected Traffic

IKE Yersion Allowed
= #wthentication Method
IKE w1

IKE «2

=l Encryption Policy
Perfect Forward Secrecy (PFS)

=l IKE 1
1KE Policy
1Psac Proposal

=l IKEw2Z
IKE Policy
1Ps&c Proposal

Metwork Address Translation

Walue

172.16.2.1

oukside

Local Metwork: 10.1.1.0/24
Remoke Metworks 1001.2.0/24
IKE version 1 and IKE wersion 2

LUz pre-shared ley

se pre-shared key when local device access the peer
Lise pre-share key when peer device access the local device

Disabled

pre-share-ass-256-sha
ESP-AES-256-SHM

ses-256-sha-sha
AES256, AES192, AES, 3DES, DES
The protected traffic is not subjected ba network address translation

[ < Back ][ Finish |

(e ) (b ]




CLI-Konfiguration

Zentrale ASA-Konfiguration (Static Peer)

1. Konfigurieren Sie eine NO-NAT/NAT-EXEMPT-Regel fir VPN-Datenverkehr, wie im
folgenden Beispiel gezeigt:

object network 10.1.1.0-remote_network
subnet 10.1.1.0 255.255.255.0

object network 10.1.2.0-inside_network
subnet 10.1.2.0 255.255.255.0

nat (inside,outside) source static 10.1.2.0-inside_network 10.1.2.0-inside_network
destination static 10.1.1.0-remote_network 10.1.1.0-remote_network
no-proxy-arp route-lookup

2. Konfigurieren Sie den vorinstallierten Schlissel unter DefaultL2LGroup , um einen beliebigen
Remote-Dynamic-L2L-Peer zu authentifizieren:

tunnel-group DefaultL2LGroup ipsec-attributes
ikevl pre-shared-key ciscol23
3. Definieren der Phase-2-/ISAKMP-Richtlinie:
crypto ikevl policy 10
authentication pre-share
encryption aes-256
hash sha
group 2
lifetime 86400
4. Definieren der Phase-2-Richtlinie flr den Transformationssatz/die IPsec-Richtlinie:

crypto ipsec ikevl transform-set tset esp-aes-256 esp-sha-hmac

5. Konfigurieren Sie die dynamische Zuordnung mit folgenden Parametern: Erforderliches
TransformationssatzRRI (Reverse Route Injection) aktivieren, sodass die Security Appliance
Routing-Informationen fiir verbundene Clients abrufen kann (optional)

crypto dynamic-map outside_dyn_map 1 set ikevl transform-set tset
crypto dynamic-map outside_dyn_map 1 set reverse-route

6. Binden Sie die dynamische Zuordnung an die Crypto Map, wenden Sie die Crypto Map an,
und aktivieren Sie ISAKMP/IKEv1 auf der externen Schnittstelle:

crypto map outside_map 65535 ipsec-isakmp dynamic outside_dyn_map

crypto map outside_map interface outside
crypto ikevl enable outside

Remote-ASA (Dynamic Peer)

1. Konfigurieren Sie eine NAT-Freistellungsregel fir VPN-Datenverkehr:
object network 10.1.1.0-inside_network
subnet 10.1.1.0 255.255.255.0

object network 10.1.2.0-remote_network
subnet 10.1.2.0 255.255.255.0

nat (inside,outside) source static 10.1.1.0-inside_network 10.1.1.0-inside_network
destination static 10.1.2.0-remote_network 10.1.2.0-remote_network
no-proxy-arp route-lookup

2. Konfigurieren Sie eine Tunnelgruppe fir einen statischen VPN-Peer und einen

vorinstallierten Schltssel.
tunnel-group 172.16.2.1 type ipsec-121



tunnel-group 172.16.2.1 ipsec-attributes
ikevl pre-shared-key ciscol23

3. PHASE-1/ISAKMP-Richtlinie definieren:

crypto ikevl policy 10
authentication pre-share
encryption aes-256
hash sha
group 2
lifetime 86400
4. Definieren einer Phase-2-Transformationssatz-/IPsec-Richtlinie:
crypto ipsec ikevl transform-set ESP-AES-256-SHA esp-aes-256 esp-sha-hmac

5. Konfigurieren Sie eine Zugriffsliste, die den interessanten VPN-Datenverkehr bzw. das VPN-
Netzwerk definiert:

access-1list outside_cryptomap extended permit ip object
10.1.1.0-inside_network object 10.1.2.0-remote_network

6. Konfigurieren Sie die statische Crypto Map mit folgenden Parametern: Verschlisselungs-
INPN-ZugriffslistelP-Adresse des Remote-IPsec-PeersErforderliches Transformationssatz

crypto map outside_map 1 match address outside_cryptomap
crypto map outside_map 1 set peer 172.16.2.1
crypto map outside_map 1 set ikevl transform-set ESP-AES-256-SHA

7. Wenden Sie die Crypto Map an, und aktivieren Sie ISAKMP/IKEv1 auf der externen
Schnittstelle:

crypto map outside_map interface outside
crypto ikevl enable outside

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob die Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) unterstitzt bestimmte show-Befehle.
Verwenden Sie das Output Interpreter Tool, um eine Analyse der Ausgabe des Befehls show
anzuzeigen.

- show crypto isakmp sa - Zeigt alle aktuellen IKE Security Associations (SAs) in einem Peer
an.
- show crypto ipsec sa - Zeigt alle aktuellen IPsec-SAs an.
In diesem Abschnitt wird die Beispiellberprifung fur die beiden ASAs veranschaulicht.

Zentrale ASA

Central-ASA#show crypto isakmp sa
IKEv1l SAs:
Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1
1 IKE Peer: 172.16.1.1
Type : L2L Role : responder

Rekey : no State : MM_ACTIVE

Central-ASA# show crypto ipsec sa


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

interface: outside
Crypto map tag: outside_dyn_map, seqg num: 1, local addr: 172.16.2.1

local ident (addr/mask/prot/port): (10.1.2.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.1.1.0/255.255.255.0/0/0)
current_peer: 172.16.1.1

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4
#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 4, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: O
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.16.2.1/0, remote crypto endpt.: 172.16.1.1/0
path mtu 1500, ipsec overhead 74 (44), media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: 30D071CO
current inbound spi : 38DA6E5S1

inbound esp sas:

spi: 0x38DA6E51 (953839185)
transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, IKEvl, }
slot: 0, conn_id: 28672, crypto-map: outside_dyn_map
sa timing: remaining key lifetime (kB/sec): (3914999/28588)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:

0x00000000 0x0000001F
outbound esp sas:

spi: 0x30D071CO (818966976)
transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, IKEvl, }
slot: 0, conn_id: 28672, crypto-map: outside_dyn_map
sa timing: remaining key lifetime (kB/sec): (3914999/28588)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:

0x00000000 0x00000001

Remote-ASA

Remote-ASA#show crypto isakmp sa
IKEvl SAs:

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1

1 IKE Peer: 172.16.2.1
Type : L2L Role : initiator
Rekey : no State : MM_ACTIVE

Remote-ASA#show crypto ipsec sa
interface: outside



Crypto map tag: outside_map, seqg num: 1, local addr: 172.16.1.1

access-list outside_cryptomap extended permit ip 10.1.1.0
255.255.255.0 10.1.2.0 255.255.255.0
local ident (addr/mask/prot/port): (10.1.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.1.2.0/255.255.255.0/0/0)
current_peer: 172.16.2.1

#ipkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4
#ipkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 4, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: O
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.16.1.1/0, remote crypto endpt.: 172.16.2.1/0
path mtu 1500, ipsec overhead 74 (44), media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: 38DA6E51
current inbound spi : 30D071CO

inbound esp sas:

spi: 0x30D071CO (818966976)
transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, IKEvl, }
slot: 0, conn_id: 8192, crypto-map: outside_map
sa timing: remaining key lifetime (kB/sec): (4373999/28676)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:

0x00000000 0x0000001F
outbound esp sas:

spi: 0x38DA6E51 (953839185)
transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, IKEvl, }
slot: 0, conn_id: 8192, crypto-map: outside_map
sa timing: remaining key lifetime (kB/sec): (4373999/28676)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:

0x00000000 0x00000001

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration
verwenden kdnnen.

Das Output Interpreter Tool (nur registrierte Kunden) unterstiitzt bestimmte show-Befehle.
Verwenden Sie das Output Interpreter Tool, um eine Analyse der Ausgabe des Befehls show
anzuzeigen.

Hinweis: Weitere Informationen zu Debug-Befehlen vor der Verwendung von Debug-Befehlen
finden Sie unter Wichtige Informationen.

Verwenden Sie die folgenden Befehle:


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html

clear crypto ikevl sa <peer IP address>
Clears the Phase 1 SA for a specific peer.

Vorsicht: Der Befehl clear crypto isakmp sa ist intrusiv, da er alle aktiven VPN-Tunnel 16scht.

In der PIX/ASA-Softwareversion 8.0(3) und héher kann eine einzelne IKE SA mithilfe des Befehls
clear crypto isakmp sa <Peer-IP-Adresse> geléscht werden. Verwenden Sie in Softwareversionen
vor 8.0(3) den Befehl vpn-sessiondb logoff tunnel-group <tunnel-group-name>, um IKE- und
IPsec-SAs flr einen Tunnel zu I6schen.

Remote-ASA#vpn-sessiondb logoff tunnel-group 172.16.2.1
Do you want to logoff the VPN session(s)? [confirm]
INFO: Number of sessions from TunnelGroup "172.16.2.1" logged off : 1

clear crypto ipsec sa peer <peer IP address>

11l Clears the required Phase 2 SA for specific peer.
debug crypto condition peer < Peer address>

11l Set IPsec/ISAKMP debug filters.

debug crypto isakmp sa <debug level>

111 Provides debug details of ISAKMP SA negotiation.
debug crypto ipsec sa <debug level>

11!l Provides debug details of IPsec SA negotiations
undebug all

11!l To stop the debugs

Verwendete Debugger:

debug cry condition peer <remote peer public IP>
debug cry ikevl 127
debug cry ipsec 127

Remote-ASA (Initiator)

Geben Sie den Befehl Packet-Tracer ein, um den Tunnel zu initiieren:

Remote-ASA#packet-tracer input inside icmp 10.1.1.10 8 0 10.1.2.10 detailed

IPSEC (crypto_map_check)-3: Checking crypto map outside_map 1: matched.

Jan 19 22:00:06 [IKEvl DEBUG]Pitcher: received a key acquire message, spi 0x0
IPSEC (crypto_map_check)-3: Looking for crypto map matching 5-tuple:

Prot=1, saddr=10.1.1.10, sport=0, daddr=10.1.2.10, dport=0

IPSEC (crypto_map_check)-3: Checking crypto map outside_map 1: matched.

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, IKE Initiator: New Phase 1, Intf
inside, IKE Peer 172.16.2.1 local Proxy Address 10.1.1.0, remote Proxy Address
10.1.2.0, Crypto map (outside_map)

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, IKE_DECODE SENDING Message (msgid=0)
with payloads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + VENDOR (13) +
VENDOR (13) + NONE (0) total length : 172

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, IKE_DECODE RECEIVED Message (msgid=0)
with payloads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + NONE (0)

total length : 132

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, IKE_DECODE SENDING Message (msgid=0)
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with payloads : HDR + KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) +

VENDOR (13) + VENDOR (13) + NAT-D (20) + NAT-D (20) + NONE (0) total length : 304
Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, IKE_DECODE RECEIVED Message (msgid=0)
with payloads : HDR + KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) +

VENDOR (13) + VENDOR (13) + NAT-D (20) + NAT-D (20) + NONE (0) total length : 304

Jan 19 22:00:06 [IKEv1]IP
<skipped>. ..

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, IKE_DECODE SENDING Message (msgid=0) with
payloads : HDR + ID (5) + HASH (8) + IOS KEEPALIVE (128) + VENDOR (13) +

NONE (0) total length : 96

Jan 19 22:00:06 [IKEv1l]Group = 172.16.2.1, IP = 172.16.2.1,

Automatic NAT Detection Status: Remote end is NOT behind a NAT device

This end is NOT behind a NAT device

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, IKE_DECODE RECEIVED Message

(msgid=0) with payloads : HDR + ID (5) + HASH (8) + IOS KEEPALIVE (128)

+ VENDOR (13) + NONE (0) total length : 96

Jan 19 22:00:06 [IKEvl DEBUG]Group = 172.16.2.1, IP = 172.16.2.1, processing ID payload
Jan 19 22:00:06 [IKEvl DECODE]Group = 172.16.2.1, IP = 172.16.2.1,

ID IPV4_ADDR ID received 172.16.2.1

172.16.2.1, Connection landed on tunnel group 172.16.2.1

Jan 19 22:00:06 [IKEv1l]IP = 172.16.2.1, Connection landed on tunnel_group 172.16.2.1
Jan 19 22:00:06 [IKEvl DEBUG]Group = 172.16.2.1, IP = 172.16.2.1,

Oakley begin quick mode

Jan 19 22:00:06 [IKEvl1l]Group = 172.16.2.1, IP = 172.16.2.1, PHASE 1 COMPLETED

Jan 19 22:00:06 [IKEvl DECODE]Group = 172.16.2.1, IP = 172.16.2.1, IKE Initiator
starting QM: msg id = c45c7b30

Jan 19 22:00:06 [IKEvl DEBUG]Group = 172.16.2.1, IP = 172.16.2.1, Transmitting Proxy Id:
Local subnet: 10.1.1.0 mask 255.255.255.0 Protocol 0 Port 0
Remote subnet: 10.1.2.0 Mask 255.255.255.0 Protocol 0 Port 0

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, IKE_DECODE SENDING Message
(msgid=c45c¢7b30) with payloads : HDR + HASH (8) + SA (1) + NONCE

(10) + ID (5) + ID (5) + NOTIFY (11) + NONE (0) total length : 200

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, IKE_DECODE RECEIVED Message
(msgid=c45c¢7b30) with payloads : HDR + HASH (8) + SA (1) + NONCE (10) +
ID (5) + ID (5) + NONE (0) total length : 172

Jan 19 22:00:06 [IKEvl DEBUG]Group = 172.16.2.1, IP = 172.16.2.1, processing ID payload
Jan 19 22:00:06 [IKEvl DECODE]Group = 172.16.2.1, IP = 172.16.2.1,

ID IPV4 _ADDR SUBNET ID received--10.1.1.0--255.255.255.0

Jan 19 22:00:06 [IKEvl DEBUG]Group = 172.16.2.1, IP = 172.16.2.1, processing ID payload
Jan 19 22:00:06 [IKEvl DECODE]Group = 172.16.2.1, IP = 172.16.2.1,

ID_IPV4_ADDR_SUBNET ID received--10.1.2.0--255.255.255.0

Jan 19 22:00:06 [IKEv1l]Group = 172.16.2.1, IP = 172.16.2.1,
Security negotiation complete for LAN-to-LAN Group (172.16.2.1)
Initiator, Inbound SPI = 0x304071c0, Outbound SPI = 0x38da6e51

Jan 19 22:00:06 [IKEv1]IP = 172.16.2.1, IKE_DECODE SENDING Message
(msgid=c45c7b30) with payloads : HDR + HASH (8) + NONE (0) total length : 76

Jan 19 22:00:06 [IKEvl]Group = 172.16.2.1, IP = 172.16.2.1,



PHASE 2 COMPLETED (msgid=c45c7b30)

Central-ASA (Responder)

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, IKE_DECODE RECEIVED Message (msgid=0)
with payloads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + VENDOR (13) +
VENDOR (13) + NONE (0) total length : 172

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, IKE_DECODE SENDING Message (msgid=0)
with payloads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + NONE (0) total length

132

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, IKE_DECODE RECEIVED Message (msgid=0)

with payloads : HDR + KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) + VENDOR (13)
+ VENDOR (13) + NAT-D (20) + NAT-D (20) + NONE (0) total length : 304

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, Connection landed on tunnel_group
DefaultL2LGroup

Jan 20 12:42:35 [IKEvl DEBUG]Group = DefaultL2LGroup, IP = 172.16.1.1,
Generating keys for Responder...

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, IKE_DECODE SENDING Message (msgid=0)
with payloads : HDR + KE (4) + NONCE (10) +

VENDOR (13) + VENDOR (13) + VENDOR (13) + VENDOR (13) + NAT-D (20) + NAT-D (20) +
NONE (0) total length : 304

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, IKE_DECODE RECEIVED Message (msgid=0)
with payloads : HDR + ID (5) + HASH (8)

+ IOS KEEPALIVE (128) + VENDOR (13) + NONE (0) total length : 96

Jan 20 12:42:35 [IKEvl DECODE]Group = DefaultL2LGroup, IP = 172.16.1.1,

ID IPV4_ADDR ID receivedl72.16.1.1

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, IKE_DECODE SENDING Message (msgid=0)

with payloads : HDR + ID (5) + HASH (8) + IOS KEEPALIVE (128) +

VENDOR (13) + NONE (0) total length : 96

Jan 20 12:42:35 [IKEv1l]Group = DefaultL2LGroup, IP = 172.16.1.1, PHASE 1 COMPLETED

Jan 20 12:42:35 [IKEvl DECODE]IP = 172.16.1.1, IKE Responder starting QM:
msg id = c45c7b30

Jan 20 12:42:35 [IKEv1l]IP = 172.16.1.1, IKE_DECODE

RECEIVED Message (msgid=c45c7b30) with payloads : HDR + HASH (8) + SA (1) +
NONCE (10) + ID (5) + ID (5) + NOTIFY (11) + NONE (0) total length : 200

Jan 20 12:42:35 [IKEv1]Group = DefaultL2LGroup, IP = 172.16.1.1, Received remote
IP Proxy Subnet data in ID Payload: Address 10.1.1.0, Mask 255.255.255.0,
Protocol 0, Port O0:

Jan 20 12:42:35 [IKEv1]Group = DefaultL2LGroup,

IP = 172.16.1.1, Received local

IP Proxy Subnet data in ID Payload: Address 10.1.2.0, Mask 255.255.255.0,
Protocol 0, Port 0Jan 20 12:42:35 [IKEvl DEBUG]Group = DefaultL2LGroup,
IP = 172.16.1.1, processing notify payload

Jan 20 12:42:35 [IKEvl] Group = DefaultL2LGroup, IP = 172.16.1.1, QM
IsRekeyed old sa not found by addr

Jan 20 12:42:35 [IKEv1]Group = DefaultL2LGroup, IP = 172.16.1.1, Static Crypto Map
check, map outside_dyn map, seq = 1 is a successful match

Jan 20 12:42:35 [IKEv1l]Group = DefaultL2LGroup, IP = 172.16.1.1, IKE
Remote Peer configured for crypto map: outside_dyn_map



Jan 20 12:42:35 [IKEvl DEBUG]Group = DefaultL2LGroup, IP = 172.16.1.1,
Transmitting Proxy Id: Remote subnet: 10.1.1.0 Mask 255.255.255.0 Protocol 0 Port 0
Local subnet: 10.1.2.0 mask 255.255.255.0 Protocol 0 Port O:

Jan 20 12:42:35 [IKEv1]IP = 172.16.1.1, IKE_DECODE SENDING Message (msgid=c45c7b30)
with payloads : HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5) + NONE

(0) total length : 172 Jan 20 12:42:35 [IKEv1l]IP = 172.16.1.1, IKE_DECODE RECEIVED
Message (msgid=c45c7b30) with payloads : HDR + HASH (8) + NONE (0) total length : 52:

Jan 20 12:42:35 [IKEvl]Group = DefaultL2LGroup, IP = 172.16.1.1, Security
negotiation complete for LAN-to-LAN Group (DefaultL2LGroup) Responder,
Inbound SPI = 0x38da6e51, Outbound SPI = 0x30d071cO:

Jan 20 12:42:35 [IKEvl1l]Group = DefaultL2LGroup, IP = 172.16.1.1,

PHASE 2 COMPLETED (msgid=c45c7b30)

Jan 20 12:42:35 [IKEv1l]Group = DefaultL2LGroup, IP = 172.16.1.1, Adding static

route for L2L peer coming in on a dynamic map. address: 10.1.1.0, mask: 255.255.255.0

Zugehérige Informationen

- Cisco ASA-Serie - Befehlsreferenzen

Support-Seite flir IPsec-Aushandlung/IKE-Protokolle
Anforderungen fir Kommentare (RFCs)

Technischer Support und Dokumentation - Cisco System
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