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Einflihrung
In diesem Dokument wird beschrieben, wie das File eXchange Protocol (FXP) auf der Cisco

Adaptive Security Appliance (ASA) Uber die CLI konfiguriert wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber grundlegende Kenntnisse des File Transfer Protocol (FTP) (Aktiv/Passiv-
Modus) zu verflugen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Cisco ASA, die Softwareversionen 8.0
und hoher ausfihrt.



Hinweis: In diesem Konfigurationsbeispiel werden zwei Microsoft Windows-Workstations
verwendet, die als FXP-Server fungieren und FTP-Dienste ausfuhren (3C Daemon). FXP ist
ebenfalls aktiviert. Eine andere Microsoft Windows-Workstation, auf der FXP-Clientsoftware
ausgefuhrt wird (FTP Rush), wird ebenfalls verwendet.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Mit FXP kdénnen Sie Dateien von einem FTP-Server auf einen anderen FTP-Server Uber einen
FXP-Client Gbertragen, ohne dass die Geschwindigkeit der Internetverbindung des Clients davon
abhangen muss. Bei FXP hangt die maximale Ubertragungsgeschwindigkeit nur von der
Verbindung zwischen den beiden Servern ab, die normalerweise viel schneller ist als die Client-
Verbindung. Sie kbnnen FXP in Szenarien anwenden, in denen ein Server mit hoher Bandbreite
Ressourcen von einem anderen Server mit hoher Bandbreite bendtigt, jedoch nur von einem
Client mit niedriger Bandbreite, z. B. einem Netzwerkadministrator, der remote arbeitet, die
Berechtigung hat, auf die Ressourcen auf beiden Servern zuzugreifen.

FXP dient als Erweiterung des FTP-Protokolls, und der Mechanismus ist in Abschnitt 5.2 des FTP-
RFC 959 angegeben. Grundsatzlich initiiert der FXP-Client eine Steuerverbindung mit einem FTP-
Server1, offnet eine andere Steuerverbindung mit dem FTP-Server2 und andert dann die
Verbindungsattribute der Server, sodass sie aufeinander zeigen, sodass die Ubertragung direkt
zwischen den beiden Servern erfolgt.

Dateilibertragungsmechanismus tber FXP



>

FxP Clignt Server 1 Sarver 2
Port 21 Fort 21 Port 20
Port 20624  Port 0685
Command  Fort 45248 Command Data
® ® ® L ® ®
IIP'E."SIII'IIHI
40243
"PORT 49248"
_+
"DK n __,_—l—'_'-i—l-'-'—'-'_'-_-.-_'-_'-
’__‘_,_’—"'—’—‘_——— Data channel | —
*_,_.—-—l—'-'-' /
Q

Im Folgenden finden Sie eine Ubersicht iiber den Prozess:

1. Der Client 6ffnet eine Steuerverbindung mit Server1 am TCP-Port 21.
Der Client sendet den PASV-Befehl an server1.
Server1 antwortet mit seiner IP-Adresse und dem Port, an dem er abhort.
2. Der Client 6ffnet eine Steuerverbindung mit Server2 am TCP-Port 21.

Der Client Ubergibt die Adresse/den Port, die von server1 an server2 tber einen PORT-
Befehl empfangen wird.

Server2 antwortet, um den Client darGber zu informieren, dass der Befehl PORT erfolgreich
ist. Server2 weil} jetzt, wo die Daten gesendet werden sollen.



3. So starten Sie den Ubertragungsprozess von Server 1 zu Server 2:

Der Client sendet den STOR-Befehl an server2 und weist ihn an, das empfangene Datum zu
speichern.

Der Client sendet den RETR-Befehl an server1 und weist ihn an, die Datei abzurufen oder zu
Ubertragen.

4. Alle Daten werden jetzt direkt von der Quelle zum Ziel-FTP-Server Ubertragen. Beide Server
melden Statusmeldungen nur bei Ausfall/Erfolg an den Client.
So wird die Verbindungstabelle angezeigt:

TCP server2 192.168.1.10:21 client 172.16.1.10:50684, idle 0:00:04, bytes 694,
flags U OB

TCP client 172.16.1.10:50685 serverl 10.1.1.10:21, idle 0:00:04, bytes 1208,
flags U OB

FTP-Prifung und FXP

Die Dateitubertragung tUber ASA Uber FXP ist nur erfolgreich, wenn die FTP-Prufung auf der ASA
deaktiviert ist.

Wenn der FXP-Client eine IP-Adresse und einen TCP-Port angibt, die sich vom Client im FTP
PORT-Befehl unterscheiden, wird eine unsichere Situation erstellt, in der ein Angreifer in der Lage
ist, einen Port-Scan auf einen Host im Internet von einem FTP-Server eines Drittanbieters
durchzufihren. Der Grund hierfir ist, dass der FTP-Server angewiesen wird, eine Verbindung zu
einem Port auf einem Computer zu 6ffnen, der nicht der Client ist, von dem er stammt. Dies wird
als FTP-Bounce-Angriff bezeichnet, und die FTP-Prifung schliel3t die Verbindung, da sie dies als
Sicherheitsverletzung betrachtet.

Hier ein Beispiel:

Y%ASA- 6- 302013: Built inbound TCP connection 24886 for client:172.16.1.10/ 49187
(172.16.1.10/49187) to server2:192.168.1.10/21 (192.168.1.10/21)

Y%ASA- 6- 302013: Built inbound TCP connection 24889 for client:172.16.1.10/ 49190
(172.16.1.10/49190) to server2:192.168.1.10/49159 (192.168.1.10/49159)
Y%ASA- 6- 302014: Teardown TCP connection 24889 for client:172.16.1.10/49190 to
server2:192. 168. 1. 10/ 49159 duration 0:00: 00 bytes 1078 TCP FI Ns

YASA- 4- 406002: FTP port command different address: 172.16.1.10(10.1.1.10) to
192.168.1.10 on interface client

Y%ASA- 6- 302014: Teardown TCP connection 24886 for client:172.16.1.10/49187 to
server2:192.168. 1. 10/ 21 duration 0:00: 00 bytes 649 Flow cl osed by inspection

Konfigurieren

Verwenden Sie die in diesem Abschnitt beschriebenen Informationen, um FXP auf der ASA zu
konfigurieren.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.



//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
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Konfigurieren der ASA (iber die CLI

Gehen Sie wie folgt vor, um die ASA zu konfigurieren:

1. FTP-Prifung deaktivieren:

FXP- ASA(confi g)# policy-map global_policy
FXP- ASA(confi g-prmap)# class inspection_default
FXP- ASA(confi g- pmap-c) # no inspect ftp

2. Konfigurieren Sie Zugriffslisten, um die Kommunikation zwischen dem FXP-Client und den
beiden FTP-Servern zu ermdglichen:

FXP- ASA(confi g) #access-1list servl extended permit ip host 10.1.1.10 any
FXP- ASA(confi g) #access-1list servl extended permit ip any host 10.1.1.10
FXP- ASA(confi g) #access-1list serv2 extended permit ip host 192.168.1.10 any
FXP- ASA(confi g) #access-1list serv2 extended permit ip any host 192.168.1.10
FXP- ASA(confi g) #access-1list client extended permit ip host 172.16.1.10 any
FXP- ASA(confi g) #access-1list client extended permit ip any host 172.16.1.10

3. Anwenden der Zugriffslisten auf die entsprechenden Schnittstellen:

FXP- ASA(confi g) #access-group servl in interface serverl
FXP- ASA( confi g) #access-group client in interface client
FXP- ASA(confi g) #access-group serv2 in interface server2

Uberpriifen



Verwenden Sie die in diesem Abschnitt beschriebenen Informationen, um sicherzustellen, dass
Ihre Konfiguration ordnungsgemaf funktioniert.

Dateiilibertragungsvorgang

Gehen Sie wie folgt vor, um die erfolgreiche Dateitibertragung zwischen den beiden FTP-Servern
zu Uberprifen:

1. Stellen Sie vom FXP-Client-Computer eine Verbindung mit Server1 her:
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| Size |Date | Attrib
| 3cdaemon 0 05/08/2014 11
| Cores 1 0 06/12/2013 07
& Cores 2 0 06/12/2013 07
|| Cisco ASDM-IDM Launcher.Ink 2.3k 06/10/2013 08[E
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9 file(s) 3 folder(s) 437.9 M byte(s) I .

| Progress  |Speed Transferred | Size |Sourcepath  |Targetpath  Remark

Mz e Jede (L] I |BandWidth (UL/DL): 0.00/0.00Kbps 2

2. Stellen Sie vom FXP-Client-Computer eine Verbindung mit Server2 her:



| @ fip:/f10.1.1.10 - ftp:/f192. 168.1. 10 |

|i_1}_nmm: fip://10.1.1.10

s |
Name /| size Date
il,. Parent Directory

Js Jcdaemon 0 05/08/2014 | 3edaemon 0 05/08/2014 11
. FileZilla Server 0 05/06/2014( _ | . Cores 1 0 06/12/2014 07
L. iperf 0 09/04/2013| || L Cores 2 0 06/12/201407 &

A windows-tooks 002/1%/2014 | FileZilla Server 0 05/29/2014 11

|| ~DF38A940C083545280. TMP 0b 05/08/2014| || | Cisco ASDM-IDM Launcher Ik 2.3k 06/10/2014 08
__| ASDM on 123,123,124, 1-444.Ink 2.0k 10/10/2013 Q Cores 1.zip 277.0 M 06/12/2014 07
__| Cisco ASDM-IDM Launcher.Ink 2.3k 05/29/2014 |3 Cores 2.2p 140.6 M 06/12/2014 08
I-g_; desktop.ini 282b 06/03/2014 |4 desktop.ini 282 b 06/03/2014 0%
(57 fprush.exe 3.8M 05/06/201% |07 fiprush.exe 3.8 M 05/08/2014 11

|_| Google Chrame.lnk 2.2k 09062013 || Google Chrome.Ink 2.3k 09/06/2013 11
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3 desktop.ini 282 b 06/03/2014 | FileZilla Server 0 05/29/2014 11
[#1 fiprush,exe 3.8 M 05/05/2014 || Cisco ASDM-IDM Launcher.Ink 2,3k 06/10/2014 08

| Google Chrome. Ink 2.3k 09/05/2013 |3 Cores L.zip 277.0 M 06/12/2014 07
[27 jre-6u31-windows{586-5.exe 16.4M 05/29/2014 | Cores 2.zip 140.6 M 06/12/2014 08
[ Kiwi_Syslogd.exe 6.9 M 05/05/2014 — | & | desktop.ini 232 b 06/03/2014 05
__ monodeexception. pcapng 255.2k 11/15/2013| ") fiprush.exe 2.8 M 05/08/2014 11
== operboad.exe 60,0k 11/27/2013 | Google Chrome.lnk 2.3k 05/06/2013 11 =
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4. Uberpriifen Sie, ob die Dateilibertragung erfolgreich verlauft:
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I j
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|. Jedaemon 0 05/08/2014| || | 3edeemon 0 05/08/2014 11
|. FileZilla Server 0 05/06/2014( _ | J. Cores 1 0 06/12/2014 07
. iperf 0 09/04/2013| ||l Cores 2 0 06/12/2014 07 &
|, windows-tools 0 02/13/2014| || L. FileZila Server 0 05/29/2014 11
|| ~DF38A940C089 545280, TMP Db 05/08/2014 | Cisco ASDM-IDM Launcher ik 2.3k 06/10/2014 08
|| ASDM on 123,123,124, 1-444.Ink 2.0k 10/10/2013 § Cores 1,zip 277.0 M 06/12/2014 03
__| Cisco ASDM-IDM Launcher.Ink 2.3k 05/29/2014 |3 Cores 2.2ip 140.6 M 06/12/2014 08
| desktop.ini 282b 06/03/2014 | desktop.ini 252 b 06/03/2014 05
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O |12 fase | I | Bandwidth (UL/DU): 0.00/0.00 Kbps ¢

Fehlerbehebung

Dieser Abschnitt enthalt zwei verschiedene Szenarien, die Sie zur Fehlerbehebung bei lhrer
Konfiguration verwenden kdnnen.

FTP-Prifung deaktiviert

Wenn die FTP-Prifung deaktiviert ist (siehe FTP Inspection und FXP Abschnitt dieses
Dokuments), werden diese Daten auf der ASA-Client-Schnittstelle angezeigt:

FO06-12-17 OF:56:17.199376 1772.16.1.10 i0.1.1.10 FTF G0 Request: PASY

d000-18-1¢ Cfihd 1t 000e0e 10.1.1.10 17%.16.1.19 FTPR 100 Rezporsa s 31T Entaring passive mode (1001, 00,192, 963
IO06-12-12 OZ:56:17.200481 172.16.1.10 197.168.1.10 FTP 77 Request: PORT 10,1,1,10,192 96

2006-12-1¢ QF;56;17.203097 192.163.1.10 17Z.16.1.1Q FTR A4 Response ; 200 PORT command succassful,

2006 -12-12 OF;56;17. 203953 172.16.1.310 192.168.1.10  FTP IT Requast: STOR Eiwi _Syslogd.am

2006-12-17 CZ:56:17.206272 192.163.1.10 17Z.16.1.10 FTF 104 Response; 150 Fila status Ok about U2 open data comectlon
2006 -17-12 OF; 5617 2062852 177.16.1.10 10.1.2.10 FTP T Requast: FETR Eiwi Syvslogd .

2006-12-17 CF:56:17.208598 10.1.1.10 172.16.1.10 FTF 90 Resporse: 125 Using exfzting daca conmection

J006-17-13 OF; 5617, 400617 177.16.1.20 193168100 TOP S4 50684 = frp [a0k] Seq=18 Ack=a50 wWin=130040 Lan=0

2006 -12-12 CZ:56:17.420724 172.16.1.10 10.1.1.10 TP 54 50685 » Frp [WOK] Seqelld mck=433 win=130G6G68 Len=(
$006-1d-1¢ Ci5di1d.340741 10.1.1.10 17%.16.1.19 FTP 110 Resporsa s 236 Closing daca conmacticn; Fila transfar succassful,

2006-12-12 0Z:56:18. 343382 192.168.1.10 172.16.1.10 FTP 110 Response: 226 Closing data conpection; File transfer successful.

Hier einige Hinweise zu diesen Daten:



. Die Client-IP-Adresse lautet 172.16.1.10.
. Die IP-Adresse von Server1 lautet 10.1.1.10.

- Die IP-Adresse von Server2 lautet 192.168.1.10.
In diesem Beispiel wird die Datei Kiwi_Syslogd.exe von server1 auf server2 ubertragen.

FTP-Priifung aktiviert

Wenn die FTP-Prifung aktiviert ist, werden diese Daten auf der ASA-Client-Schnittstelle
angezeigt:

ANOE-172-17 O NR!ITE.FFARNZ  1F2.15.1.10 1Mm.1.1.°0 ETP A0 Bequent s Saky
ZO0E-12-12 030814, 760443 10,1.1.10 Lzl STl ETP _00 Besponze; 227 Zntering passive mods (10,1,1,10,1%2,99)
FO0E-12-12 O3 U 1e. ¥e1U23 103 & 1140 18: 15.1_1U FTP f¢ Request! =0ORT 1U,1,1,100, 18 55

AONE-12-12 DAOR: 1S, R4 7% 177 15110 In.1.1,.0 e 540AST o T op [ACR] =98 ACk=T07 Wwin=170704  n=0

Die PORT-Anforderung wird von der FTP-Prifung verworfen, da sie eine IP-Adresse und einen
Port enthalt, die von der Client-IP-Adresse und dem Port abweichen. AnschlieRend wird die
Steuerungsverbindung zum Server durch die Prifung beendet.
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