ASA/PIX 7.X: Deaktivieren Sie die globale
Standardinspektion, und aktivieren Sie nicht

standardmaldige Anwendungsinspektion mit
ASDM.
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Einflihrung

In diesem Dokument wird beschrieben, wie die Standardiberprifung fir eine Anwendung aus der
globalen Richtlinie entfernt wird und wie die Uberprifung fur eine nicht standardméaRige
Anwendung aktiviert wird.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Cisco Adaptive Security Appliance (ASA),
die das 7.x-Software-lmage ausfihrt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



Zugehorige Produkte

Diese Konfiguration kann auch mit der PIX Security Appliance verwendet werden, die das 7.x-
Software-Image ausfuhrt.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Globale Standardrichtlinie

StandardmaRig enthalt die Konfiguration eine Richtlinie, die dem gesamten standardmaRigen
Anwendungsinspektionsverkehr entspricht und bestimmte Uberpriifungen auf den Datenverkehr
an allen Schnittstellen anwendet (eine globale Richtlinie). Nicht alle Uberpriifungen sind
standardmafig aktiviert. Sie kdnnen nur eine globale Richtlinie anwenden. Wenn Sie die globale
Richtlinie andern mochten, missen Sie entweder die Standardrichtlinie bearbeiten oder
deaktivieren und eine neue Richtlinie anwenden. (Eine Schnittstellenrichtlinie Gberschreibt die
globale Richtlinie.)

Die Standardrichtlinienkonfiguration umfasst die folgenden Befehle:

cl ass-map i nspecti on_def aul t
mat ch defaul t-inspection-traffic
policy-map type inspect dns preset_dns_map
par anet ers
message- | engt h maxi num 512
pol i cy-map gl obal _policy
cl ass inspection_default
i nspect dns preset_dns_map
i nspect ftp
i nspect h323 h225
i nspect h323 ras
i nspect rsh
i nspect rtsp
i nspect esntp
i nspect sql net
i nspect skinny
i nspect sunrpc
i nspect xdntp
i nspect sip
i nspect net bi os
i nspect tftp
servi ce-policy global _policy gl oba

Nicht standardmaRige Anwendungsinspektion aktivieren

Gehen Sie wie folgt vor, um eine Nicht-Standard-Anwendungsinspektion auf der Cisco ASA zu
aktivieren:

1. Melden Sie sich beim ASDM an. Gehen Sie zu Konfiguration > Firewall > Service Policy
Rules.
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2. Wenn Sie die Konfiguration flir globale Richtlinien beibehalten méchten, die die Standard-
Klassenzuordnung und die Standard-Richtlinienzuordnung enthalt, die Richtlinie aber global
entfernen mochten, gehen Sie zu Extras > Befehlszeilenschnittstelle und verwenden Sie den
Befehl no service-policy global-policy, um die Richtlinie global zu entfernen. Klicken Sie
anschlielend auf Senden, um den Befehl auf die ASA
anzuwenden.




B Command Line Interface

Type a command to be sent directly ko the device. For command help, type a cormmand followed by a question
martk, For commands that would prompk For confirmation, add an appropriate noconfirm opkion as parameter to
the command and send it ko the device, To make the changes permanent, use the File = Save Running
Configuration ko Flash menu option to save the configuration to Flash,

Cormmard
(%) Single Line () Multiple Line Enable conkext sensitive help ()
no service-policy global_policy global W
Response:

Besult of the command: "no service-policy global policy global®

The command has been sent to the device

’ Clear Response

| Send | [ Close ] [ Help l

Hinweis: Bei diesem Schritt wird die globale Richtlinie im ASDM (Adaptive Security Device
Manager) nicht mehr angezeigt, sondern in der CLI angezeigt.

3. Klicken Sie auf Hinzufiigen, um eine neue Richtlinie hinzuzuftigen, wie hier
gezeigt:
Configuration > Firewall > Service Policy Bules O
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4. Stellen Sie sicher, dass das Optionsfeld neben Interface (Schnittstelle) aktiviert ist, und
wahlen Sie im Dropdown-Menu die Schnittstelle aus, die Sie fur die Richtlinie verwenden



mochten. Geben Sie dann den Richtliniennamen und die Beschreibung ein. Klicken Sie auf
Weiter.
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5. Erstellen Sie eine neue Klassenzuordnung, die dem TCP-Datenverkehr entspricht, wenn
HTTP unter TCP fallt. Klicken Sie auf
Weiter.



¥ Add Service Policy Rule Wizard - Traffic Classification Criteria
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6. Wahlen Sie TCP als Protokoll
aus.



IE Add Service Policy Rule Wizard - Traffic Match - Destination Port
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Wahlen Sie HTTP-Port 80 als Service aus, und klicken Sie auf
OK.
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7. Wahlen Sie HTTP aus, und klicken Sie auf Fertig

stellen.




IE Add Service Policy Rule Wizard - Rule Actions

Priotocol Inspection | Intrusion Prevention | Connection Settings | Qo5
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8. Klicken Sie auf Apply, um diese Konfigurationsdnderungen vom ASDM an die ASA zu
senden. Damit ist die Konfiguration

abgeschlossen.
Configuration > Firewall > Service Policy Bules (n}
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Verwenden Sie die folgenden show-Befehle, um die Konfiguration zu Uberprifen:

- Verwenden Sie den Befehl show run class-map, um die konfigurierten Klassenzuordnungen

anzuzeigen.

ci scoasa# sh run cl ass-nap

[

cl ass-map i nspection_default

mat ch defaul t-inspection-traffic
class-map outside-class

match port tcp eq www
1

- Verwenden Sie den Befehl show run policy-map, um die konfigurierten

Richtlinienzuordnungen anzuzeigen.
ci scoasa# sh run policy-mp

|

policy-map type inspect dns preset_dns_map

par anet er s

message- | ength maxi mum 512

pol i cy-map gl obal _policy

cl ass inspection_default
nspect dns preset_dns_map
i nspect ftp
i nspect h323 h225
i nspect h323 ras
i nspect rsh
i nspect rtsp
i nspect esntp
i nspect sql net
i
i
i
i
i
i

nspect skinny
nspect sunrpc
nspect xdncp
nspect sip
nspect netbi os
nspect tftp
policy-map outside-policy
description Policy on outside interface
class outside-class

inspect http
1

- Verwenden Sie den Befehl show run service-policy, um die konfigurierten Service-Richtlinien

anzuzeigen.
ci scoasa# sh run service-policy
service-policy outside-policy interface outside

Zugehdrige Informationen

- Cisco Adaptive Security Appliances der Serie ASA 5500

- Cisco Serie ASA 5500 - Befehlsreferenzen

- Support-Seite fiir Cisco Adaptive Security Device Manager (ASDM)
. Cisco PIX Firewall-Software

- Anforderungen fiir Kommentare (RFCs)

. Cisco Security Appliances der Serie PIX 500

- Anwenden der Protokolliiberpriifung auf Anwendungsebene

- Cisco Secure PIX Firewall - Befehlsreferenzen

. Technischer Support und Dokumentation - Cisco Systems
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