ASA: Smart Tunnel mit ASDM-
Konfigurationsbeispiel
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Fehlerbehebung

Ich kann keine Verbindung Uber eine als Lesezeichen gespeicherte Smart Tunnel-URL im
Clientless-Portal herstellen. Warum tritt dieses Problem auf, und wie kann ich es beheben?

Kann ich die URL einer in WebVPN konfigurierten Smart-Tunnel-Verbindung tibernehmen?
Zugehorige Informationen

Einflihrung

Ein intelligenter Tunnel ist eine Verbindung zwischen einer TCP-basierten Anwendung und einer
privaten Site, die eine clientlose (browserbasierte) SSL VPN-Sitzung mit der Sicherheits-Appliance
als Pfad und der Sicherheits-Appliance als Proxy-Server verwendet. Sie kbnnen Anwendungen
identifizieren, fUr die Sie Smart Tunnel-Zugriff gewahren méchten, und fir jede Anwendung den
lokalen Pfad angeben. Fir Anwendungen, die unter Microsoft Windows ausgeflihrt werden,
kénnen Sie auch eine Ubereinstimmung des SHA-1-Hashs der Priifsumme als Bedingung fiir die
Gewahrung des Zugriffs auf intelligente Tunnel bendtigen.

Lotus SameTime und Microsoft Outlook Express sind Beispiele fir Anwendungen, fur die Sie
moglicherweise Smart Tunnel-Zugriff gewahren mochten.

Je nachdem, ob es sich bei der Anwendung um einen Client oder um eine webfahige Anwendung
handelt, ist fir die Smart Tunnel-Konfiguration eine der folgenden Verfahren erforderlich:

- Erstellen Sie eine oder mehrere Smart Tunnel-Listen der Client-Anwendungen, und weisen
Sie diese Liste dann den Gruppenrichtlinien oder lokalen Benutzerrichtlinien zu, fir die Sie
Smart Tunnel-Zugriff bereitstellen mdchten.



- Erstellen Sie einen oder mehrere Lesezeichenlisteneintrage, die die URLs der fir den Smart
Tunnel-Zugriff berechtigten webféahigen Anwendungen angeben, und weisen Sie die Liste
dann den DAPs, Gruppenrichtlinien oder lokalen Benutzerrichtlinien zu, fur die Sie den Zugriff
auf Smart Tunnel bereitstellen méchten.Sie kénnen auch webaktivierte Anwendungen
auflisten, mit denen die Ubermittlung von Anmeldeinformationen bei Smart-Tunnel-
Verbindungen Uber clientlose SSL VPN-Sitzungen automatisiert werden kann.

In diesem Dokument wird davon ausgegangen, dass die Konfiguration des Cisco AnyConnect
SSL VPN Client bereits vorgenommen wurde und ordnungsgemal funktioniert, sodass die Smart
Tunnel-Funktion in der vorhandenen Konfiguration konfiguriert werden kann. Weitere

Informationen zur Konfiguration des Cisco AnyConnect SSL VPN-Clients finden Sie unter ASA
8.x: Zulassen von Split Tunneling fir den AnyConnect VPN-Client im ASA-Konfigurationsbeispiel.

Hinweis: Stellen Sie sicher, dass die Schritte 4.b bis 4./im Abschnitt "ASA-Konfiguration mit
ASDM 6.0(2)" der ASA 8.x beschrieben sind: Split Tunneling fir AnyConnect VPN-Client zulassen
im ASA-Konfigurationsbeispiel wird nicht ausgefihrt, um die Smart-Tunnel-Funktion zu
konfigurieren.

Dieses Dokument beschreibt die Konfiguration von Smart Tunnels auf Adaptive Security
Appliances der Serie Cisco ASA 5500.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Adaptive Security Appliances der Serie ASA 5500 mit Softwareversion 8.0(2)
- PC, auf dem Microsoft Vista, Windows XP SP2 oder Windows 2000 Professional SP4 mit
Microsoft Installer Version 3.1 ausgefihrt wird

- Cisco Adaptive Security Device Manager (ASDM) Version 6.0(2)
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Konfiguration des Smart Tunnel-Zugriffs
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Die Smart Tunnel-Tabelle zeigt die Smart Tunnel-Listen an, die jeweils eine oder mehrere fur den
Smart Tunnel-Zugriff berechtigte Anwendungen und das zugehérige Betriebssystem (OS)
identifizieren. Da jede Gruppenrichtlinie oder lokale Benutzerrichtlinie eine Smart Tunnel-Liste
unterstitzt, missen Sie die nicht browserbasierten Anwendungen, die unterstitzt werden sollen,
in einer Smart Tunnel-Liste gruppieren. Nach der Konfiguration einer Liste kdnnen Sie diese einer
oder mehreren Gruppenrichtlinien oder lokalen Benutzerrichtlinien zuweisen.

Im Fenster "Smart Tunnels" (Konfiguration > Remote Access VPN > Clientless SSL VPN Access >
Portal > Smart Tunnels) kénnen Sie folgende Schritte ausfuhren:

- Hinzufiigen einer Smart Tunnel-Liste und Hinzufiigen von Anwendungen zur ListeGehen Sie
wie folgt vor, um eine Smart-Tunnel-Liste hinzuzufigen und Anwendungen zur Liste
hinzuzufigen:Klicken Sie auf Hinzufiigen.Das Dialogfeld "Smart Tunnel-Liste hinzufigen" wird
angezeigt.Geben Sie einen Namen fur die Liste ein, und klicken Sie auf Hinzufligen.ASDM
offnet das Dialogfeld Add Smart Tunnel Entry (Smart-Tunnel-Eintrag hinzufligen), in dem Sie
der Liste die Attribute eines Smart-Tunnels zuweisen konnen.Nachdem Sie die gewunschten
Attribute fir den Smart Tunnel zugewiesen haben, klicken Sie auf OK.ASDM zeigt diese
Attribute in der Liste an.Wiederholen Sie diese Schritte, um die Liste abzuschliel3en, und
klicken Sie dann im Dialogfeld "Smart Tunnel-Liste hinzufiigen" auf OK.

- Smart Tunnel-Liste &ndernGehen Sie wie folgt vor, um eine Smart Tunnel-Liste zu
andern:Doppelklicken Sie auf die Liste, oder wahlen Sie die Liste in der Tabelle aus, und
klicken Sie auf Bearbeiten.Klicken Sie auf Hinzufligen, um eine neue Gruppe von Smart
Tunnel-Attributen in die Liste einzufligen, oder wahlen Sie einen Eintrag in der Liste aus, und
klicken Sie dann auf Bearbeiten oder Léschen.

- Liste entfernenUm eine Liste zu entfernen, wahlen Sie die Liste in der Tabelle aus, und
klicken Sie auf Léschen.

- Lesezeichen hinzufiigenNach der Konfiguration und Zuweisung einer Smart-Tunnel-Liste
kénnen Sie einen Smart-Tunnel leicht verwenden, indem Sie ein Lesezeichen fur den Dienst
hinzufiigen und im Dialogfeld Lesezeichen hinzufligen oder bearbeiten auf die Option Smart-
Tunnel aktivieren klicken.

Beim Zugriff Gber einen Smart Tunnel kann eine TCP-basierte Client-Anwendung eine
browserbasierte VPN-Verbindung verwenden, um eine Verbindung zu einem Dienst herzustellen.
Im Vergleich zu Plug-Ins und der Legacy-Technologie bietet sie den Benutzern die folgenden
Vorteile: Port Forwarding:

- Smart Tunnel bietet eine bessere Leistung als Plug-Ins.

- Anders als bei der Port-Weiterleitung vereinfacht Smart Tunnel die Benutzererfahrung, da
keine Benutzerverbindung der lokalen Anwendung mit dem lokalen Port erforderlich ist.

- Im Gegensatz zur Port Forwarding bendétigen Benutzer fur Smart Tunnel keine
Administratorrechte.

Anforderungen, Einschrédnkungen und Einschrankungen fiir
Smart Tunnel

Allgemeine Anforderungen und Einschriankungen

Fur Smart Tunnel gelten die folgenden allgemeinen Anforderungen und Einschrankungen:



- Der Remotehost, der den Smart Tunnel auslost, muss eine 32-Bit-Version von Microsoft
Windows Vista, Windows XP oder Windows 2000 ausfiuihren. oder Mac OS 10.4 oder 10.5.

- Die automatische Smart Tunnel-Anmeldung unterstutzt nur Microsoft Internet Explorer unter
Windows.

- Der Browser muss mit Java, Microsoft ActiveX oder mit beiden aktiviert sein.

- Smart Tunnel unterstitzt nur Proxys zwischen Computern, auf denen Microsoft Windows
ausgefuhrt wird, und der Sicherheits-Appliance. Smart Tunnel verwendet die Internet
Explorer-Konfiguration (d. h. die Konfiguration, die fir die systemweite Verwendung in
Windows vorgesehen ist). Wenn der Remote-Computer einen Proxyserver bendtigt, um die
Sicherheits-Appliance zu erreichen, muss die URL des terminierenden Endes der Verbindung
in der Liste der URLs enthalten sein, die von den Proxydiensten ausgeschlossen sind. Wenn
die Proxy-Konfiguration angibt, dass der fur die ASA bestimmte Datenverkehr einen Proxy
durchlauft, durchlauft der gesamte Smart Tunnel-Datenverkehr den Proxy.In einem HTTP-
basierten Remote-Zugriffsszenario bietet ein Subnetz manchmal keinen Benutzerzugriff auf
das VPN-Gateway. In diesem Fall stellt ein Proxy, der vor der ASA platziert wird, um
Datenverkehr zwischen dem Internet und dem Standort des Endbenutzers zu routen, den
Webzugriff bereit. Jedoch kdnnen nur VPN-Benutzer Proxys konfigurieren, die vor der ASA
angeordnet sind. Dabei mussen sie sicherstellen, dass diese Proxys die CONNECT-Methode
unterstitzen. Fur Proxys, die eine Authentifizierung erfordern, unterstitzt Smart Tunnel nur
den Standardauthentifizierungstyp Digest.

- Beim Start des Smart Tunnels tunnelt die Sicherheits-Appliance den gesamten Datenverkehr
aus dem Browserprozess, den der Benutzer zum Initiieren der clientlosen Sitzung verwendet
hat. Wenn der Benutzer eine andere Instanz des Browserprozesses startet, wird der gesamte
Datenverkehr an den Tunnel weitergeleitet. Wenn der Browserprozess derselbe ist und die
Sicherheits-Appliance keinen Zugriff auf eine bestimmte URL bietet, kann der Benutzer diese
nicht 6ffnen. Als Problemumgehung kann der Benutzer einen anderen Browser verwenden als
den, der zum Einrichten der clientlosen Sitzung verwendet wird.

- Ein Stateful Failover behalt keine Smart Tunnel-Verbindungen bei. Nach einem Failover muss
die Verbindung wieder hergestellt werden.

Windows-Anforderungen und -Einschrankungen

Die folgenden Anforderungen und Einschrankungen gelten nur fir Windows:

- Nur Winsock 2-, TCP-basierte Anwendungen sind fir den Zugriff auf Smart Tunnels
qualifiziert.

- Die Sicherheits-Appliance unterstitzt den Microsoft Outlook Exchange-Proxy (MAPI) nicht.
Weder Port Forwarding noch Smart Tunnel unterstiitzen MAPI. Fur die Kommunikation mit
Microsoft Outlook Exchange mithilfe des MAPI-Protokolls missen Remote-Benutzer
AnyConnect verwenden.

- Benutzer von Microsoft Windows Vista, die Smart Tunnel oder Port Forwarding verwenden,
mussen die URL der ASA zur Zone fur vertrauenswirdige Standorte hinzufigen. Um auf die
Zone Vertrauenswirdige Site zuzugreifen, starten Sie Internet Explorer, wahlen Extras >
Internetoptionen, und klicken Sie auf die Registerkarte Sicherheit. Vista-Benutzer kbnnen den
geschutzten Modus auch deaktivieren, um den Zugriff Uber Smart Tunnel zu vereinfachen.
Cisco empfiehlt jedoch, diese Methode zu verwerfen, da sie die Anfalligkeit flir Angriffe erhoht.

Mac OS - Anforderungen und Einschrankungen




Diese Anforderungen und Einschrankungen gelten nur fur Mac OS:

- Safari 3.1.1 oder héher oder Firefox 3.0 oder hdher

- Sun JRE 1.5 oder héher

- Nur Anwendungen, die von der Portalseite gestartet wurden, kénnen Smart-Tunnel-
Verbindungen herstellen. Diese Anforderung beinhaltet die Unterstitzung von Smart Tunnels
fur Firefox. Wenn Sie Firefox verwenden, um wahrend der ersten Verwendung eines Smart
Tunnels eine andere Instanz von Firefox zu starten, ist das Benutzerprofil csco_st erforderlich.
Wenn dieses Benutzerprofil nicht vorhanden ist, wird der Benutzer in der Sitzung aufgefordert,
ein Benutzerprofil zu erstellen.

- Anwendungen, die TCP verwenden und dynamisch mit der SSL-Bibliothek verbunden sind,
kénnen Uber einen Smart Tunnel arbeiten.

- Smart Tunnel unterstitzt diese Funktionen und Anwendungen unter Mac OS nicht:Proxy-
ServicesAutomatische AnmeldungAnwendungen, die zweistufige Namensraume
verwendenKonsolenbasierte Anwendungen wie Telnet, SSH und cURLAnwendungen, die
dlopen oder dlsym zum Auffinden von Libsocket-Anrufen verwendenStatisch verknlpfte
Anwendungen zum Auffinden von Socket-Anrufen

Konfiguration

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen
konfigurieren kénnen.

Smart Tunnel-Liste hinzufiigen oder bearbeiten

Im Dialogfeld "Smart Tunnel-Liste hinzufigen" kdnnen Sie der Sicherheitsappliance-Konfiguration
eine Liste mit Smart Tunnel-Eintragen hinzufigen. Im Dialogfeld "Smart Tunnel-Liste bearbeiten"
kénnen Sie den Inhalt der Liste andern.

Feld

Listenname: Geben Sie einen eindeutigen Namen fur die Liste der Anwendungen oder
Programme ein. Die Anzahl der Zeichen im Namen ist nicht beschrankt. Verwenden Sie keine
Leerzeichen. Nach der Konfiguration der Smart-Tunnel-Liste wird der Listenname neben dem
Smart Tunnel List-Attribut in den Clientless-SSL-VPN-Gruppenrichtlinien und den lokalen
Benutzerrichtlinien angezeigt. Weisen Sie einen Namen zu, der Ihnen hilft, seinen Inhalt oder
Zweck von anderen Listen zu unterscheiden, die Sie wahrscheinlich konfigurieren werden.

Smart Tunnel-Eintrag hinzufligen oder bearbeiten

Im Dialogfeld Smart Tunnel-Eintrag hinzufligen oder bearbeiten kdnnen Sie die Attribute einer
Anwendung in einer Smart Tunnel-Liste angeben.

- Anwendungs-ID - Geben Sie eine Zeichenfolge ein, um den Eintrag in der Smart Tunnel-Liste
zu benennen. Die Zeichenfolge ist flr das Betriebssystem eindeutig. In der Regel wird die
Anwendung benannt, der der Zugriff auf Smart Tunnels gewahrt werden soll. Um mehrere
Versionen einer Anwendung zu unterstitzen, fir die Sie verschiedene Pfade oder Hashwerte
angeben mochten, kdnnen Sie mithilfe dieses Attributs Eintrége differenzieren und das
Betriebssystem sowie den Namen und die Version der Anwendung angeben, die von jedem



Listeneintrag unterstitzt werden. Die Zeichenfolge kann bis zu 64 Zeichen enthalten.

- Prozessname: Geben Sie den Dateinamen oder den Pfad der Anwendung ein. Die
Zeichenfolge kann bis zu 128 Zeichen enthalten.Windows bendtigt eine genaue
Ubereinstimmung dieses Werts mit der rechten Seite des Anwendungspfads auf dem
Remotehost, um die Anwendung fur den intelligenten Tunnelzugriff zu qualifizieren. Wenn Sie
nur den Dateinamen fur Windows angeben, erzwingt SSL VPN keine Standortbeschrankung
fur den Remotehost, um die Anwendung fur den Zugriff Gber Smart Tunnel zu
qualifizieren.Wenn Sie einen Pfad angeben und der Benutzer die Anwendung an einem
anderen Speicherort installiert hat, ist diese Anwendung nicht qualifiziert. Die Anwendung
kann sich auf einem beliebigen Pfad befinden, solange die rechte Seite der Zeichenfolge mit
dem von lhnen eingegebenen Wert Ubereinstimmt.Um eine Anwendung fur den Zugriff Gber
Smart Tunnel zu autorisieren, wenn sie auf einem von mehreren Pfaden auf dem Remotehost
vorhanden ist, geben Sie entweder nur den Namen und die Erweiterung der Anwendung in
diesem Feld an, oder erstellen Sie einen eindeutigen Smart Tunnel-Eintrag fur jeden
Pfad.Wenn Sie unter Windows Smart Tunnel-Zugriff auf eine Anwendung hinzufiigen
mdchten, die von der Eingabeaufforderung gestartet wurde, missen Sie im Prozessnamen
eines Eintrags in der Smart Tunnel-Liste "cmd.exe" angeben und den Pfad zur Anwendung
selbst in einem anderen Eintrag angeben, da "cmd.exe" das Ubergeordnete Element der
Anwendung ist.Mac OS bendétigt den vollstdndigen Pfad zum Prozess und ist auf Grof3- und
Kleinschreibung bezogen. Um zu vermeiden, einen Pfad fir jeden Benutzernamen
anzugeben, fugen Sie vor dem partiellen Pfad eine Tilde (~) ein (z. B. ~/bin/vnc).

- OS - Klicken Sie auf Windows oder Mac, um das Host-Betriebssystem der Anwendung
anzugeben.

- Hash (optional und nur ftr Windows verfligbar) Um diesen Wert zu erhalten, geben Sie die
Prifsumme der ausfihrbaren Datei in ein Dienstprogramm ein, das einen Hash mithilfe des
SHA-1-Algorithmus berechnet. Ein Beispiel flr ein solches Dienstprogramm ist der Microsoft
File Checksum Integrity Verifier (FCIV), der bei Verfugbarkeit und Beschreibung des File
Checksum Integrity Verifier-Dienstprogramms verflgbar ist. Nachdem Sie FCIV installiert
haben, legen Sie eine temporare Kopie der Anwendung auf einem Pfad ab, der keine
Leerzeichen enthalt (z. B. c:/fciv.exe), und geben Sie dann die Anwendung fciv.exe -sha1 in
der Befehlszeile ein (z. B. fciv.exe -sha1 c:\msimn.exe), um den SHA-1-Hash anzuzeigen.Der
SHA-1-Hash hat immer 40 Hexadezimalzeichen.Vor der Autorisierung einer Anwendung fur
den Zugriff Gber Smart Tunnel berechnet das clientlose SSL VPN den Hash der Anwendung,
der mit der Anwendungs-ID Ubereinstimmt. Sie qualifiziert die Anwendung flir den Zugriff Gber
Smart Tunnel, wenn das Ergebnis dem Hash-Wert entspricht.Die Eingabe eines Hashs bietet
eine angemessene Sicherheit, dass SSL VPN keine unzulassige Datei qualifiziert, die mit der
in der Anwendungs-ID angegebenen Zeichenfolge Ubereinstimmt. Da die Prifsumme je nach
Version oder Patch einer Anwendung variiert, kann der von lhnen eingegebene Hash nur
einer Version oder einem Patch auf dem Remotehost entsprechen. Um einen Hash fir
mehrere Versionen einer Anwendung anzugeben, erstellen Sie fir jeden Hashwert einen
eindeutigen Smart Tunnel-Eintrag.Hinweis: Wenn Sie Hash-Werte eingeben und klnftige
Versionen oder Patches einer Anwendung mit Smart Tunnel-Zugriff unterstitzen méchten,
mussen Sie die Smart Tunnel-Liste zukUinftig aktualisieren. Ein plétzliches Problem beim
Zugriff auf Smart Tunnels kann darauf hindeuten, dass die Anwendung, die Hash-Werte
enthalt, bei einem Anwendungs-Upgrade nicht auf dem neuesten Stand ist. Sie kdnnen dieses
Problem vermeiden, indem Sie keinen Hash eingeben.

- Wenn Sie die Smart Tunnel-Liste konfigurieren, missen Sie sie einer Gruppenrichtlinie oder
einer lokalen Benutzerrichtlinie zuweisen, damit sie wie folgt aktiviert wird:Um die Liste einer
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Gruppenrichtlinie zuzuordnen, wahlen Sie Config > Remote Access VPN> Clientless SSL
VPN Access > Group Policies > Add or Edit > Portal, und wahlen Sie in der Dropdown-Liste
neben dem Smart Tunnel List-Attribut den Namen des Smart Tunnels aus.Um die Liste einer
lokalen Benutzerrichtlinie zuzuweisen, wahlen Sie Config > Remote Access VPN > AAA
Setup > Local Users > Add or Edit > VPN Policy > Clientless SSL VPN, und wahlen Sie in der
Dropdown-Liste neben dem Smart Tunnel List-Attribut den Namen des Smart Tunnels aus.

ASA Smart Tunnel (Lotus Example)-Konfiguration mit ASDM 6.0(2)

In diesem Dokument wird davon ausgegangen, dass die Basiskonfiguration, z. B. die
Schnittstellenkonfiguration, vollstandig ist und ordnungsgemalf funktioniert.

Gehen Sie wie folgt vor, um einen Smart Tunnel zu konfigurieren:

Hinweis: In diesem Konfigurationsbeispiel wird der Smart Tunnel fir die Lotus-Anwendung
konfiguriert.

1. Wahlen Sie Configuration > Remote Access VPN > Clientless SSL VPN Access > Portal >
Smart Tunnels, um die Smart Tunnel-Konfiguration zu
starten.

funﬁguratiun = Remolte Access ¥YPN = Clientless 5L ¥PN Access = Portal = Smart Tunnels

Configure Smart Tunnel lists for application access,

This parameter is enforced in either a WP user or group policy configuration,
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2. Klicken Sie auf

Hinzufligen.
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Das Dialogfeld "Smart Tunnel-Liste hinzufugen" wird
angezeigt.
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3. Klicken Sie im Dialogfeld Smart Tunnel-Liste hinzufligen auf Hinzufiigen.Das Dialogfeld
Smart Tunnel-Eintrag hinzufligen wird

B Add Smart Tunnel Entry

Application ID:  lotusnotes

IProcess Mare: rnokes, exe

(e.g. ward,exe)

[Hash {Optional):

| Cancel

angezeigt.
4. Geben Sie im Feld Application ID (Anwendungs-ID) eine Zeichenfolge ein, um den Eintrag in
der Smart Tunnel-Liste zu identifizieren.
5. Geben Sie einen Dateinamen und eine Dateierweiterung fir die Anwendung ein, und klicken
Sie auf OK.
6. Klicken Sie im Dialogfeld Smart Tunnel-Liste hinzufigen auf
OK.



I® Add Smart Tunnel List
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Hinweis: Hier ist der entsprechende CLI-Konfigurationsbefehl:

. Weisen Sie die Liste den Gruppenrichtlinien und lokalen Benutzerrichtlinien zu, denen Sie
Smart Tunnel-Zugriff auf die zugehoérigen Anwendungen bereitstellen mochten:Um die Liste
einer Gruppenrichtlinie zuzuordnen, wahlen Sie Configuration > Remote Access VPN>
Clientless SSL VPN Access > Group Policies (Konfiguration > Remote-Access-VPN >
Clientless-SSL-VPN-Zugriff > Gruppenrichtlinien) aus, und klicken Sie auf Add oder

Planage VP group polices. A WP group policy is & collection of user-oriented sttributefvalue pairs that may be stored internaly on the device or externaly

on . BADILIS LOAP server. The group policy information is referenced by VP bunned groups and user scoounts.
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Das Dialogfeld Interne Gruppenrichtlinie hinzufligen wird
angezeigt.
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8. Klicken Sie im Dialogfeld Richtlinie fir interne Gruppe hinzufiigen auf Portal, wahlen Sie in
der Dropdown-Liste Smart Tunnel Name aus, und klicken Sie auf OK.Hinweis: In diesem
Beispiel wird Lotus als Smart-Tunnel-Listenname verwendet.

9. Um die Liste einer lokalen Benutzerrichtlinie zuzuweisen, wahlen Sie Configuration >
Remote Access VPN> AAA Setup > Local Users aus, und klicken Sie auf Add, um einen
neuen Benutzer zu konfigurieren, oder klicken Sie auf Edit, um einen vorhandenen Benutzer
zu

bearbeiten.

isers > Local Usees =

Creabe entries in the ASA local user database.
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Das Dialogfeld Benutzerkonto bearbeiten wird
angezeigt.
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10. Klicken Sie im Dialogfeld Benutzerkonto bearbeiten auf Clientless SSL VPN, wahlen Sie in
der Dropdown-Liste Smart Tunnel den Namen des Smart Tunnels aus, und klicken Sie auf
OK Hinweis: In diesem Beispiel wird Lotus als Smart-Tunnel-Listenname verwendet.
Die Smart Tunnel-Konfiguration ist abgeschlossen.

Fehlerbehebung

Ich kann keine Verbindung iiber eine als Lesezeichen gespeicherte Smart Tunnel-
URL im Clientless-Portal herstellen. Warum tritt dieses Problem auf, und wie kann
ich es beheben?

Dieses Problem wird durch das in Cisco Bug ID CSCsx05766 beschriebene Problem verursacht
(nur registrierte Kunden) . Um dieses Problem zu beheben, miissen Sie das Java Runtime-Plugin
auf eine altere Version herabstufen.

Kann ich die URL einer in WebVPN konfigurierten Smart-Tunnel-Verbindung
ubernehmen?

Wenn auf der ASA Smart Tunnel verwendet wird, kénnen Sie die URL nicht I6schen oder die
Adressleiste des Browsers nicht ausblenden. Benutzer konnen die URLs der in WebVPN
konfigurierten Links anzeigen, die Smart Tunnel verwenden. Als Ergebnis kénnen sie den Port
andern und fur einen anderen Service auf den Server zugreifen.

Um dieses Problem zu beheben, verwenden Sie WebType-ACLs. Weitere Informationen finden


https://tools.cisco.com/bugsearch/bug/CSCsx05766
//tools.cisco.com/RPF/register/register.do

Sie unter WebType-Zugriffssteuerungslisten.

Zugehoérige Informationen

- Cisco Adaptive Security Appliances der Serie ASA 5500
- SSL VPN Client (SVC) auf ASA mit ASDM - Konfigurationsbeispiel
- Technischer Support und Dokumentation fiir Cisco Systeme



/content/en/us/td/docs/security/asa/asa92/asdm72/general/asa-general-asdm/acl-webtype.html
https://www.cisco.com/c/de_de/support/security/asa-5500-series-next-generation-firewalls/series.html
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70511-sslvpnclient-asa.html
https://www.cisco.com/c/de_de/support/index.html
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