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VPN Client mit CLI und ASDM -
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Einflihrung

In diesem Dokument wird beschrieben, wie die Cisco Adaptive Security Appliance (ASA) der Serie
5500 so konfiguriert wird, dass sie dem VPN-Client die statische IP-Adresse mit dem Adaptive
Security Device Manager (ASDM) oder der CLI bereitstellt. Der ASDM bietet erstklassige
Sicherheitsverwaltung und -GUberwachung Uber eine intuitive, benutzerfreundliche webbasierte
Verwaltungsschnittstelle. Sobald die Cisco ASA-Konfiguration abgeschlossen ist, kann sie mit
dem Cisco VPN-Client verifiziert werden.

Weitere Informationen zum Einrichten der VPN-Verbindung zwischen einem Cisco VPN-Client (4.x
fur Windows) und der PIX/ASA 7.x-Sicherheitsldsung der Serie PIX 500 finden Sie unter
Konfigurationsbeispiel fur die Authentifizierung von RADIUS (gegen Active Directory) und Cisco
VPN Client 4.x mit Windows 2003. Der Remote-VPN-Client-Benutzer authentifiziert sich tber
Active Directory mithilfe eines RADIUS-Servers des Microsoft Windows 2003 Internet
Authentication Service (IAS).

Unter PIX/ASA 7.x und Cisco VPN Client 4.x finden Sie ein Konfigurationsbeispiel fur die Cisco
Secure ACS-Authentifizierung, um eine VPN-Verbindung fur den Remote-Zugriff zwischen einem
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Cisco VPN-Client (4.x fur Windows) und der PIX 500 Security Appliance 7.x mit einem Cisco
Secure Access Control Server (ACS Version 3.2) fur die erweiterte Authentifizierung (Xauth)
einzurichten.

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass die ASA voll betriebsbereit und konfiguriert
ist, damit der Cisco ASDM oder die CLI Konfigurationsanderungen vornehmen kénnen.

Hinweis: Weitere Informationen finden Sie unter Zulassen von HTTPS-Zugriff fur ASDM oder
PIX/ASA 7.x: SSH im Konfigurationsbeispiel fur die Innen- und AuRenschnittstelle, um die
Remote-Konfiguration des Gerats durch den ASDM oder Secure Shell (SSH) zu ermdglichen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliance Software Version 7.x oder hdher

- Adaptive Security Device Manager Version 5.x und héher

- Cisco VPN Client Version 4.x und hoéher
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Diese Konfiguration kann auch mit der Cisco PIX Security Appliance Version 7.x oder hdher
verwendet werden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm
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In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Hinweis: Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht
rechtlich routbar. Es handelt sich um RFC 1918-Adressen, die in einer Laborumgebung verwendet
wurden.

Konfigurieren von Remote Access VPN (IPSec)

ASDM-Verfahren

Gehen Sie wie folgt vor, um das VPN fir den Remote-Zugriff zu konfigurieren:

1. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Advanced >
IPSec > IKE Policies > Add, um eine ISAKMP-Richtlinie zu
erstellen.
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2. Geben Sie die ISAKMP-Richtliniendetails
an.




B Add IKE Policy

Priority: Authentication: | pre-share W

Encryplion: D-H Group: E W

3 Unlimited
(&) | 86400 seconds

Hash: Lifetinne:

Klicken Sie auf OK und Ubernehmen.
3. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Advanced >

IPSec > IKE Parameters aus, um IKE auf der externen Schnittstelle zu
aktivieren.
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4. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Advanced >
IPSec > IPSec Transform Sets > Add aus, um den ESP-DES-SHA-Transformationssatz zu
erstellen, wie
dargestellt.



8% Add Transform Set

Sek MNarne: ESP-DES-5HA

FProperties

Mode: (*) Tunnel () Transport:

EaP Encryplion:

ESP authentication:

QK | | Zancel

Klicken
Sie auf OK und Ubernehmen.

5. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Advanced >

IPSec > Crypto Maps > Add aus, um eine Crypto Map mit dynamischer Richtlinie der Prioritat
1 zu erstellen, wie

gezeigt.



B Create IPsec Rule

Tunrel Policy {Crypto Map) - Basic | Tunnel Policy (Crypto Map) - Advanced | Traffic Selection |

Interface: | outside v| Pollcy Type: dhnianic v- Priority : 1
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[ ok ][ cancel |[ Hep |

Klicken Sie auf OK und Ubernehmen.

6. Wahlen Sie Configuration > Remote Access VPN > AAA Setup > Local Users > Add, um das
Benutzerkonto (z. B. Benutzername - cisco123 und Kennwort - cisco123) fir den VPN-Client-
Zugriff zu
erstellen.



& Add User Account

-

+-YPH Pollcy Lisername! | disco123

Passward, s

Confirm Password: | sxxxxxxs

[] User authenticated using MSOHAR

ACcess Restriction
Sedect one of the options below ko restrick ASDM, 55H, Telnet and Console access,
fMoke: Al users have network access, regardless of these settings,

i) Full access(ASDM, S5H, Telnet and Console)
Privilege lavel is used with command authaorization.
Priviege Level: 2 -

{3 LT login promgt For SSH, Telnet and console (no ASDM access)

This setbing is effective only iIF A8% autherticate conscle command i configured,
(") Mo ASDM, 55H, Telret or Console access

Thi= s=tbing is effective only IF &84 suthenticate console command & configured,

Find: | @res @ previo

e |

7. Gehen Sie zu VPN Policy und fugen Sie die statische/dedizierte IP-Adresse flr den Benutzer
"cisco123" wie folgt
hinzu.
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8. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Address



Assignment > Address Pools aus, und klicken Sie auf Add, um den VPN-Client fiir VPN-
Client-Benutzer
hinzuzuflgen.
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. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > IPSec
Connection Profiles > Add, um eine Tunnelgruppe hinzuzufiigen (z. B. TunnelGroup1 und
Preshared Key as cisco123), wie

gezeigt.
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Wabhlen Sie auf der Registerkarte Basic (Grundlegend) die Servergruppe als LOKAL fir das
Feld User Authentication (Benutzerauthentifizierung) aus.Wahlen Sie vpnclient1 als Client-
Adresspools flr die VPN-Client-Benutzer

aus.
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Klicken Sie auf OK.
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10. Wahlen Sie Advanced > Client Addressing aus, und aktivieren Sie das Kontrollkéstchen
Adressen-Pool verwenden, um die IP-Adresse den VPN-Clients zuzuweisen.Hinweis:
Deaktivieren Sie die Kontrollkéstchen Authentifizierungsserver verwenden und DHCP

verwenden.



E_% Add IPsec Remote Access Connection Profile
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Klicken Sie auf OK.

11. Aktivieren Sie die externe Schnittstelle fur IPSec Access. Klicken Sie auf Apply, um

fortzufahren.
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Flhren Sie diese Schritte aus, um den DHCP-Server so zu konfigurieren, dass den VPN-Clients
Uber die Befehlszeile IP-Adressen bereitgestellt werden. Weitere Informationen zu den jeweils
verwendeten Befehlen finden Sie unter Konfigurieren von Remote Access VPNs oder Cisco

Adaptive Security Appliances der Serie ASA 5500 - Befehlsreferenzen fiir die Cisco Adaptive

Security Appliances der Serie 5500.

Ausfiihren der Konfiguration auf dem ASA-Gerat

ASA# sh run

ASA Version 8.0(2)

|

!-—- Specify the hostname for the Security Appliance.
hostname ASA enable password 8Ry2YjIyt7RRXU24 encrypted
names ! !/--- Configure the outside and inside
interfaces. interface Ethernet0/0 nameif inside
security-level 100 ip address 10.1.1.1 255.255.255.0 !
interface Ethernet0/1 nameif outside security-level 0 ip
address 192.168.1.1 255.255.255.0 ! interface
Ethernet0/2 nameif DMZ security-level 50 ip address
192.168.10.2 255.255.255.0 !--- Output is suppressed.
passwd 2KFQnbNIJAI.2KYOU encrypted boot system
disk0:/asa802-k8.bin ftp mode passive access-1list 101
extended permit ip 10.1.1.0 255.255.255.0 192.168.5.0
255.255.255.0 pager lines 24 logging enable logging asdm
informational mtu inside 1500 mtu outside 1500 mtu dmz
1500 ip local pool vpnclientl 192.168.5.10-192.168.5.100
mask 255.255.255.0

no failover
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icmp unreachable rate-limit 1 burst-size 1

!--- Specify the location of the ASDM image for ASA to
fetch the image for ASDM access. asdm image disk0:/asdm-
613.bin no asdm history enable arp timeout 14400 global
(outside) 1 192.168.1.5 nat (inside) 0 access-list 101
nat (inside) 1 0.0.0.0 0.0.0.0 route outside 0.0.0.0
0.0.0.0 192.168.1.2 1 timeout xlate 3:00:00 timeout conn
1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp
0:05:00 mgcp-pat 0:05:00 timeout sip 0:30:00 sip_media
0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout uauth 0:05:00 absolute dynamic-access-policy-
record DfltAccessPolicy http server enable http 0.0.0.0
0.0.0.0 inside no snmp-server location no snmp-server
contact snmp-server enable traps snmp authentication
linkup linkdown coldstart crypto ipsec transform-set
ESP-DES-SHA esp-des esp-sha-hmac crypto dynamic-map
outside_dyn _map 1 set transform-set ESP-DES-SHA crypto
map outside_map 1 ipsec-isakmp dynamic outside_dyn_map
!--- Specifies the interface to be used with !--- the
settings defined in this configuration. crypto map
outside_map interface outside !--- PHASE 1 CONFIGURATION
---! I-—- This configuration uses ISAKMP policy 2. !---
The configuration commands here define the Phase !--- 1
policy parameters that are used. crypto isakmp enable
outside crypto isakmp policy 2 authentication pre-share
encryption des hash sha group 2 lifetime 86400 no crypto
isakmp nat-traversal !--- Specifies that the IP address
to the vpn clients are assigned by the local and not by
AAA or dhcp. The CLI vpn-addr-assign local for VPN
address assignment through ASA is hidden in the CLI
provided by show run command.

no vpn-addr-assign aaa
no vpn-addr-assign dhcp

telnet timeout 5
ssh timeout 5
console timeout 0
threat-detection basic-threat
threat-detection statistics access-list
!
class-map inspection_default
match default-inspection-traffic
1
!
policy-map type inspect dns preset_dns_map
parameters

message-length maximum 512
policy-map global_policy

class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect netbios

inspect rsh

inspect rtsp

inspect skinny

inspect esmtp

inspect sglnet

inspect sunrpc

inspect tftp




inspect sip

inspect xdmcp
!
service-policy global_policy global
!
group-policy DfltGrpPolicy attributes
vpn-tunnel-protocol IPSec webvpn
group-policy GroupPolicyl internal

!--- In order to identify remote access users to the
Security Appliance, !--- you can also configure
usernames and passwords on the device. !--- specify the
IP address to assign to a particular user, use the vpn-
framed-ip-address command !--- in username mode

username ciscol23 password £fIRPGpDSOJh9YLg encrypted
username ciscol23 attributes

vpn-framed-ip-address 192.168.5.1 255.255.255.0
!--- Create a new tunnel group and set the connection !-
-- type to remote-access. tunnel-group TunnelGroupl type
remote-access tunnel-group TunnelGroupl general-
attributes address-pool vpnclientl !--- Enter the pre-
shared-key to configure the authentication method.
tunnel-group TunnelGroupl ipsec-attributes pre-shared-
key * prompt hostname context
Cryptochecksum:e0725ca9ccc28af488ded9ee36b7822d : end
ASA#

Konfiguration des Cisco VPN-Clients

Versuchen Sie, mit dem Cisco VPN-Client eine Verbindung zur Cisco ASA herzustellen, um zu

Uberprifen, ob die ASA erfolgreich konfiguriert wurde.

1. Wahlen Sie Start > Programme > Cisco Systems VPN Client > VPN Client aus.
2. Klicken Sie auf Neu, um das Fenster Create New VPN Connection Entry (Neue VPN-

Verbindung erstellen) zu

# status: Disconnected | VPN Client - Yersion 5.0.03.0530

Connection Entries  Sktatus  Certificates Log  Options  Help

i = .2 : Bt
Connect F e {mport te iy Celete
Connection Entries | Certificates l Log l
Connection Entry Huozt

offnen.

3. Fullen Sie die Details Ihrer neuen Verbindung aus.Geben Sie den Namen des
Verbindungseintrags und eine Beschreibung ein. Geben Sie die externe IP-Adresse der ASA
im Host-Feld ein. Geben Sie dann den VPN-Tunnel-Gruppennamen (TunnelGroup1) und das
Kennwort (Pre-shared Key - cisco123) wie in ASA konfiguriert ein. Klicken Sie auf

Speichern.



# VPN Client | Create Mew YPN Connection Entry

Connection Entr: 1454
e i),
gzcrption; |vphtunne
CisSCO

Host: {192.168.1.1

Authentication lTranspnrt Backup Servers i Dial-Up 1

& Group Authentication 7 Mutual Group Authentication

M ame: TunnelGroup

HEXHEEEE

Fazsword:

xxxxxxx1

Confirm Faszword:

 Certificate Authentication

Name:i
[ SendCa Cettficate Chain

Cancel

Eraze Uzer Fazsword 1

4. Klicken Sie auf die Verbindung, die Sie verwenden mdchten, und klicken Sie im Hauptfenster

des VPN-Clients auf
Verbinden.

# status: Connected | VPN Client - Version 5.0.03.0530 Ml=E3

Connection Entries  Status Certificates Log Options Hel

- E= 1 o
Z5 | 48 o X aliali
En:\:u."uac't Mew Iraecat I iy Delste CISCOD

Cormection Entiies | Cestéicates | Log |
Connechon Entny

19216811 IPSec/UDP

R R T R T R T TR R S T T T S ST T TS S S S TR TS S TR TS S T S S
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5. Geben Sie bei Aufforderung den Benutzernamen ein: cisco123 und Kennwort: cisco123 wie
in der ASA fur Xauth konfiguriert, und klicken Sie auf OK, um eine Verbindung zum Remote-



Netzwerk

@ YPN Client | User Authentication for "ASA"

The zerver has requested the following mformation to complete the user
authentication,

ol | L | 1, Hezemname: |cizcol23

cisco Pazsword: ’”””””””1

] Cancel |

herzustellen.
6. Der VPN-Client ist mit der ASA in der Zentrale
verbunden.

# status: Connected | VPN Client - Version 5.0.03.0530
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7. Wenn die Verbindung erfolgreich hergestellt wurde, wahlen Sie im Menu Status die Option
Statistik, um die Details des Tunnels zu

# status: Connected | YPN Client - ¥Yersion 5.0.03.0530
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Connected to “asa”, Connected Time: 0 day(s), 00:00.16 ¥/




Uberpriifen

Befehle anzeigen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- show crypto isakmp sa - Zeigt alle aktuellen IKE Security Associations (SAs) in einem Peer
an.
- show crypto ipsec sa: Zeigt die von aktuellen SAs verwendeten Einstellungen.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration. Ein Beispiel fur
eine Debugausgabe wird ebenfalls angezeigt.

Hinweis: Weitere Informationen zur Fehlerbehebung fir Remote Access IPSec VPN finden Sie in
den gangigsten L2L- und Remote Access IPSec VPN-L&sungen zur Fehlerbehebung.

Sicherheitszuordnungen lI6schen

Achten Sie bei der Fehlerbehebung darauf, vorhandene Sicherheitszuordnungen zu léschen,
nachdem Sie eine Anderung vorgenommen haben. Verwenden Sie im privilegierten Modus des
PIX die folgenden Befehle:

- clear [crypto] ipsec sa: Ldscht die aktiven IPSec SAs. Das Schlusselwort crypto ist optional.
- clear [crypto] isakmp sa: Loscht die aktiven IKE-SAs. Das Schlisselwort crypto ist optional.

Befehle zur Fehlerbehebung

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- debug crypto ipsec 7: Zeigt die IPSec-Verhandlungen von Phase 2 an.
- debug crypto isakmp 7: Zeigt die ISAKMP-Verhandlungen von Phase 1 an.

Zugehdrige Informationen

- Support-Seite fiir Cisco Adaptive Security Appliances der Serie ASA 5500

- Cisco Adaptive Security Appliances der Serie ASA 5500 - Befehlsreferenzen
- Support-Seite fiir Cisco PIX Security Appliances der Serie 500

- Befehlsreferenz fiir Cisco PIX Security Appliances der Serie 500



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
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//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/prod_command_reference_list.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav

- Cisco Adaptive Security Device Manager

- Support-Seite fiir IPSec-Aushandlung/IKE-Protokolle

- Support-Seite fiir Cisco VPN-Clients

. Cisco PIX Firewall-Software

- Cisco Secure PIX Firewall - Befehlsreferenzen

- Problemhinweise zu Sicherheitsprodukten (einschlief3lich P1X)
. Anforderungen fir Kommentare (RFCs)

. Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2308/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/support/tsd_products_field_notice_summary.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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