PIX/ASA: Konfigurationsbeispiel fur die IPsec
VPN-Client-Funktion zur automatischen
Aktualisierung
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Einflihrung

In diesem Dokument wird beschrieben, wie die Cisco VPN Client Auto-Update-Funktion in den
Cisco Adaptive Security Appliances der Serie ASA 5500 und den Cisco Security Appliances der
Serie PIX 500 konfiguriert wird.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliance der Serie ASA 5500 mit Version 7.x und hdher

- Cisco PIX Security Appliances der Serie 500 flihren Version 7.x und héher aus

. Cisco Adaptive Security Device Manager (ASDM) Version 5.x und héher

- Cisco VPN Client 4.x oder héher
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren von Client Update fir Windows mit CLI

Mit der Client-Update-Funktion kénnen Administratoren an einem zentralen Standort VPN-Client-
Benutzer automatisch benachrichtigen, wenn die VPN-Client-Software und das VPN 3002-
Hardware-Client-lmage aktualisiert werden sollen.

Fuhren Sie den Befehl client-update im t unnel - group i psec-attri but e- Konfigurationsmodus aus,
um die Client-Aktualisierung zu konfigurieren. Wenn der Client bereits eine Softwareversion auf
der Liste der Revisionsnummern ausfuhrt, muss er die Software nicht aktualisieren. Wenn der
Client keine Softwareversion in der Liste ausflihrt, sollte er aktualisiert werden. Sie kdnnen bis zu
vier Clientaktualisierungseintrage angeben.

Die Befehlssyntax folgt:

client-update type type {url url-string} {rev-nums rev-nums} no client-update [type]

- rev-nums rev-nums: Gibt die Software- oder Firmware-Images fiir diesen Client an. Geben Sie
bis zu vier durch Kommas getrennte Felder ein.

- type: Gibt die Betriebssysteme an, die Uber ein Clientupdate benachrichtigt werden sollen. Die
Liste der Betriebssysteme umfasst folgende Komponenten:Microsoft Windows: alle Windows-
basierten PlattformenWIN9X: Windows 95-, Windows 98- und Windows ME-
PlattformenWinNT: Plattformen Windows NT 4.0, Windows 2000 und Windows XPVPN3002:
VPN 3002 Hardware-Client

- url url-string: Gibt die URL fur das Software-/Firmware-Image an. Diese URL muss auf eine
fur den Client geeignete Datei verweisen.

In diesem Beispiel werden die Clientaktualisierungsparameter fiir die Remote-Zugriffstunnel-
Gruppe namens remotegrp konfiguriert. Sie gibt die Versionsnummer 4.6.1 und die URL flr den
Abruf der Aktualisierung an, die lautet htt ps: // support/ updat es.

ASA

host nane(confi g) #tunnel-group remotegrp type ipsec_ra
host nane(confi g) #tunnel-group remotegrp ipsec-attributes
host nane(confi g-i psec) #client-update type windows url
https://support/updates/rev-nums 4.6.1

Konfigurieren von Client Update flir Windows mit ASDM

In diesem Dokument wird davon ausgegangen, dass die Basiskonfiguration, z. B. die
Schnittstellenkonfiguration, bereits erstellt wurde und ordnungsgemalf funktioniert.

Informationen zur Konfiguration der ASA durch den ASDM finden Sie unter Zulassen von HTTPS-
Zugriff fir ASDM.
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ASDM umfasst zwei Arten von Client-Updates: einer unterstutzt Windows-Clients und VPN 3002-
Hardware-Clients Uber eine Tunnelgruppe, der andere unterstiutzt ASA-Gerate, die als Auto-
Update-Server fungieren.

Remote-Benutzer konnen veraltete VPN-Software- oder Hardware-Client-Versionen verwenden.
Sie kénnen jederzeit eine Client-Aktualisierung durchfihren, um folgende Funktionen
auszufiihren:

- Aktivieren Sie die Aktualisierung von Client-Versionen.

- Geben Sie die Typen und Revisionsnummern von Clients an, auf die das Update angewendet
wird.

- Geben Sie eine URL oder IP-Adresse an, von der die Aktualisierung abgerufen werden soll.

- Benutzer von Windows-Clients konnen optional dartber informieren, dass sie ihre VPN-
Clientversion aktualisieren sollen.

- Fur Windows-Clients kénnen Sie einen Mechanismus bereitstellen, mit dem Benutzer die
Aktualisierung durchflhren kénnen.

- Bei Benutzern von VPN 3002-Hardware-Clients erfolgt die Aktualisierung automatisch und
ohne Benachrichtigung.

Gehen Sie wie folgt vor, um eine Client-Aktualisierung zu konfigurieren:

1. Wahlen Sie Configuration > VPN > General > Client Update (Konfiguration > VPN >
Allgemein > Client-Update), um zum Fenster fir die Client-Aktualisierung zu gelangen. Das
Fenster Client Update (Client-Aktualisierung) wird gedffnet.Aktivieren Sie das
Kontrollkastchen Client-Aktualisierung aktivieren, um die Client-Aktualisierung zu
aktivieren.Wahlen Sie den Client-Typ aus, auf den Sie das Client-Update anwenden
mdchten. Verfiugbare Client-Typen sind All Windows-Based, Windows 95, 98 oder ME,
Windows NT 4.0, 2000 oder XP und VPN 3002 Hardware Client.Wenn der Client bereits eine
Softwareversion auf der Liste der Revisionsnummern ausfihrt, muss er die Software nicht
aktualisieren. Wenn der Client keine Softwareversion in der Liste ausflihrt, sollte er
aktualisiert werden. Sie kdnnen bis zu drei dieser Clientaktualisierungseintrdge angeben. Die
Auswahl All Windows Based (Alle Windows-basierten Plattformen) deckt alle zuldssigen
Windows-Plattformen ab. Wenn Sie diese Option auswahlen, geben Sie nicht die einzelnen
Windows-Clienttypen an.Klicken Sie auf Bearbeiten, um die zulassigen Client-Versionen und
die Quelle flr das aktualisierte Software- oder Firmware-Image fur das Client-Update
anzugeben.
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2. Das Fenster Edit Client Update Entry (Client-Update-Eintrag bearbeiten) wird angezeigt und
zeigt die Auswahl des Clienttyps

A% Edit Client Update Entry -
configure client update parameters. The clients must be running one of the

revisions specified helow. If not, the clients are notified that an upgrade is
required.

Client Type: AllWYindows Based

VPR Client Bevisions:

lmage LIEL:

1k Cancel Help
an.

3. Geben Sie das Client-Update an, das auf alle Clients des ausgewahlten Typs in der

gesamten Sicherheits-Appliance angewendet werden soll. Das heil3t, geben Sie den Client-
Typ, die URL oder die IP-Adresse an, von der das aktualisierte Image abgerufen werden soll,
und die akzeptable(n) Revisionsnummer(n) flr diesen Client. Sie kbnnen bis zu vier durch
Kommas getrennte Revisionsnummern angeben. |hre Eintrage werden in den
entsprechenden Spalten in der Tabelle im Fenster Client Upgrade angezeigt, nachdem Sie
auf OK klicken.Wenn die Client-Revisionsnummer mit einer der angegebenen
Revisionsnummern Gbereinstimmt, muss der Client nicht aktualisiert werden.Hinweis: Flr



alle Windows-Clients miussen Sie das Protokoll http:// oder https:// als Prafix fur die URL
verwenden. Fur den VPN 3002-Hardware-Client missen Sie stattdessen das Protokoll tftp://
angeben.Es initiiert ein Client-Update fir alle Windows-Clients fir eine Tunnel-Gruppe mit
Remotezugriff, in der Versionen ausgefihrt werden, die alter als 4.6.1 sind, und gibt die URL
fur den Abruf der Aktualisierung an als

https://support/updates:

B Edit Client Update Entry

Configure client update parameters. The clients must be running one of the
revisions specified helowe. If not, the clients are notified that an upgrade is

required.

Client Type: AllWwindows Based

VPN Client Revisions: | [B61 |

Image URL: [ hitpsisupportiupdates ]

i Zancel Help

Alternativ
kénnen Sie die Clientaktualisierung nur fir einzelne Clienttypen und nicht fur alle Windows-
Clients konfigurieren, die Sie sehen kdnnen, wenn Sie Schritt 1-c ausfuhren.VPN 3002-
Clients werden ohne Benutzereingriff aktualisiert, und die Benutzer erhalten keine
Benachrichtigung.Sie kdnnen festlegen, dass der Browser eine Anwendung automatisch
startet, wenn Sie den Anwendungsnamen am Ende der URL angeben. Beispiel:
https://support/updates/vpnclient.exe

4. Optional kdnnen Sie eine Benachrichtigung an aktive Benutzer mit veralteten Windows-
Clients senden, die ihren Client aktualisieren missen. Verwenden Sie den Bereich Live
Client Update (Live-Client-Update) im Fenster Client Update (Client-Update), um diese
Benachrichtigung zu senden. Wahlen Sie die Tunnelgruppe (oder Alle) aus, und klicken Sie
auf Jetzt aktualisieren. In der Abbildung wird ein Dialogfeld angezeigt, in dem Sie bestatigen
mussen, dass Sie die angeschlossenen Clients Uber die Aktualisierung informieren
mdchten.

ﬁg‘[unﬁrm Update Clients

ij Are ol sure you seant to notity connected clients about an upgrade®

o

Die
designierten Benutzer sehen ein Popup-Fenster, das ihnen die Moglichkeit bietet, einen
Browser zu starten und die aktualisierte Software von der Website herunterzuladen, die Sie



in der URL angegeben haben. Der einzige Teil dieser Meldung, den Sie konfigurieren
konnen, ist die URL. (Siehe Schritte 1-b oder 1-c.) Benutzer, die nicht aktiv sind, erhalten bei
der nachsten Anmeldung eine Benachrichtigung. Sie kdnnen diese Benachrichtigung an alle
aktiven Clients in allen Tunnelgruppen senden oder an Clients in einer bestimmten
Tunnelgruppe senden.Wenn die Client-Revisionsnummer mit einer der angegebenen
Revisionsnummern Ubereinstimmt, muss der Client nicht aktualisiert werden, und es wird
keine Benachrichtigung an den Benutzer gesendet. VPN 3002-Clients werden ohne
Benutzereingriff aktualisiert, und die Benutzer erhalten keine Benachrichtigung.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Zugehdérige Informationen

. Technischer Support und Dokumentation - Cisco Systems
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