ASA 8.x: Split Tunneling fir AnyConnect VPN-
Client im ASA-Konfigurationsbeispiel zulassen
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Einflihrung

Dieses Dokument enthalt schrittweise Anweisungen, wie Cisco AnyConnect VPN-Client-Zugriff auf
das Internet ermoglicht wird, wahrend sie in eine Cisco Adaptive Security Appliance (ASA) 8.0.2
getunnelt werden. Diese Konfiguration ermdglicht dem Client den sicheren Zugriff auf
Unternehmensressourcen Uber SSL und bietet gleichzeitig ungesicherten Zugriff auf das Internet
durch Split-Tunneling.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:

- ASA Security Appliance muss Version 8.x ausfuhren

- Cisco AnyConnect VPN Client 2.xHinweis: Laden Sie das AnyConnect VPN Client-Paket
(anyconnect-win*.pkg) vom Cisco Software Download herunter (nur registrierte Kunden).
Kopieren Sie den AnyConnect VPN-Client in den Flash-Speicher der ASA, der auf die
Computer der Remote-Benutzer heruntergeladen werden soll, um die SSL VPN-Verbindung
mit der ASA herzustellen. Weitere Informationen finden Sie im Abschnitt Installation des
AnyConnect Client im ASA-Konfigurationsleitfaden.



//www.cisco.com/cgi-bin/tablebuild.pl/anyconnect
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/svc.html#wp1040195
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/svc.html#wp1040195

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco ASA der Serie 5500 mit Softwareversion 8.0(2)

. Cisco AnyConnect SSL VPN Client-Version fur Windows 2.0.0343

- PC mit Microsoft Vista, Windows XP SP2 oder Windows 2000 Professional SP4 und Microsoft

Installer Version 3.1

- Cisco Adaptive Security Device Manager (ASDM) Version 6.0(2)
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Der Cisco AnyConnect VPN Client stellt sichere SSL-Verbindungen zur Sicherheits-Appliance fur
Remote-Benutzer bereit. Ohne einen zuvor installierten Client geben Remote-Benutzer die IP-
Adresse einer Schnittstelle in ihrem Browser ein, die fur die Annahme von SSL VPN-
Verbindungen konfiguriert ist. Wenn die Sicherheits-Appliance nicht so konfiguriert ist, dass http://
Anfragen an https:// umgeleitet werden, missen Benutzer die URL im Formular https://<address>
eingeben.

Nach der Eingabe der URL stellt der Browser eine Verbindung zu dieser Schnittstelle her und
zeigt den Anmeldebildschirm an. Wenn der Benutzer die Anmeldung und Authentifizierung erfallt
und die Sicherheits-Appliance den Benutzer als den Client erfordert, 1adt sie den Client herunter,
der dem Betriebssystem des Remote-Computers entspricht. Nach dem Herunterladen installiert
und konfiguriert sich der Client selbst, stellt eine sichere SSL-Verbindung her und bleibt bzw.
deinstalliert sich beim Beenden der Verbindung (abhangig von der Konfiguration der Sicherheits-
Appliance) selbst.

Bei einem bereits installierten Client Uberprift die Sicherheits-Appliance bei der
Benutzerauthentifizierung die Client-Version und aktualisiert den Client bei Bedarf.

Wenn der Client eine SSL VPN-Verbindung mit der Security Appliance aushandelt, wird die
Verbindung Uber Transport Layer Security (TLS) und optional Gber Datagram Transport Layer
Security (DTLS) hergestellt. DTLS vermeidet Latenz- und Bandbreitenprobleme im
Zusammenhang mit einigen SSL-Verbindungen und verbessert die Leistung von
Echtzeitanwendungen, die empfindlich auf Paketverzégerungen reagieren.

Der AnyConnect-Client kann von der Sicherheits-Appliance heruntergeladen oder vom
Systemadministrator manuell auf dem Remote-PC installiert werden. Weitere Informationen zur
manuellen Installation des Clients finden Sie im Administratorhandbuch fur den Cisco AnyConnect
VPN Client.
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Die Sicherheits-Appliance ladt den Client basierend auf den Gruppenrichtlinien- oder
Benutzernamen-Attributen des Benutzers, der die Verbindung herstellt, herunter. Sie kdnnen die
Sicherheitsappliance so konfigurieren, dass der Client automatisch heruntergeladen wird, oder Sie
konnen sie so konfigurieren, dass der Remote-Benutzer aufgefordert wird, den Client
herunterzuladen. Im letzteren Fall, wenn der Benutzer nicht antwortet, kdnnen Sie die Sicherheits-
Appliance so konfigurieren, dass der Client entweder nach einer Timeout-Periode heruntergeladen
wird oder die Anmeldeseite angezeigt wird.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

PC with Cisco AnyConnect
VPN Client

Tunnel 1P

Inzide natwork 192 168.10.1

10.77.241.128 Outside network 182.168.1.0
172.16.1.0

—

-

':I'\.

. Internet Cloud /
Mo _/\ Webserver

S =] in the Internet

ASA - 10.2.2.2

Internet Traffic
S5L Tunnel

Hinweis: Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht
rechtlich routbar. Sie sind REC 1918 -Adressen, die in einer Laborumgebung verwendet werden.

ASA-Konfiguration mit ASDM 6.0(2)

In diesem Dokument wird davon ausgegangen, dass die Basiskonfiguration, z. B. die
Schnittstellenkonfiguration, bereits erstellt wurde und ordnungsgemal funktioniert.

Hinweis: Informationen zur Konfiguration der ASA durch den ASDM finden Sie unter Zulassen von
HTTPS-Zugriff fir ASDM.

Hinweis: WebVPN und ASDM konnen nicht auf derselben ASA-Schnittstelle aktiviert werden, es
sei denn, Sie andern die Portnummern. Weitere Informationen finden Sie unter ASDM und
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WebVPN Enabled auf derselben ASA-Schnittstelle.

Gehen Sie wie folgt vor, um das SSL VPN auf ASA mit Split-Tunneling zu konfigurieren:

1. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Address
Management > Address Pools > Add aus, um einen IP-Adresspool vpnpool zu

= Add IP Pool

EETH =N

=tarting IP &ddress:

Ending IP &Address:

=ubnet Mask:

erstellen. 2l I

wpnpool

192168101

192 165.10.254

2o5 2552550 -
Cancel Help

2. Klicken Sie auf Ubernehmen.Entsprechende CLI-Konfiguration:

3. Aktivieren Sie WebVPN.Wahlen Sie Configuration > Remote Access VPN > Network (Client)
Access > SSL VPN Connection Profiles aus, und klicken Sie unter Access Interfaces auf die
Kontrollkastchen Allow Access and Enable DTLS for the external interface. Aktivieren Sie
aulRerdem das Kontrollkédstchen Enable Cisco AnyConnect VPN Client or Legacy SSL VPN

Client access (Cisco AnyConnect VPN-Client oder Legacy-SSL VPN-Client-Zugriff
aktivieren) in der in der Tabelle unten ausgewahlten Schnittstelle, um SSL VPN auf der

externen Schnittstelle zu
aktivieren.
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@unﬁguratiun > Remote Access YPH >~ Hetwork (Client) Access > 551 YPH Connection Profiles

The security appliance automatically deploys the Cisco dnyConnect WP Client or legacy S3L WPM Client ke
client deplovment requires end-user adminiskrative rights, The Cisco dnyviConnect WP Client supports the

Laver Security (DTLS) tunneling opkions,

(Mare cient-related parameters, such as client images and client profiles, can be found at Client Setkings

Access Interfaces

(IF Enable Cisco anyiConnect WP Client or legacy SSL ¥PM Client access on the interfaces selected i|;I khe

[ fccess Pork: |443

DTLS Part: I443 |

Click, here ta Assign Certificate to Inkerface,

Interface Sl Access Require Client Certificate Enable DTLS
f: oukside v [ )
inside r r r

Klicken Sie auf Ubernehmen.Wahlen Sie Configuration > Remote Access VPN > Network
(Client) Access > Advanced > SSL VPN > Client Settings > Add, um das Cisco AnyConnect

VPN-Client-Image aus dem Flash-Speicher der ASA hinzuzufugen, wie

gezeigt.



g% Add 55L ¥PN Client

Bl

Flash S¥C Image:

(84

Zancel |

| Browse Flash...

Upload. ..

Help |

S5L VPH > Client Settings

nuntered operation syskem ko the top of the

@& Browse Flash

I

Folders Files
i diski: FileMame - Size (bytes) Date Modified
_1log [ crvpto_archive 07/24/07 05:21:43
erypto_archive 07/24/07 05:21:36
asdm-603.bin 6,851,212 01/04)05 13:07:02
asadi3-ka,bin 14,635,005 01/04)05 17:49:50
admin. cfg 1,220 09/20/07 09:51:35

anvconneck-win-2,0.03, .,

08,1307 04:14:50

asdm-602 ., bin 6,539,764 01/03/058 21:358:26
asare-ka,bin 8,312,832 021307 04:16:30
asdm-522.bin 5,623,103 0z/12/07 05:53:45
asasiz-ka.hin 14,524,416 01/03/08 21:24:42
ald_running. cfg 1,341 092007 09:51:38
ssiclient-win-1.1.4.179..., 413,765 03/14)058 13:47:58

-
File Mame: [an';.-'l:nnnect-win-E.D.DS43-k9.pkg J

B= Add 5SL ¥PN Client Image

Flash 5% Image: Ict-win-E.D.DSﬁ-k@.pkg i Browse Flash...

Upload. ..

] o | iZancel Help

Klicken Sie auf OK.
auf
Hinzufligen.

Klicken Sie



Configuration > Remote Access WPH = Hetwork (Client) Access > Advanced > 551 YPH > Client Settings

Identify 53L YPM Client {3%C) related files,

SSL ¥PN Client Images

Minimize conneckion setup time by moving the image used by the most commonly encountered operation system ko &
& Replace | 'ﬂ Delete

( disk: famyconnect-win-2, 0.0343-k3, plg

gp Add + Move UP | < Maove Down

Entsprechende CLI-Konfiguration:

. Konfigurieren Sie die Gruppenrichtlinie.Wahlen Sie Configuration > Remote Access VPN >
Network (Client) Access > Group Policies (Konfiguration > Remote Access VPN > Netzwerk
(Client) Access > Group Policies (Konfigurationsrichtlinien), um eine interne
Gruppenrichtlinien-Clientgruppe zu erstellen. Aktivieren Sie auf der Registerkarte Allgemein
das Kontrollkdstchen SSL VPN Client, um das WebVPN als Tunneling-Protokoll zu
aktivieren.

@= Add Internal Group Policy
JM I Mame: [il:ientgmup )

Servers
—Hdvanced Banner: [+ Inherik I
Splt Tunneling
—IE Browser Proy Address Pools: [v Inherit |

#1550 YPN Client

F-1Psec Client More Options

Tunneling Protocols: [~ Inherit [ Clientless SSL UF'I'*.I[ [« S5L VPN Clienk ] [~ IPsec

Deaktivieren Sie auf der Registerkarte Erweitert > Getrenntes Tunneling das
Kontrollk&stchen Erben fur Split Tunnel Policy (Tunnel-Richtlinie teilen), und wahlen Sie
unten in der Dropdown-Liste die Option Tunnel Network List (Tunnel-Netzwerkliste)
aus.

= Add Internal Group Policy x|

Zeneral St tunngiing netsork lists distinguish netwarks that require traffic ko go theough the tunnel and those that do not
require bunneling, The securiby appliance makes splic bunneling decisions om the basis of a netwark: ks, which is an

Servers
L Advanced ACL that consisks of kst of addresses on the private network,
IE Browser Prosy DS Names: [ Inherit |

[E-55L WPN Clienk
—1Psec Clent

Pollcy: [ Inherit | |Tunnel &l Networks ;I

Turiniel &l Mebwarks :
Mebyeork List: [« Inherit MENETE, |

sclude Network Lisk Below

Deaktivieren Sie das Kontrollkastchen Erben fur die Split Tunnel Network List (Kanalliste fiir
Tunnel-Netzwerk teilen), und klicken Sie dann auf Manage (Verwalten), um den ACL

Manager zu
starten.
g8 Edit Internal Group Policy: hivalleyvpn - I
General Splic cunnelng network |sts destinguish nebworks that require traffic to go through Ehe bunnel and those that do rot
SETVErS require bunneing, The securiby applisnce makes splk bunnedng decisions on the basis of a network bst, which is an
- Advanced ACL that consisks of list of addresses on the private network,
[F Broveser Broxy DNS Mames: [ Irherlt |
[ S50 VPN Clinnt
B3 IPsac Chant Policy: [ Irdesk |Tunne-| MNabwark Lisk Balois j
Chent Access Rule ! ] e ——
Metwiork Lisk: -= None -- = | (Manage...
Chert Firewal (et - none | :
“-Hardware Chent




Wabhlen Sie im ACL Manager Hinzufiigen > ACL hinzufiigen aus.. um eine neue Zugriffsliste
zu

erstellen.
= ALL Manager

Stardard ACL | Extended ACL |

% Add v|EEdit ]ﬂnelete|1~ + | & B R -

Aodd &L dress Action Description
9 Add ACE...
o [nizert...
'-i.' Insert Sfter...

Geben Sie einen Namen fiir die ACL an, und klicken Sie auf
OK.

&= ACL Manager
Standard ACL | Extended acL |

oadd » [ EAE ﬁDelete‘ + ¥ | & B -
Mo Addrezz Action Dezcrigtion

By

ACL Mame: Ispl'rt-tunnel

Ok Cancel | Help |

Sobald der ACL-Name erstellt wurde, wahlen Sie Add > Add ACE (Hinzufiigen > ACE
hinzufiigen, um einen Zugriffssteuerungseintrag (ACE) hinzuzufligen.Definieren Sie den
ACE, der dem LAN hinter der ASA entspricht. In diesem Fall ist das Netzwerk
10.77.241.128/26 und wahlen Zulassen als Aktion aus.Klicken Sie auf OK, um den ACL
Manager zu

verlassen.



= ALL Manager

Standard ACL | Extended ACL |

4 Add ~ [ CE ﬁDeletE|‘j‘ ¥ ‘ 3:. B R -

4 u] Address Action De=zcription
A= Add ACE x|
—Action

Actior: Iﬁ? Perrmit ;I

~HostMletwork
IP Acidress: 10.77.241.125] = J
Metmask:  [255.255.255.192 =]
Description:

2k Cancel Help

Stellen Sie sicher, dass die gerade erstellte ACL flir die Split-Tunnel-Netzwerkliste
ausgewabhlt ist. Klicken Sie auf OK, um zur Gruppenrichtlinienkonfiguration
zuruckzukehren.

= Add Internal Group Policy x|

General Spit tunneling network ists detinguish networks that require traffic bo go through the tunnel and those that do ot
— require bunneling. The security apoliance makes splk bunneling decisions on the basis of a network list, which is an
&1-Advanced ACL that corssts of kst of addresses on the private retwork.

—IE Browser Prosy DS Names: [ Inherit |

FF-55L VPN Clienk

S S Policy: [ Inherit |Tunnl:| Metwoork: List Below :I

(_Hatwklist: [~ Inherit  [FellSdnT] Manage... ]
Intercept DHCP Configuration Message from Micosolt Clients ¥

Klicken Sie auf der Hauptseite auf Ubernehmen und dann auf Senden (falls erforderlich), um
die Befehle an die ASA zu senden.Konfigurieren Sie die SSL VPN-Einstellungen im
Gruppenrichtlinienmodus.Deaktivieren Sie fur die Option Installer auf Client-System
beibehalten das Kontrollkastchen Erben, und klicken Sie auf das Optionsfeld Ja.Dadurch
kann die SVC-Software auf dem Client-Rechner verbleiben. Daher muss die ASA die SVC-
Software nicht jedes Mal auf den Client herunterladen, wenn eine Verbindung hergestellt
wird. Diese Option ist eine gute Wahl fir Remote-Benutzer, die haufig auf das
Unternehmensnetzwerk

zugreifen.



eneral [Keep Installer on Client System: [T Inherit f+ Yes " Mo

Ervers
dvanced Compression: ¥ Inherit & Enable T Disat
lit Tunnelin _
P ? Datagram TLS: ¥ Inherit " Enable § Disat
r:': HER '_l'— l-
oL VP Client Keepalive Messages: [ Inherit [T Disable  Interval:

ogin Setking

Klicken Sie auf Login Setting, um die Post Login-Einstellung und die Post Login-
Standardauswahl wie dargestellt

festzulegen.
Eeneral After successfully logging in, user can have the choice bo download the client software, or g

ervers portal page, The Following setkings decides what will happen.

dvanced [~ Inherit

—5plit Tunneling

—IE Browser Proy Post Login Setting
[=H55L YPN Client

[F Do nok prompk user to n:hn:u:us%

ogin Setting
&y Regeneration
Dead Peer Detecti

ustarmization User has I seconds to chonse, ar Default Post Lagin Selection belowis bake
F-IPsec Client

" Prompt user bo choose

Default Post Login Selection

" Go to Clientless S5L VPN portal

[ﬁ' Download S50 YPM Client j

Deaktivieren Sie bei der Option zum Intervall der Neuverhandlung das Kontrollkastchen
Erben, deaktivieren Sie das Kontrollkdstchen Unlimited (Unbegrenzt), und geben Sie die
Anzahl der Minuten bis zum erneuten Auftreten ein.Die Sicherheit wird verbessert, indem die
Gultigkeitsdauer eines SchlUssels beschrankt wird.Deaktivieren Sie fur die Option Methode
der Neuverhandlung das Kontrollkdstchen Erben, und klicken Sie auf das SSL-
Optionsfeld.Bei der Neuverhandlung kann der aktuelle SSL-Tunnel oder ein neuer Tunnel
verwendet werden, der speziell fur die Neuverhandlung erstellt

wurde.
eneral Reneqgatiation Interval: [ Inherit [~ Unlimited | 30 minukes
Ervers
dvanced Renegotiation Methad: [~ Inherit ¢ Mone f* 5L  Mew Tunnel

—aplit Tunneling
—IE Browser Proxy
=551 WPM Client

agin Sekting

Klicken Sie auf OK und dann auf
Ubernehmen.



@unﬁguratiun > Remote Access YPH = Hetwork {Client) Access > Group Policies :I

Manage YPM group policies, & YPM group policy is a collection of user-oriented attributefvalue pairs that may be stored inter
externally on a RADIUSILDGR server, The group policy infarmation is referenced by YPR tunnel groups and wser accounts,

& Edit | T Delete
Type Tunneling Pratacal

Inkernal L2TP-IPSec, IPSec, webvpn -~ WA -

gp Add

-

Marne

DFtGrpPalicy (Syskern Defaulk)

Entsprechende CLI-Konfiguration:
5. Wahlen Sie Configuration > Remote Access VPN > AAA Setup > Local Users > Add aus, um
ein neues Benutzerkonto ssluser1 zu erstellen. Klicken Sie auf OK und dann auf

Ubernehmen.
g= Add User Account

PM Palicy Username: [I55|LISEFIJ

Password: Ifrfrﬂrnn

Zonfirm Password: IW EREEE Hl

[T User authenticated using MSCHAR

Member-of

fdd| =

Member-of:

Delete

Access Resktriction
Select one af the options belaw ko restrick AS0M, 55H, Telnet and Console access.,

Mote: Al users have nebwork access, regardless of these settings.
% Full accessi(as0OM, 55H, Telnet and Consale)
Privilege level is used with command authorization.

Privileqe Lewvel: iZ ll

" LI login prompk far 55H, Telnet and consaole (no 4S0M access)

This setking is effective only iF &84 authenticate consale command is configurad,
" Mao ASDM, S5H, Telnet or Consale access

This setking is effective only iF &84 authenticate consale command is configurad,

Entsprechende CLI-Konfiguration:

6. Wahlen Sie Configuration > Remote Access VPN > AAA Setup > AAA Servers Groups > Edit
aus, um die Standardservergruppe LOCAL zu andern, indem Sie das Kontrollkastchen
Enable Local User Lockout (Lokale Benutzersperre aktivieren) mit dem Wert fiir maximale
Zugriffsversuche auf 16
aktivieren.



Eﬁunﬁguraﬁun > Remote Access YPH > AAA Setup > AAA Server Groups :l

AAA Server Groups

SErVEr Group | Protocal | fccounting Mode | Reactivation Maode

E= Edit LOCAL Server Group X|

This Feature allows wou to specify the maximum number of Failed atkempts to allow
before locking out and denving access to the user, This limit is applicable only
when the local dakabase is used For authentication,

[+ Enable Local User Lockaut

Maximumm Aktempts: | 16

] o iZancel Help

iK1

7. Klicken Sie auf OK und dann auf Ubernehmen.Entsprechende CLI-Konfiguration:

8. Konfigurieren Sie die Tunnelgruppe.Wahlen Sie Configuration > Remote Access VPN >
Network (Client) Access > SSL VPN Connection Profiles Connection Profiles Profile > Add,
um eine neue Tunnelgruppen-SSL-Gruppe zu erstellen.Auf der Registerkarte Basic
(Grundlegende) kdnnen Sie die folgende Konfigurationsliste ausfihren:Geben Sie der
Tunnelgruppe den Namen sslgroup.Wahlen Sie unter Client Address Assignment (Client-
Adressenzuweisung) den Adresspool vpnpool aus der Dropdown-Liste aus.Wahlen Sie unter
Default Group Policy (Standardgruppenrichtlinie) die Gruppenrichtlinien-Clientgruppe aus der
Dropdown-Liste

US.
§%& Add SSL ¥PN Connection Profile

_-:E- Marme: [sslgrl:uup_l

#F-Advanced ;
Aliases: |

Authentication

Method: {* AAA (" Certificate ( Both
ABA Server Group:  |LOCAL *| Manag
| U= Al v Group Fal:

Client Address Assigment
DHCP Servers: [

Client address Pools: |'.f|:|n|:n:u:l | Select

Default Group Policy

Group Policy: |clientgr|:|-up ;J Manag

S5L ¥PH Client Protocol [+ Enabled

Ik Cancel | Help |

Geben Sie auf der Registerkarte SSL VPN > Connection Aliases (SSL VPN >



VerbindungsAliase) den Namen des Gruppen-Alias als sslgroup_users an, und klicken Sie

auf

= Add S5L ¥YPN Connection Profile

asic

dvanced

—General

—Zlient Addressing
—Aukhentication
—aukhorization
—Accounking

OK.

Portal Page Customization: IDFItCustDmizatinn

iZ50 Alternate Group Policy: IDFII:GrpF'DIin:y

[~ Enable the display of Radius Reject-Message an th

Connection Aliases

g% Add Connection Alias

.ﬁ.lias:UssIgrnup_users J

[+ Enabled

Ik

Cancel |

Help

ge Add

B Delete

Klicke

n Sie auf OK und dann auf Ubernehmen.Entsprechende CLI-Konfiguration:

9. Konfigurieren Sie NAT.Wahlen Sie Configuration > Firewall > NAT Rules > Add Dynamic
NAT Rule (Konfiguration > Firewall > NAT-Regeln > Dynamische NAT-Regel hinzufiigen,
damit der Datenverkehr aus dem internen Netzwerk mit der externen IP-Adresse 172.16.1.5

Ubersetzt werden
B Add Dynamic NAT Rule

Original

Interface: Iinsiu:le

Source: Ian%,.f

Translated

11

Select a global pool For dynamic translation,

kann.
cken Sie auf OK Klicken Sie auf
OK.

Poal ID Interface Addresses Poal
a (outbound) Same as original address (identity)
3 {il [nyuyal |C|'} Sarme-asorigiral address l:ile-'I'Itit':.":l
1 B 172.16.1.5



Configuration > Firewall = HAT Rules

B oadd - [F Edi ﬁDelete‘ + & | b i

C

1, Find Diagram o ! Packet Trace

Klicken Sie auf Ubernehmen.Entsprechende CLI-Konfiguration:

10. Konfigurieren Sie die NAT-Ausnahme fur den Ruckverkehr vom internen Netzwerk zum

VPN-Client.

ciscoasa(config) #access-list nonat permit ip 10.77.241.0 192.168.10.0
ciscoasa(config) #access-list nonat permit ip 192.168.10.0 10.77.241.0

ciscoasa(config) #nat (inside) 0 access-list nonat

ASA CLI-Konfiguration

Cisco ASA 8.0(2)

ciscoasa(config) #show running-config
Saved

ASA Version 8.0(2)

!
hostname ciscoasa
domain-name default.domain.invalid
enable password 8Ry2YjIyt7RRXU24 encrypted
names

!

interface Ethernet0/0

nameif inside

security-level 100

ip address 10.77.241.142 255.255.255.192
!

interface Ethernet0/1

nameif outside

security-level 0

ip address 172.16.1.1 255.255.255.0
!

interface Ethernet0/2

shutdown

no nameif

no security-level

no ip address

!

interface Ethernet0/3

shutdown

no nameif

no security-level

no ip address

!

interface Management0/0

shutdown

no nameif

no security-level

no ip address

passwd 2KFQnbNIdI.2KYOU encrypted

Crriginal
*® Tvpe
Source Destination Service Inkerface
[=l inside {1 Dynamic rules)
1 111 Cynamic &P anv autside =



boot system disk0:/asa802-k8.bin

ftp mode passive
clock timezone IST 5 30
dns server-group DefaultDNS

domain-name default.domain.invalid
access-list split-tunnel standard permit 10.77.241.128
255.255.255.192

!--- ACL for Split Tunnel network list for encryption.
access-list nonat permit ip 10.77.241.0 192.168.10.0
access-1list nonat permit ip 192.168.10.0 10.77.241.0 !--
- ACL to define the traffic to be exempted from NAT.
pager lines 24 logging enable logging asdm informational
mtu inside 1500 mtu outside 1500 ip local pool vpnpool
192.168.10.1-192.168.10.254 mask 255.255.255.0

!--—- The address pool for the Cisco AnyConnect SSL VPN
Clients no failover icmp unreachable rate-limit 1 burst-
size 1 asdm image diskO0:/asdm-602.bin no asdm history
enable arp timeout 14400 global (outside) 1 172.16.1.5

!--—- The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for lab
setup. !--- Apply an address from your public range
provided by your ISP. nat (inside) 0 access-list nonat
!--—- The traffic permitted in "nonat" ACL is exempted
from NAT. nat (inside) 1 0.0.0.0 0.0.0.0

route outside 0.0.0.0 0.0.0.0 172.16.1.2 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00
icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp
0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00
sip-disconnect 0:02:00
timeout uauth 0:05:00 absolute
dynamic-access-policy-record DfltAccessPolicy
http server enable
http 0.0.0.0 0.0.0.0 inside
no snmp-server location
no snmp-server contact
snmp-server enable traps snmp authentication linkup
linkdown coldstart
no crypto isakmp nat-traversal
telnet timeout 5
ssh timeout 5
console timeout 0
threat-detection basic-threat
threat-detection statistics access-1list
!
class-map inspection_default
match default-inspection-traffic
1
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras




inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sglnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp

!

service-policy global _policy global

webvpn

enable outside

!-—-- Enable WebVPN on the outside interface svc image
disk0:/anyconnect-win-2.0.0343-k9.pkg 1

!--- Assign an order to the AnyConnect SSL VPN Client
image svc enable

!--- Enable the security appliance to download SVC
images to remote computers tunnel-group-list enable

!--- Enable the display of the tunnel-group list on the
WebVPN Login page group-policy clientgroup internal

!--- Create an internal group policy "clientgroup"
group-policy clientgroup attributes
vpn-tunnel-protocol svc

!--- Specify SSL as a permitted VPN tunneling protocol
split-tunnel-policy tunnelspecified
split-tunnel-network-list value split-tunnel

!--—- Encrypt the traffic specified in the split tunnel
ACL only webvpn
svc keep-installer installed

!--—- When the security appliance and the SVC perform a
rekey, they renegotiate !--- the crypto keys and
initialization vectors, 1increasing the security of the
connection. svc rekey time 30

! -—-— Command that specifies the number of minutes from
the start of the !--- session until the rekey takes

place, from 1 to 10080 (1 week). svc rekey method ssl

! --—- Command that specifies that SSL renegotiation takes
place during SVC rekey. svc ask none default svc

username ssluserl password ZRhW85jZgEaVd5P. encrypted

! --- Create a user account "ssluserl" tunnel-group
sslgroup type remote-access

!--- Create a tunnel group "sslgroup" with type as
remote access tunnel-group sslgroup general-attributes

address-pool vpnpool

!--- Associate the address pool vpnpool created default-
group-policy clientgroup

!--- Associate the group policy "clientgroup" created




tunnel-group sslgroup webvpn-attributes
group-alias sslgroup_users enable

!--- Configure the group alias as sslgroup-users prompt
hostname context
Cryptochecksum:af3cdbfcdffc07414c4dfbd29c5262a9 : end

ciscoasa(config)#

Einrichtung der SSL VPN-Verbindung mit SVC

Gehen Sie wie folgt vor, um eine SSL VPN-Verbindung mit ASA herzustellen:

1. Geben Sie die URL oder die IP-Adresse der WebVPN-Schnittstelle der ASA in lhrem
Webbrowser im gezeigten Format ein.
https://url

ODER

https://<IP address of the ASA WebVPN interface>
= WebVPHN Service - Microsoft Internet Explorer

File Edit ‘iew Favorites Tools Help

Gﬁack ol > ﬂ @ ; j._x*' Search —’ Fayarikes &21 [.. _".-"' E ‘:‘i

Address -EI hitps: 1172,16.1, 1 +webvpnfindex. bl

Cisco Sysvens

- WebVWVPN Service

Please enter your username and password.
USERNAME: | |
PASSWORD: |

GROUP: ssigroup_users v |
Login Clear

2. Geben Sie lhren Benutzernamen und lhr Kennwort ein. Wahlen Sie auch lhre jeweilige
Gruppe aus der Dropdown-Liste aus, wie

Login

Flease enter your username and password.
USERMNAME: zzluser
PASSWORD: IIIII-II|

GROUP: sslgroup_users v

Login Clear
dargestellt. Dieses

Fenster wird angezeigt, bevor die SSL VPN-Verbindung hergestellt




wird.

.é||l5:é|:;. Cisco AnyConnect VPN Cli

¥PN Client Downloader

iﬁ Please wait while the YPM connection is established.
4

e o

|He|p| | Cancel | H

inweis: Die ActiveX-Software muss auf Ihrem Computer installiert sein, bevor Sie den SVC
herunterladen kénnen.Sie erhalten dieses Fenster, sobald die Verbindung hergestellt
ist.



lial, Cisco AnyConnect VPN

CISCO
@ weblLaunch Connection Established
The Cisco AnyConnect WPN Client has successfully
Platform connected.
Detection The connection can be controlled from the tray icon,
- ActiveX circled in the image below:

" L 11:43F

- Connected
Cancel

*. | |Cisco AnyConneck
—— onnecked

& anwconnect - Paint

3. Klicken Sie auf die Sperre, die in der Taskleiste lhres Computers angezeigt



#2 Cisco AnyConnect VPN Client

% EDHHEEHDH:I| O Statistics | & Ahout |

T
CISCO

| Disconnect |

EF'N session established. :I

wird. Dieses Fenster wird
angezeigt und enthalt Informationen zur SSL-Verbindung. Beispielsweise ist 192.168.10.1
die zugewiesene |IP von der ASA



#2 Cisco AnyConnect VPN Client

|R Connection | i) 5tﬂti3tiﬂ3:‘| = About |

Time Connected:

| Details... |

T
Tunnel State:; Connected
Clent Address: 192.168.10.1
Server Address: 1721611
Butez Sent: 23461
Bytez Recerved: 1111
00:04:51

USw.

die Versionsinformationen des Cisco AnyConnect VPN-Clients

YPM session established,

In diesem Fenster werden



#2 Cisco AnyConnect YPN Client

% Connection | € Statistics

Iy
CISCO

Cizco AnpConnect WPM Client Wersion 2.0.0343

Copyright 2007 Cisco Spztems. |nc. All Rightz Reserved

Thiz product includes zoftware developed by the
Qpen55L Project for uge in the OpenS5L0L Toolkit:
hitkp: £ v openszl.org

angezeigt.IWPhl cracinn eckahlizhed

Uberpriifen

In diesem Abschnitt tGberprifen Sie, ob Ihre Konfiguration ordnungsgemal funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstutzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- show webvpn svc: Zeigt die im ASA-Flash-Speicher gespeicherten SVC-Images an.
ciscoasaf#fshow webvpn svc
1. diskO:/anyconnect-win-2.0.0343-k9.pkg 1
CISCO STC win2k+
2,0,0343
Mon 04/23/2007 4:16:34.63

1l SSL VPN Client(s) installed

- show vpn-sessiondb svc: Zeigt Informationen Uber die aktuellen SSL-Verbindungen an.

ciscoasa#show vpn-sessiondb svc
Session Type: SVC

Username : ssluserl Index 12


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

Assigned IP : 192.168.10.1 Public IP : 192.168.1.1

Protocol : Clientless SSL-Tunnel DTLS-Tunnel

Encryption : RC4 AES128 Hashing : SHAl
Bytes Tx : 194118 Bytes Rx : 197448
Group Policy : clientgroup Tunnel Group : sslgroup
Login Time : 17:12:23 IST Mon Mar 24 2008

Duration : Oh:12m:00s

NAC Result : Unknown

VLAN Mapping : N/A VLAN : none

- show webvpn group-alias: Zeigt den konfigurierten Alias fur verschiedene Gruppen an.
ciscoasaf#fshow webvpn group-alias
Tunnel Group: sslgroup Group Alias: sslgroup_users enabled

- Wahlen Sie im ASDM Monitoring > VPN > VPN Statistics > Sessions aus, um die aktuellen
WebVPN-Sitzungen in der ASA zu

erfahren.
Monitoring > VPH > WPH Statistics > Sessions

Sessions
Remoke 55L WPN
Ske-to-Sike E-riall Pros YPM Load Balanc 1
Access Clientless | with Clent | Total g =
0 0 0 0 0 o 0
Filter By: | BRI Ll ~ | |- Al Sessions -- =l Filker |
Isarnanme Group Palicy Protocal Lagin Time Byt
IP Address Connackion Encryption Diur aticr Byt

sluser] clientgroup Cligntless SSL-Tunnel DT...

192.168.10,1 sslgroup RC4 AES1ZB

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

1. vpn-sessiondb logoff name <username>: Befehl zum Abmelden der SSL VPN-Sitzung fiir
den jeweiligen Benutzernamen.

ciscoasatfivpn-sessiondb logoff name ssluserl
Do you want to logoff the VPN session(s)? [confirm] Y
INFO: Number of sessions with name "ssluserl" logged off : 1

ciscoasat#Called vpn_remove_uauth: success!
webvpn_svc_np tear_down: no ACL
webvpn_svc_np tear_down: no IPv6é ACL
np_svc_destroy session(0xB000)

Ebenso kénnen Sie den Befehl vpn-sessiondb logoff svc verwenden, um alle SVC-Sitzungen
zu beenden.

2. Hinweis: Wenn der PC in den Standby- oder Ruhemodus wechselt, kann die SSL VPN-
Verbindung beendet werden.

webvpn_rx data_cstp

webvpn_rx data_ cstp: got message

SVC message: t/s=5/16: Client PC is going into suspend mode (Sleep, Hibernate, e
tc)

Called vpn_remove_uauth: success!

webvpn_svc_np tear_down: no ACL



webvpn_svc_np_ tear_down: no IPv6 ACL
np_svc_destroy session(0xA000)

ciscoasatfishow vpn-sessiondb svc
INFO: There are presently no active sessions

. debug webvpn svc <7-255>: Stellt die Webvpn-Ereignisse in Echtzeit bereit, um die Sitzung

einzurichten.
Ciscoasa#debug webvpn svc 7

webvpn_rx_data_tunnel_connect
CSTP state = HEADER_PROCESSING
http_parse_cstp_method()

..input: 'CONNECT /CSCOSSLC/tunnel HTTP/1.1'
webvpn_cstp_parse_request_field()

..input: 'Host: 172.16.1.1"'

Processing CSTP header line: 'Host: 172.16.1.1°'
webvpn_cstp_parse_request_field()

..input: 'User-Agent: Cisco AnyConnect VPN Client 2, 0, 0343'

Processing CSTP header line: 'User-Agent: Cisco AnyConnect VPN Client 2, 0, 0343
Setting user-agent to: 'Cisco AnyConnect VPN Client 2, 0, 0343
webvpn_cstp_parse_request_field()

..input: 'Cookie: webvpn=16885952@12288@1206098825@D251883E8625B92C1338D631B08B
7D75FAEDEF26 "'

Processing CSTP header line: 'Cookie: webvpn=16885952@12288@1206098825@D251883E8
625B92C1338D631B08B7D75F4EDEF26'"
Found WebVPN cookie: 'webvpn=16885952@12288@1206098825@D251883E8625B92C1338D631B
08B7D75FAEDEF26'"
WebVPN Cookie: 'webvpn=16885952@12288@1206098825@D251883E8625B92C1338D631B08B7D7
S5F4EDEF26'"'
webvpn_cstp_parse_request_field()
. .input: 'X-CSTP-Version: 1'
Processing CSTP header line: 'X-CSTP-Version: 1'
Setting version to '1'
webvpn_cstp_parse_request_field()
. .input: 'X-CSTP-Hostname: tacweb'
Processing CSTP header line: 'X-CSTP-Hostname: tacweb'
Setting hostname to: 'tacweb'
webvpn_cstp_parse_request_field()

..input: 'X-CSTP-Accept-Encoding: deflate;qg=1.0"

Processing CSTP header line: 'X-CSTP-Accept-Encoding: deflate;g=1.0"
webvpn_cstp_parse_request_field()

. .input: 'X-CSTP-MTU: 1206'

Processing CSTP header line: 'X-CSTP-MTU: 1206
webvpn_cstp_parse_request_field()

..input: 'X-CSTP-Address-Type: IPv4'

Processing CSTP header line: 'X-CSTP-Address-Type: IPv4'
webvpn_cstp_parse_request_field()

. .input: 'X-DTLS-Master-Secret: CE151BA2107437EDESEC4F5EE6AEBAC12031550B1812D40
642E22C6AFCB9501758FF3B7B5545973C06F6393C92E59693
Processing CSTP header line: 'X-DTLS-Master-Secret: CE151BA2107437EDE5SECAF5EEGAE
BAC12031550B1812D40642E22C6AFCB9501758FF3B7B5545973C06F6393C92E59693"!
webvpn_cstp_parse_request_field()

..input: 'X-DTLS-CipherSuite: AES256-SHA:AES128-SHA:DES-CBC3-SHA:DES-CBC-SHA'
Processing CSTP header line: 'X-DTLS-CipherSuite: AES256-SHA:AES128-SHA:DES-CBC3
-SHA:DES-CBC-SHA'

Validating address: 0.0.0.0

CSTP state = WAIT_FOR_ADDRESS
webvpn_cstp_accept_address: 192.168.10.1/0.0.0.0
CSTP state = HAVE_ADDRESS

No subnetmask... must calculate it



SVC: NP setup

np_svc_create_session(0x3000, O0xD41611E8, TRUE)
webvpn_svc_np_setup

SVC ACL Name: NULL

SVC ACL ID: -1

SVC ACL ID: -1

vpn_put_uauth success!

SVC IPv6 ACL Name: NULL

SVC IPv6 ACL ID: -1

SVC: adding to sessmgmt

SVC: Sending response

Unable to initiate NAC, NAC might not be enabled or invalid policy
CSTP state = CONNECTED

webvpn_rx_data_cstp

webvpn_rx_ data_cstp: got internal message

Unable to initiate NAC, NAC might not be enabled or invalid policy

. Wahlen Sie im ASDM Monitoring > Logging > Real-time Log Viewer > View (Uberwachung >
Anmeldung > Echtzeit-Protokollanzeige > Anzeigen), um die Ereignisse in Echtzeit
anzuzeigen.

@& Cisco ASDM 6.0 for ASA - 10.77.241.142

File View Tools Wizards ‘Window  Help Look For: |
-'(-':? '.' i | rornsa oy
@ Horme U.;_g, Configuration [J Murﬂb;ﬂ'g| uﬂave @Raf‘rﬁsh o Bk J or .r'I| 'E? Help
Logging o f = Monitoring > Logging > Real-Time Log Viewer

W Real-Time Log Yiewer

™1 Device List |
g
¥

Click the Wiew bucton below bo start displaying syslog messages in real bme, Select the
desired logging level ko ses messages at thak severity or higher,

loggnglevel:  |[Detuggng =l

Buffer Lirik: 1000

Dieses Beispiel zeigt, dass die SSL-Sitzung mit dem Headend-Geréat eingerichtet
wurde.



& Real-Time Log Viewer - 10.77.241,142 o [=

Fie Tools ‘#ndow Help

[l Pause | B Copy [ Save By Clear | T Color Setiings | £ Crests Rue 57 Show Ads || (B Show Details | 7 Help
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i 6 Mar 21 2008 20:0%:35 302014 10.77.235.74 10.77.241. 142 Teardown TOP connection 700 For inside: 10,77, 233, 741026 ba NP Tdentil
L& Mar 21 2008 | 20:03:35 605005 0,0.0.0 0.0.0.0 Legin permitbed from 00,000 026 ba-irsids 0.0 0,00 ps far user "enshl
235,74 completed 551 handshake with disnt inside: 10.77.253.74/
iLE Mar 21 2008 20:0%:35 725003 10.77.233,74 S5 client irside: 10, 77,233, 741026 request to resumre previows s=ssian,
LE Mar 21 2008 |20:03:35 725001 10.77,233,74 Starking 551 handshake with cient inside: 10.77,2353, 74/ 1026 For TLSv 58
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Zugehdérige Informationen

- Support-Seite fiir Cisco Adaptive Security Appliances der Serie 5500

- Versionshinweise fiir AnyConnect VPN Client, Version 2.0

- ASA/PIX: Split Tunneling fiir VPN-Clients im ASA-Konfigurationsbeispiel zulassen

- Router erméglicht VPN-Clients die Verbindung von IPsec und Internet mithilfe des Split
Tunneling-Konfigurationsbeispiels

- Beispiel fiir eine Stick-Konfiguration: PIX/ASA 7.x und VPN-Client fiir Public Internet VPN

- SSL VPN Client (SVC) auf ASA mit ASDM - Konfigurationsbeispiel

- Technischer Support und Dokumentation - Cisco Systems
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