ASA 7.1/7.2: Split Tunneling fir SVC im ASA-
Konfigurationsbeispiel zulassen
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Einflihrung

Dieses Dokument enthalt schrittweise Anweisungen, wie Secure Socket Layer (SSL) VPN Clients
(SVC)-Zugriff auf das Internet ermdéglicht wird, wahrend sie in eine Cisco Adaptive Security
Appliance (ASA) getunnelt werden. Diese Konfiguration ermdglicht SVC den sicheren Zugriff auf
Unternehmensressourcen Uber SSL und bietet ungesicherten Zugriff auf das Internet durch Split-
Tunneling.

Die Moglichkeit, sicheren und ungesicherten Datenverkehr Gber dieselbe Schnittstelle zu
Ubertragen, wird als Split-Tunneling bezeichnet. Beim Split-Tunneling missen Sie genau
angeben, welcher Datenverkehr gesichert ist und welches Ziel dieser Datenverkehr ist, sodass nur
der angegebene Datenverkehr in den Tunnel gelangt, wahrend der Rest unverschlisselt Uber das
offentliche Netzwerk (Internet) Gbertragen wird.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufihren:

- Lokale Administratorberechtigungen fur alle Remote-Workstations



. Java- und ActiveX-Steuerelemente auf der Remote-Workstation
- Port 443(SSL) wird am Verbindungspfad nicht blockiert

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Adaptive Security Appliance (ASA) der Serie 5500 mit Softwareversion 7.2(2)

- Cisco SSL VPN Client-Version fur Windows 1.1.4.179Hinweis: Laden Sie das SSL VPN
Client-Paket (sslclient-win*.pkg) vom Cisco Software Download herunter (nur registrierte
Kunden). Kopieren Sie den SVC in den Flash-Speicher der ASA, der auf die Computer der
Remote-Benutzer heruntergeladen werden soll, um die SSL VPN-Verbindung mit ASA
herzustellen. Weitere Informationen finden Sie im Abschnitt Installation der SVC-Software im
ASA-Konfigurationsleitfaden.

- PC mit Windows 2000 Professional SP4 oder Windows XP SP2

- Cisco Adaptive Security Device Manager (ASDM) Version 5.2(2)

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Der SSL VPN Client (SVC) ist eine VPN-Tunneling-Technologie, die Remote-Benutzern die
Vorteile eines IPsec-VPN-Clients bietet, ohne dass Netzwerkadministratoren IPsec-VPN-Clients
auf Remote-Computern installieren und konfigurieren mussen. Der SVC verwendet die SSL-
Verschlisselung, die bereits auf dem Remote-Computer vorhanden ist, sowie die WebVPN-
Anmeldung und -Authentifizierung der Sicherheits-Appliance.

Um eine SVC-Sitzung einzurichten, gibt der Remote-Benutzer die IP-Adresse einer WebVPN-
Schnittstelle der Sicherheits-Appliance im Browser ein. Der Browser stellt eine Verbindung zu
dieser Schnittstelle her und zeigt den WebVPN-Anmeldebildschirm an. Wenn Sie die
Anmeldeinformationen und die Authentifizierung einhalten und die Sicherheits-Appliance Sie als
den SVC erforderlich identifiziert, 1adt die Sicherheits-Appliance den SVC auf den Remote-
Computer. Wenn die Sicherheits-Appliance Sie mit der Option zur Verwendung des SVC
identifiziert, Iadt die Sicherheits-Appliance den SVC auf den Remote-Computer herunter, wahrend
ein Link im Fenster angezeigt wird, tber den die SVC-Installation Ubersprungen werden kann.

Nach dem Herunterladen installiert und konfiguriert sich der SVC selbst, und der SVC bleibt bzw.

deinstalliert sich je nach Konfiguration vom Remote-Computer, wenn die Verbindung beendet
wird.

Konfigurieren



//www.cisco.com/pcgi-bin/tablebuild.pl/sslvpnclient
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/svc.html#wp1054027
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

SSL
VPN Client (SVC)
Inzid twork Tunnel IP
T T 192,168.10.1
10.77.241.128 Dutside nebwork 182.168.1.0
172.16.1.0
e
Internet Clr:-uch
Webserver
e [=] B in the Internet
e 10.2.2.2

Internet Traffic
S5L Tunnel

Hinweis: Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht
rechtlich routbar. Sie sind RFC 1918 -Adressen, die in einer Laborumgebung verwendet wurden.

ASA-Konfigurationen mit ASDM 5.2(2)

Gehen Sie wie folgt vor, um das SSL VPN auf ASA mit Split Tunneling zu konfigurieren:

1. Im Dokument wird davon ausgegangen, dass die Basiskonfiguration, z. B. die
Schnittstellenkonfiguration usw., bereits vorgenommen wurde und ordnungsgemar
funktioniert.Hinweis: Informationen zur Konfiguration der ASA durch den ASDM finden Sie
unter Zulassen von HTTPS-Zugriff fur ASDM.Hinweis: WebVPN und ASDM kénnen nicht auf
derselben ASA-Schnittstelle aktiviert werden, es sei denn, Sie dndern die Porthummern.
Weitere Informationen finden Sie unter ASDM und WebVPN Enabled auf derselben ASA-
Schnittstelle.

2. Wahlen Sie Configuration > VPN > IP Address Management > IP Pools, um einen IP-
Adresspool zu erstellen: vpnpool fir VPN-
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= Add IP Pool

Matme: wRRnpool

Starting IP Address: 192.168.10.1

Ending IP Address: 192165.10.254

Stibnet Mask: P55 255 255.0 -
Clients. 2 e i Klicken Sie auf
Ubernehmen.

3. WebVPN aktivierenWahlen Sie Configuration > VPN > WebVPN > WebVPN Access
(Konfiguration > VPN > WebVPN > WebVPN-Zugriff), markieren Sie die externe Schnittstelle
mit der Maus, und klicken Sie auf Enable (Aktivieren). Aktivieren Sie das Kontrollkdstchen
Enable Tunnel Group Drop-Down List on WebVPN Login Page (Tunnelgruppenliste
aktivieren), um das Dropdown-Menu auf der Anmeldeseite fiir Benutzer zu aktivieren und die
entsprechenden Gruppen
auszuwahlen.
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Klicken Sie auf Ubernehmen.Wahlen Sie Configuration > VPN > WebVPN > SSL VPN Client
> Add aus, um das SSL VPN Client-Image aus dem Flash-Speicher der ASA hinzuzuftigen,
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Klicken Sie auf Ubernehmen.Entsprechende CLI-Konfiguration:

. Gruppenrichtlinie konfigurierenWahlen Sie Configuration > VPN > General > Group Policy >
Add (Internal Group Policy), um eine interne Gruppenrichtlinien-Clientgruppe zu erstellen.
Wahlen Sie unter Allgemein das WebVPN-Kontrollkéstchen aus, um das WebVPN als
Tunneling-Protokoll zu
aktivieren.

E= Add Internal Group Policy

Matme:; | In:lientgrn:uup
PSec | Cliert Configuration | Cliert Fireweall | Hardware Cliert | mAC | wiekivpn

Check an Inkherit checkbox to let the corresponding setting take itz value from the default group policy.

Tunneling Protocols: ™ Inkherit ™ PSec | W iwebvPre | [ L2TP over IPSec

Fitter: v Inherit I _ﬂ flarage...

Deaktivieren Sie auf der Registerkarte Client Configuration > General Client Parameters das
Kontrollkastchen Inherit for Split Tunnel Policy (Client-Konfiguration > Allgemeine Client-
Parameter), und wahlen Sie Tunnel Network List (Tunnel-Netzwerkliste) unten aus der



Dropdown-Liste aus.Deaktivieren Sie das Kontrollkastchen Erben fiir die Split Tunnel
Network List (Kanalliste fiir Tunnel-Netzwerk teilen), und klicken Sie dann auf Manage
(Verwalten), um den ACL Manager zu

starten.
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Wahlen Sie im ACL Manager Hinzufiigen > ACL hinzufligen aus.. um eine neue Zugriffsliste
zu
erstellen.
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Geben Sie einen Namen fiir die ACL an, und klicken Sie auf
OK.
g= ACL Manager

Standard ACL | Extended acL |

g add - [@ Edit ﬁDelete‘ 4+ £ | & BB -
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B% Add ACL : x|

ACL Matme: Ispl'rt-tunnel

2k Cancel | Help |

Sobald der ACL-Name erstellt wurde, wahlen Sie Add > Add ACE (Hinzufiigen > ACE
hinzufiigen, um einen Zugriffssteuerungseintrag (ACE) hinzuzufiigen.Definieren Sie den
ACE, der dem LAN hinter der ASA entspricht. In diesem Fall lautet das Netzwerk

10.77.241.128/26, und wahlen Sie Zulassen aus.Klicken Sie auf OK, um den ACL Manager
zZu
verlassen.
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Stellen Sie sicher, dass die gerade erstellte ACL fiir die Split Tunnel Network List
(Netzwerkliste des Split-Tunnels) ausgewahlt ist.Klicken Sie auf OK, um zur
Gruppenrichtlinienkonfiguration

zuruckzukehren.



i= Edit Internal Group Policy: clientgroup
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Check an Inherit checkbox to let the corresponding setting take itz value from the default group palicy .
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Klicken Sie auf der Hauptseite auf Apply und dann auf Send (falls erforderlich), um die
Befehle an die ASA zu senden.Deaktivieren Sie fur die Option SSL VPN-Client verwenden
das Kontrollkastchen Erben, und klicken Sie auf das Optionsfeld Optional.Bei dieser Auswabhl
kann der Remote-Client wahlen, ob er auf die Registerkarte WebVPN > SSL VPN Client
klicken und folgende Optionen auswahlen soll:Laden Sie den SVC nicht herunter. Die
Always-Option stellt sicher, dass der SVC wahrend jeder SSL-VPN-Verbindung auf die
Remote-Workstation heruntergeladen wird.Deaktivieren Sie fur die Option Installer auf Client-
System beibehalten das Kontrollkastchen Erben, und klicken Sie auf das Optionsfeld
Ja.Dadurch kann die SVC-Software auf dem Client-Computer verbleiben. Daher muss die
ASA die SVC-Software nicht jedes Mal auf den Client herunterladen, wenn eine Verbindung
hergestellt wird. Diese Option ist eine gute Wahl fir Remote-Benutzer, die haufig auf das



Unternehmensnetzwerk zugreifen.Deaktivieren Sie bei der Option zum Intervall der
Neuverhandlung das Kontrollkdstchen Erben, deaktivieren Sie das Kontrollkdstchen
Unlimited (Unbegrenzt), und geben Sie die Anzahl der Minuten bis zum erneuten Auftreten
ein.Die Sicherheit wird verbessert, wenn Sie die Glltigkeitsdauer eines Schllssels
begrenzen.Deaktivieren Sie fur die Option Methode der Neuverhandlung das
Kontrollk&stchen Erben, und klicken Sie auf das SSL-Optionsfeld. Bei der Neuverhandlung
kann der aktuelle SSL-Tunnel oder ein neuer Tunnel verwendet werden, der speziell fur die
Neuverhandlung erstellt wurde.Die Attribute des SSL VPN-Clients sollten wie in diesem Bild

gezeigt konfiguriert
werden:
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Klicken Sie auf OK und dann auf
Ubernehmen.
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Entsprechende CLI-Konfiguration:

5. Wahlen Sie Configuration > VPN > General > Users > Add, um ein neues Benutzerkonto
ssluser1 zu erstellen. Klicken Sie auf OK und dann auf
Ubernehmen.

| cligntgroup Irberreal  webnapn

DitGrpPolicy (System Defa Internal  L2TP-PSac Feac — PUA -

ﬁ- Add User Account
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Pazsward: |nmm
Confirrm Passyword: |tttttttt|

[T User authenticated u=ing M=CHAP

Privilege level iz used with command authorization.

Privilege Level: | l2 | i

] 4 I Cancel | Help

ntsprechende CLI-Konfiguration:

6. Wahlen Sie Configuration > Properties > AAA Setup > AAA Servers Groups > Edit aus, um
die Standard-Servergruppe LOCAL zu andern, und aktivieren Sie das Kontrollkastchen
Enable Local User Lockout (Lokale Benutzersperre aktivieren) mit dem Wert 16 fiir maximale
Zugriffsversuche.
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Entsprechende CLI-Konfiguration:

7. Tunnelgruppe konfigurieren\WWahlen Sie Configuration > VPN > General > Tunnel Group >
Add (WebVPN access), um eine neue Tunnelgruppen-Gruppe zu erstellen.Wahlen Sie auf
der Registerkarte Allgemein > Grundlegend die Option Gruppenrichtlinie als Clientgruppe
aus der Dropdown-Liste
aus.

A= Add Tunnel Group

Marme; |Isslgrnup | Type: ||Wehvp%

Zenetal | Wah PR I

Configure general access attributes from the following sub-tabs.

.ﬂ-.uther'din:atinnl Avthorization An:n:u:uuntingl Client Address Assignment | Advanced

Group Palicy: -::Iier'utgr'-:n.uzn ]

[T Strinthe reslm from username befare passitn iton to the &84 server

Klicken Sie auf der Registerkarte General > Client Address Assignment (Aligemein > Client-
Adressenzuweisung) unter Address Pools auf Add >>, um den verfligbaren Adresspool
vpnpool

zuzuweisen.
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(Add == ] ||

Geben Sie auf der Registerkarte WebVPN > Group Aliases and URLs (WebVPN >
GruppenAliase und URLs) den Aliasnamen im Parameterfeld ein, und klicken Sie auf
Hinzufligen >>, um ihn in der Liste der Gruppennamen auf der Anmeldeseite
anzuzeigen.

zeneral

Configure YWebYPM accesz attributes from the follovwing subtabs.
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Klicken Sie auf OK und dann auf Ubernehmen.Entsprechende CLI-Konfiguration:
8. Konfigurieren von NATWahlen Sie Configuration > NAT > Add > Add Dynamic NAT Rule



(Konfiguration > NAT > Hinzufiigen > Dynamische NAT-Regel hinzufiigen fur den
Datenverkehr aus dem internen Netzwerk, der mit der externen IP-Adresse 172.16.1.5

Ubersetzt werden
f& Add Dynamic NAT Rule

~Real Address

Interface: Iinside ;I

IP Asddress: 10.0.0.0 ~| J
Metmask:  [0.0.0.0 R

~Dvnamic Translation -

Irterface: Iu:uutside _ﬂ

dfp add [& Edit [[] Delets

T aEEt (= Ta] |9 AOnreEsses Fool

MAT Options... |

kann. ok I Cancel Help

dann auf Ubernehmen.Entsprechende CLI-Konfiguration:
9. Konfigurieren Sie die NAT-Ausnahme fir den Ruckverkehr vom internen Netzwerk zum
VPN-Client.

ci scoasa(confi g) #access-1list nonat permit ip 10.77.241.0 192.168.10.0
ci scoasa(confi g) #access-1list nonat permit ip 192.168.10.0 10.77.241.0
ci scoasa(config) #nat (inside) 0 access-list nonat

ASA 7.2(2)-Konfiguration mit CLI

Cisco ASA 7.2(2)

ci scoasa#show running-config
. Saved

ASA Version 7.2(2)

!

host nane ci scoasa

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanmes

!
interface Ethernet0/0
nanei f inside

Klicken Sie auf OK und



security-level 100
i p address 10.77.241. 142 255. 255. 255. 192

nterface Ethernet0O/1

narei f outside

security-level O

i p address 172.16.1.1 255.255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-1Ieve

no i p address

nterface Ethernet0/3
shut down

no nanei f

no security-1Ieve

no i p address

nt erface Managenent 0/ 0

shut down

no nanei f

no security-1Ieve

no i p address

|

passwd 2KFQnbNI dI . 2KYQU encr ypt ed
ftp node passive

access-list split-tunnel standard permt 10.77.241.128
255. 255, 255. 192

!--- ACL for Split Tunnel network list for encryption.
access-list nonat permt ip 10.77.241.0 192.168.10.0
access-list nonat permit ip 192.168.10.0 10.77.241.0 !--
- ACL to define the traffic to be exempted from NAT.
pager lines 24 ntu inside 1500 ntu outside 1500 ip local
pool vpnpool 192.168.10.1-192.168.10.254

!--- The address pool for the SSL VPN Clients NnoO
failover icnp unreachable rate-limt 1 burst-size 1 asdm
i mage di sk0:/asdm 522.bin no asdm history enable arp

ti meout 14400 global (outside) 1 172.16.1.5

!--— The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for lab
setup. !--- Apply an address from your public range
provided by your ISP. nat (inside) 0 access-1list nonat
!--- The traffic permitted in "nonat" ACL is exempted
from NAT. nat (inside) 1 0.0.0.0 0.0.0.0

access-group 100 in interface outside

route outside 0.0.0.0 0.0.0.0 172.16.1.2 1

ti meout x|l ate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
i cnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05:0

timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p- di sconnect 0:02:

ti meout uauth 0:05:00 absol ute

group-policy clientgroup internal

!--- Create an internal group policy "clientgroup".




group-policy clientgroup attributes
vpn-tunnel-protocol webvpn

!--- Enable webvpn as tunneling protocol. split-tunnel-
policy tunnelspecified
split-tunnel-network-list value split-tunnel

!--—- Encrypt the traffic specified in the split tunnel
ACL only. webvpn
svc required

!--- Activate the SVC under webvpn mode. svc keep-
installer installed

!--—- When the security appliance and the SVC perform a
rekey, !--- they renegotiate the crypto keys and
initialization vectors, !--- and increase the security
of the connection. svc rekey time 30

! --—- Command that specifies the number of minutes !---
from the start of the session until the rekey takes
place, !--- from 1 to 10080 (1 week). svc rekey method
ssl

! --—- Command that specifies that SSL renegotiation !---
takes place during SVC rekey. username ssluserl password
ZRhW85jZgEavVd5P. encrypted

!--- Create an user account "ssluserl". aaa local
authentication attempts max-fail 16

!--- Enable the AAA local authentication. http server
enable http 0.0.0.0 0.0.0.0 inside no snnp-server

| ocati on no snnp-server contact snnp-server enable traps
snimp aut hentication |inkup |inkdown col dstart tunnel-
group sslgroup type webvpn

!--- Create a tunnel group "sslgroup" with type as
WebVPN. tunnel-group sslgroup general-attributes
address-pool vpnpool

!--- Associate the address pool vpnpool created.
default-group-policy clientgroup

!--- Associate the group policy "clientgroup" created.
tunnel-group sslgroup webvpn-attributes

group-alias sslgroup_users enable

!--- Configure the group alias as sslgroup-users. tel net
timeout 5 ssh tineout 5 console timeout 0 ! class-map

i nspection_default match default-inspection-traffic !
policy-map type inspect dns preset_dns_nap paraneters
message- | engt h maxi mum 512 policy-map gl obal _policy
cl ass inspection_default inspect dns preset_dns_nap

i nspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os i nspect rsh inspect rtsp inspect skinny inspect
esntp i nspect sqlnet inspect sunrpc inspect tftp inspect
sip inspect xdncp ! service-policy global _policy globa
webvpn

enable outside

!--- Enable WebVPN on the outside interface. svc image
disk0O:/sslclient-win-1.1.4.179.pkg 1




!--- Assign an order to the SVC image. svc enable

!--- Enable the security appliance to download !--- SVC
images to remote computers. tunnel-group-list enable

!--- Enable the display of the tunnel-group list !--- on
the WebVPN Login page. pronpt hostnane context
Crypt ochecksum d41d8cd98f 00b204e9800998ecf 8427e : end

ci scoasa#

Einrichtung der SSL VPN-Verbindung mit SVC

Flhren Sie diese Schritte aus, um eine SSL VPN-Verbindung mit ASA herzustellen.

1. Geben Sie die URL oder IP-Adresse der WebVPN-Schnittstelle der ASA in lhren

Webbrowser im gezeigten Format ein.
https://url
ODER

https://<IP address of the ASA WebVPN interface>
@ WebVPN Service - Microsoft Internet Explorer

File Edit  Miew Favorikes Tools Hel

QBa-:k il > i E] :;‘, J,"Eear;h ¢Favortes 8 (2~ g = i

Lodress '#J htbps 172,16, 1. 1] +webypr+ finds::. kbl

Cised SysTENs

- WebhVPN Service

Flease enter your username and password.
USERMNAME: |
PASSWORD:
GROUP: =sigroup_users

W

-y [

2. Geben Sie lhren Benutzernamen und Ihr Kennwort ein und wahlen Sie dann lhre

entsprechende Gruppe aus der Dropdown-Liste

"1 _a._'h-u.



Flease enter your username and password,
USERNAME: |ssluser]
PASSWORD: ssssssss|
GROUP: ._sslgruup_q:aers |

Login Clear

aus.
3. Die ActiveX-Software muss auf Ihrem Computer installiert sein, bevor Sie den SVC
herunterladen

File Edit View Favarites Tools  Help

- W —y il
y = | o b J L ' <
@ Back 2 lHL] L"LLl | Search 7. Favorites {:ﬁ

Address f-i"[ https: 172, 16,1, 1/ CACHE skc/1 findex. html

Cison STSTEME

FR. SSLVPN CLENT for WEBVPN

The installer i= downloading the Active.
Please wait...

Useful Tips

konnen.
4. Diese Fenster werden angezeigt, bevor die SSL VPN-Verbindung hergestellt
Gisco SrsTEMS

PR, SSLVPN CUENT for WEBVPN

Please wart while the 55L VPH connection is
establishexl.

wird.
5. Sie kdnnen diese Fenster abrufen, sobald die Verbindung hergestellt




jr.i' Cisco Systems SSL ¥PN Client

The S5L P connection has been established,

ist. 1 1 SRR LT

6. Klicken Sie auf die gelbe Taste, die in der Taskleiste Ihres Computers angezeigt wird. Diese
Fenster werden angezeigt, die Informationen Gber die SSL-Verbindung bereitstellen.
Beispielsweise ist 192.168.10.1 die zugewiesene IP-Adresse fir die Client- und Server-IP-
Adresse 172.16.1.1, Split-Tunneling ist aktiviert

Ruged STETEME

. SSLVPN CUENT forWEBVPN

..........................

Address Information . S5L Information

SErver 1721611 Cipher: JDES SHAA

Client: 192168101 Yersion: TLSw1
Bytes Trangport Information

Sent: 2887 Local LAN: Dizabled

Received: 340 (_ Split Tunneling: Enal:nled_]
Frames Connection Information

aent; 35 Tirne: 00:00: 24

Recerved: 2

| Reset |

usw. | Close | Disconnect Sie

kénnen auch das gesicherte Netzwerk Uberprifen, das durch SSL verschlisselt werden soll.
Die Netzwerkliste wird aus der in ASA konfigurierten Split-Tunnel-Zugriffsliste
heruntergeladen.In diesem Beispiel sichert der SSL VPN Client den Zugriff auf
10.77.241.128/24, wahrend der gesamte andere Datenverkehr nicht verschlisselt und nicht
Uber den Tunnel gesendet



a Cisco Systems 55L VPN Client

GIses SYSTEME

. SSLVPN CUENT forWEBVPN

Local LAN Boutes Secure Routes

Metwork | Subnet Mazk | Metwork | Subnet Mask |
1077.241128  255.255.255

“Ciose I

wird.

# Cisco Systems 55L VPN Client

Giscn SvaTEms

M. SSLVPN CLENT forWEBVPN
Statiﬂtim] Route Details 1

RS oo VPN CLIENT

» forWEBVPN

“ersion 1.1.4.179

Create a fully secure connection
anywhere anytime

SECURE REMOTE ACCESS.NOW.

& Copyright 2004-2008 Cisco Systems, Inc. All nghts reserved. Cisco, Cisco Systems
and the Cisco Systems Logo are registered trademarks of Cisco Systemns, Ine. andfor
its affiliates in the United States and certain other countries.

“iose TR scorect

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemaf funktioniert.



Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstutzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- show webvpn svc: Zeigt die im ASA-Flash-Speicher gespeicherten SVC-Images an.
Ci scoasat#show webvpn svc
1. diskO:/sslclient-win-1.1.4.179.pkg 1
Cl SCO STC wi n2k+ 1.0.0
1,1,4,179
Fri 01/18/2008 15:19: 49. 43

1 SSL VPN Client(s) installed

- show vpn-sessiondb svc: Zeigt Informationen Uber die aktuellen SSL-Verbindungen an.
ci scoasa#show vpn-sessiondb svc

Sessi on Type: SVC

User nane ssluserl

I ndex 1

Assigned | P 192.168.10.1 Public IP 192.168.1.1
Pr ot ocol svc Encryption 3DES

Hashi ng SHA1

Bytes Tx 131813 Byt es Rx 5082

Client Type Mozillal/4.0 (conpatible; MSIE 6.0; Wndows NT 5.1; SV1)
Client Ver . Cisco Systems SSL VPN Client 1, 1, 4, 179

G oup Policy : clientgroup

Tunnel Group : sslgroup

Login Time 12:38: 47 UTC Mon Mar 17 2008

Duration Oh: 00m 53s

Filter Nanme

- show webvpn group-alias: Zeigt den konfigurierten Alias fur verschiedene Gruppen an.
ci scoasa#show webvpn group-alias

Tunnel G oup: sslgroup Group Alias: sslgroup_users enabled

- Wahlen Sie im ASDM Monitoring > VPN > VPN Statistics > Sessions aus, um Informationen
Uber die aktuellen WebVPN-Sitzungen in der ASA zu
erhalten.

vondonng = ¥PH = VPR Statistics = Sessions
= VPN Conreclion Graphs SasEons
'HT PSec Tunnels
e J'::'N'E ﬁle LAM-o-LEp WekbVPN | S5L PN OClank | E-mal Proxy Totsl n:u::j:m
PN Statistices 1 2 . a o 1 13
M| oo Statistice
iT Comprezsion Statistic
e L TG B
Fiter By: [WehVEN ¥ bl Fibar
Giona MEPSes Stad * |
T =
:4'0": 5""“"_‘ el LEZErTiam Grolg Polcy Prof ool Logdn T [ebaiz
Frofocol Slalislics 1D Al TUaFEL GO Enceptioe Ciursbice: —
EHEN wist v it Msr 202 l Lograt
B oo seetics =R
Fing

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

1. vpn-sessiondb logoff name <username> - Befehl zum Abmelden der SSL VPN-Sitzung fir
den jeweiligen Benutzernamen.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

Ci scoasa#vpn-sessiondb logoff name ssluserl

Called vpn_remove_uauIth: success!

webvpn_svc_np_tear down: no ACL

NFO: Number of sessions with name "ssluserl" logged off : 1

Ebenso kénnen Sie den Befehl vpn-sessiondb logoff svc verwenden, um alle SVC-Sitzungen
zu beenden.

. Hinweis: Wenn der PC in den Standby- oder Ruhemodus wechselt, kann die SSL VPN-
Verbindung beendet werden.

webvpn_rx data_cstp

webvpn_rx data cstp: got message

SVC message: t/s=5/16: Client PC is going into suspend mode (Sleep, Hibernate, etc)
Called vpn_remove_uauth: success!

webvpn_svc_np_ tear_down: no ACL

Ci scoasa#show vpn-sessiondb svc
INFO There are presently no active sessions

. Debug webvpn svc <1-255>: Stellt die Webvpn-Ereignisse in Echtzeit zum Einrichten der

Sitzung bereit.
C scoasa#debug webvpn svc 7

ATTR_CI SCO AV_PAIR: got SVC ACL: -1

webvpn_rx_dat a_t unnel _connect

CSTP state = HEADER PROCESSI NG

http_parse_cstp_net hod()

...input: ' CONNECT /CSCOSSLC/tunnel HTTP/1.1'

webvpn_cst p_parse_request _field()

...input: 'Host: 172.16.1.1

Processi ng CSTP header line: 'Host: 172.16.1.1

webvpn_cst p_parse_request _field()

...input: 'User-Agent: Cisco Systems SSL VPN Client 1, 1, 4, 179

Processi ng CSTP header line: 'User-Agent: Cisco Systens SSL VPN dient 1, 1, 4,
179

Setting user-agent to: 'Cisco Systens SSL VPN Client 1, 1, 4, 179

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Version: 1'

Processi ng CSTP header line: 'X-CSTP-Version: 1'

Setting version to '1'

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Hostnane: tacweb'

Processi ng CSTP header line: 'X-CSTP-Hostnane: tacweb'

Setting hostname to: 'tacweb'

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Accept-Encodi ng: defl ate; g=1.0'

Processi ng CSTP header line: 'X-CSTP-Accept-Encoding: deflate;g=1.0'

webvpn_cst p_parse_request _field()

...input: 'Cookie: webvpn=16885952@0@205757506@4886D33FBF1CF236DB5ESBE70B1486
D5BC554D2"

Processi ng CSTP header line: 'Cookie: webvpn=16885952@0@205757506@4886D33FBF1
CF236DB5E8BE70B1486D5BC554D2'

Found WebVPN cooki e: 'webvpn=16885952@0@L205757506@4886D33FBF1CF236DB5ESBE70B1
486D5BC554D2'

WebVPN Cooki e: ' webvpn=16885952@0@.205757506@4886D33FBF1CF236DB5E8BE70B1486D5B
C554D2'

Val i dating address: 0.0.0.0

CSTP state = WAl T_FOR_ADDRESS

webvpn_cst p_accept _address: 192.168.10.1/0.0.0.0

CSTP state = HAVE_ADDRESS

No subnetmask... mnust calculate it



SVC. NP setup
webvpn_svc_np_set up
SVC ACL Name: NULL

SVC ACL ID -1

SVC ACL ID -1

vpn_put _uaut h success!
SVC. adding to sessngnt
SVC:. Sendi ng response
CSTP state = CONNECTED

4. Wahlen Sie im ASDM Monitoring > Logging > Real-time Log Viewer > View (Uberwachung >

Anmeldung > Echtzeit-Protokollanzeige > Anzeigen), um die Ereignisse in Echtzeit
anzuzeigen. Dieses Beispiel zeigt die Sitzungsinformationen zwischen dem SVC
192.168.10.1 und dem Webserver 10.2.2.2 im Internet Gber ASA

172.16.1.5.
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Zugehdrige Informationen

- Produkt-Support fiir Cisco Adaptive Security Appliance der Serie 5500

- ASA/PIX: Split Tunneling fiir VPN-Clients im ASA-Konfigurationsbeispiel zulassen

- Router erméglicht VPN-Clients die Verbindung von IPsec und Internet mithilfe des Split
Tunneling-Konfigurationsbeispiels

- Beispiel fiir eine Stick-Konfiguration: PIX/ASA 7.x und VPN-Client fiir Public Internet VPN

- SSL VPN Client (SVC) auf ASA mit ASDM - Konfigurationsbeispiel
- Technischer Support und Dokumentation - Cisco Systems
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