Konfigurieren des ASA VPN-Status mit CSD,
DAP und AnyConnect 4.0
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie den Status fir Remote-VPN-Sitzungen ausfiuhren,
die auf der Adaptive Security Appliance (ASA) terminiert werden. Die Statustberprufung wird lokal
durch ASA mit Cisco Secure Desktop (CSD) mit HostScan-Modul durchgefthrt. Nach Einrichtung
einer VPN-Sitzung wird kompatiblen Station der vollstdndige Netzwerkzugriff gewahrt, wahrend
nicht konforme Station nur eingeschrankten Netzwerkzugriff hat.

Aulerdem werden CSD- und AnyConnect 4.0-Bereitstellungsablaufe dargestelit.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfigen:

- Cisco ASA VPN-Konfiguration
- Cisco AnyConnect Secure Mobility Client

Verwendete Komponenten



Die Informationen in diesem Dokument basieren auf den folgenden Software- und

Hardwareversionen:

. Microsoft Windows 7
. Cisco ASA, Version 9.3 oder héher

- Cisco Identity Services Engine (ISE)-Software, Versionen 1.3 und héher
- Cisco AnyConnect Secure Mobility Client, Version 4.0 und héher

. CSD, Version 3.6 oder hoher

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren
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- Remote-VPN-Benutzer mit Datei c:\test.txt (kompatibel) mussen vollstdndigen Netzwerkzugriff

auf unternehmensinterne Ressourcen haben.

- Remote-VPN-Benutzer ohne Datei c:\test.txt (nicht konform) missen eingeschrankten
Netzwerkzugriff auf interne Unternehmensressourcen haben: Es wird nur Zugriff auf den

Wiederherstellungsserver 1.1.1.1 gewabhrt.



Das einfachste Beispiel ist das Vorhandensein einer Datei. Alle anderen Bedingungen (Antivirus,
Antispyware, Prozess, Anwendung, Registrierung) kdnnen verwendet werden.

Der Ablauf ist wie folgt:

- Remote-Benutzer haben AnyConnect nicht installiert. Sie greifen auf die ASA-Webseite flir die
CSD- und AnyConnect-Bereitstellung zu (zusammen mit dem VPN-Profil).

- Nach der Verbindung tUber AnyConnect sind nicht konforme Benutzer mit eingeschranktem
Netzwerkzugriff zuldssig. Dynamische Zugriffsrichtlinie (DAP) mit dem Namen FileNotExists
wird zugeordnet.

- Der Benutzer flhrt die Problembehebung durch (manuelle Installation der Datei c:\test.txt) und
stellt erneut eine Verbindung mit AnyConnect her. Diesmal wird ein vollstandiger
Netzwerkzugriff bereitgestellt (die DAP-Richtlinie FileExists heil3t zugeordnet).

HostScan-Modul kann manuell auf dem Endgerat installiert werden. Beispieldateien (hostscan-
win-4.0.00051-pre-deploy-k9.msi) werden auf Cisco Connection Online (CCO) freigegeben. Sie
kann aber auch von der ASA tGbernommen werden. HostScan ist ein Teil des CSD, der von ASA
bereitgestellt werden kann. Dieser zweite Ansatz wird in diesem Beispiel verwendet.

Fur altere Versionen von AnyConnect (3.1 und friher) war auf CCO ein separates Paket verfigbar
(Beispiel: hostscan_3.1.06073-k9.pkg), die auf ASA separat konfiguriert und bereitgestellt werden
konnte (mit dem Befehl csd hostscan image) - diese Option existiert jedoch nicht mehr fur
AnyConnect Version 4.0.

ASA
Schritt 1: Grundlegende SSL VPN-Konfiguration

ASA ist mit einfachem Remote-VPN-Zugriff (Secure Sockets Layer (SSL)) vorkonfiguriert:

webvpn

enabl e outside

no anyconnect-essentials

anyconnect inmage di sk0:/anyconnect-w n-4.0.00051-k9. pkg 1
anyconnect enabl e

tunnel -group-1ist enable

group-policy Al Protocols interna
group-policy AllProtocols attributes
vpn-tunnel - protocol ikevl ikev2 ssl-client ssl-clientless

tunnel - group TAC type renote-access
tunnel - group TAC general -attributes
addr ess- pool POCL
aut henti cation-server-group | SE3
defaul t-group-policy Al Protocols
tunnel - group TAC webvpn-attributes
group-alias TAC enabl e

ip local pool POOL 192.168.1.10-192.168.1.20 mask 255.255.255.0

aaa-server | SE3 protocol radius
aaa-server |SE3 (inside) host 10.1.1.100



key *k k k%
Das AnyConnect-Paket wurde heruntergeladen und verwendet.

Schritt 2: CSD-Installation

Die nachfolgende Konfiguration wird mit dem Adaptive Security Device Manager (ASDM)
durchgefiihrt. Das CSD-Paket muss heruntergeladen werden, um zu flashen und auf die
Konfiguration zu verweisen, wie im Bild gezeigt.

(3 vom 25 Contoraon] [ s [ sove Qb e Q ok () s v
Device List a &8 = onfiguration > Remote Access VPH > Secure Desktop Manags
% add [ pelete & Connect Secure Desktop Image

Find: Ga Update Ceco Sacure Deskiop,

Bl 10.48.57.158:8443 Location: |diskD: fesd_3.6.6299-%9.pkg Browse Flash... |
B 10.48.67.229:444

- 7] Enable Secure Desktop [ Usead.. |
®| 10.62.597.56:8443 : .
3 192.168.11.250:9%4 Urinstal |
Bl 192,163,111, 10:444

Remote Access VPN ol 2

[[7] Secure Desktop Custeenization
[ Host Scan

Ohne die Aktivierung von Secure Desktop ware es nicht mdglich, CSD-Attribute in DAP-Richtlinien
zu verwenden, wie im Bild gezeigt.
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Endpoint Attribute Type: |File -

Posture Status: = v
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& Cisco Secure Desktop (CSD) is not enabled. CSD must be enabled to configure File
endpoint attributes.

To enable C5D, go to Configuration > Remaote Access VPN >Secure Desktop
Manager > Setup.

Lo [ Conca J[ he |

Nachdem Sie CSD aktiviert haben, werden unter Secure Desktop Manager mehrere Optionen
angezeigt.

Hinweis: Seien Sie dartber informiert, dass einige von ihnen bereits veraltet sind. Weitere
Informationen zu veralteten Funktionen finden Sie unter: Hinweis zur Funktionsumwandlung
fur Secure Desktop (Vault), Cache Cleaner, Keystroke Logger Detection und Host Emulation
Detection

HostScan wird weiterhin vollstandig unterstitzt, die neue Standard HostScan-Regel wird
hinzugefugt. Das Vorhandensein von c:\test.txt wird wie im Bild gezeigt Uberpruft.
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/content/en/us/td/docs/security/csd/csd36/public_notices/vault_cc_ksl_host_emulation_deprecat_notice.html
/content/en/us/td/docs/security/csd/csd36/public_notices/vault_cc_ksl_host_emulation_deprecat_notice.html
/content/en/us/td/docs/security/csd/csd36/public_notices/vault_cc_ksl_host_emulation_deprecat_notice.html

Daruber hinaus wird eine weitere Advanced Endpoint Assessment-Regel hinzugefugt, wie im Bild
gezeigt.

[£) Advanced Endpoint Assessment ]
Wirndows|| Mac 05 | ki

AntiVirus
Verdor Priogdisct Hote | add...
5 ymantec Corp. Porton Antivinus 20.x E
riobe
Personal Frewal b
Vendor Product Hote [ agd.. |
icrosoft Corp. Microsoft Windows Frewall 7 Supporbs frewal nules ;
Firewall Acion: | Mons -
Fues .
ALLOW Applcation Cusiomadpp | Eait...
| Deiete |
The action and rules remain effective on cdient device even after VPN session ends, please use them with discretion.

Diese pruft, ob Symantec Norton AntiVirus 20.x und Microsoft Windows Firewall 7 vorhanden sind.
Das Posture Module (HostScan) Gberpruft diese Werte, aber es wird keine Durchsetzung gegeben
(die DAP-Richtlinie Gberprift dies nicht).

Schritt 3: DAP-Richtlinien

Die DAP-Richtlinien sind daftir verantwortlich, die von HostScan gesammelten Daten als
Bedingungen zu verwenden und infolgedessen spezifische Attribute auf die VPN-Sitzung
anzuwenden. Um eine DAP-Richtlinie von ASDM zu erstellen, navigieren Sie zu Configuration >
Remote Access VPN > Clientless SSL VPN Access > Dynamic Access Policies (Konfiguration >
Remote Access VPN > Clientless SSL VPN Access > Dynamic Access Policies (Dynamische
Zugriffsrichtlinien), wie im Bild gezeigt.
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Die erste Richtlinie (FileExists) Uberprift den Tunnelgruppennamen, der vom konfigurierten VPN-
Profil verwendet wird (aus Grinden der Klarheit wurde die VPN-Profilkonfiguration weggelassen).
Anschlielend wird die Datei c:\test.txt wie im Bild gezeigt zusatzlich tGberprift.

Pokoy Name: | Flexsts|
Description: AL Prioeity: |0
- Selection Criteria

Define the AAA and endpoint attributes used to select this access polcy. A policy is used when a user's authorization attributes match the AAA atirbute iteria
bedow and every endpoint attribute has been satisfied, These attributes can be created using the tables below andfor by expanding the Advanced opton to
spedfy the logical expression text,

:memrofﬂ:hhmmmbumm... 'r: and the following endpoint attributes are satisfed,
AAS Attribute Operationvalue Add Endpaint ID Mame Operation/Vale Add
disco. unnelgroup fled  Jedists=twe | [ ea

s

Advanced ¥

Access/autherization Pokcy Attrbutes
Configure access/authorization atinbutes for this poboy. Attribute values specified here will override those valses obtained from the A% system and the
group-pobicy heersrchy. The résulting VPN suthorization polcy i an aggragation of DAP attributes, AAA attributes, and group-pobly hisranchy attributes (thooe
that are not spedfied in DAP).

| PortForwarding Lists | Bockmarks | AccessMethod | AnyComnect | AnyConnect Custom Attrbutes
Mebwork ACL Filters (dient) Webtype ACL Filters (chentiess) Funictions
Metwork ACLs
A -

Daher werden mit der Standardeinstellung keine Aktionen ausgeflihrt, um die Verbindung
zuzulassen. Es wird keine ACL verwendet - der gesamte Netzwerkzugriff wird bereitgestellt.

Details zur Dateiprifung sind im Bild dargestellt.



(£ Edit Endpoint Attribute [e5]

Endpoint Attribute Type: File

@ Exists () Does not exist
Endpaint ID: 1
c:\test. tut
|| Last Update: | < - days
[ Checksum: = -
Compute CRC32 Checksum...
| oK, | | Cancel | | Help

Die zweite Richtlinie (FileNotExists) ist ahnlich, aber diese Bedingung ist, wenn die Datei nicht wie
im Bild gezeigt vorhanden ist.

Palicy Name: FlatatExists|

Description: ACL Priority: |0
Sedection Criteria
Define the ALA and endpoint sttributes used to select this access polcy. A policy is used when & user's authorization attributes match the AAA attribute criteria
below and every endpoint attribute has been satisfied. These attributes can be created using the tables below and for by expanding the Advanced option to

specify the logical expression text.
User has ANY of the folowing AAA Attrbutes values... = and the folowing endpoint attributes are satisfied.

AAA Attribote OperationVakse Add Endpaint ID Mame {Operation sk Add
exsts Im rue | [ eat
[ oo

oaicn.

Advanced -3

AccessfAuthorization Policy Attributes
Configure access/authorization attributes for this pobcy. Attribute valses specified here will override those values obtained from the AAA system and the
group-pobcy hierarchy. The resulting VPN authorization policy is an aggregation of DAP attributes, AAA attributes, and group-policy hierarchy attributes (those
that are not spedfied in DAF).

Mm_l_mu_mw | AnyConnect | AnyConnect Custom Attributes
| Acten | Network ACL Fiters {dhent) Webtype ACL Fiters (chentess) | Functions
Metwork ACLs
ACLL
ACLL - Add> >

Im Ergebnis wurde die Zugriffskontrollliste ACL1 konfiguriert. Dies gilt fir nicht konforme VPN-
Benutzer mit eingeschranktem Netzwerkzugriff.



Beide DAP-Richtlinien drangen auf AnyConnect Client-Zugriff, wie im Bild gezeigt.

Access[Authorization Pobcy Attributes
Configure access lauthorization attributes for this pobcy. Attribute values spedfied here will override those values obtained from the AAA system and the
group-policy hierarchy. The resulting VP authorization policy is an aggregation of DAP attributes, AAA atiributes, and group-policy hisrardhy attributes (those
that are not spedified in DAF).

Action | Network ACL Fiters (chent) | _ Webtype ACL Filters (dhentiess) | Functions
PortForwardnglists |  Bookmarks |  AccessMetiod | AnyConnect | AnyConnect Custom Attributes

Access Method: Unchanged
@) AnyConnect Chent
WebPortal
Both-default-Web-Portal

Both-default-AnyConnect Chent

ISE

Die ISE wird fur die Benutzerauthentifizierung verwendet. Es missen nur das Netzwerkgerat
(ASA) und der richtige Benutzername (cisco) konfiguriert werden. Dieser Teil wird in diesem
Artikel nicht behandelt.

Uberpriifen

In diesem Abschnitt GUberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

CSD- und AnyConnect-Bereitstellung

Zunachst wird der Benutzer nicht mit dem AnyConnect-Client bereitgestellt. Der Benutzer ist
ebenfalls nicht mit der Richtlinie konform (die Datei c:\test.txt existiert nicht). Geben Sie
https://10.62.145.45 ein, und der Benutzer wird sofort zur CSD-Installation umgeleitet, wie im Bild
gezeigt.



https://10.62.145.45

1ol cisco Secure Desktop

CISCO
& weblLaunch Using ActiveX for Installation
Launching Cisco Secure Desktop.
_ Platform
Detection If the software does not start properly, Click here ta
end the session cleanly.
- ActiveX

Dies kann Uber Java oder ActiveX erfolgen. Nach der Installation des CSD wird dieser wie im Bild
gezeigt angezeigt.



ol I N I '  Cisco Secure Desktop

CISCO
£ WebLaunch System Validated
Cisco Secure Desktop successfully validated your
_ Platform system.
Detection

Succesz. Reloading. Pleaze wait...

- Java Detection

- Sun Java

- Success Download

Dann wird der Benutzer zur Authentifizierung umgeleitet, wie im Bild gezeigt.

=
.Ti*J Login
Flease enter your username and password.
GROUP:  |TAC [=|

USERMAME:
PASSWORD:

Wenn der Test erfolgreich war, wird AnyConnect zusammen mit dem konfigurierten Profil
bereitgestellt - wiederum kdnnen ActiveX oder Java wie im Bild gezeigt verwendet werden.
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cisco AnyConnect Secure Mobility Client

"} WebLaunch

i Platform
Detection

- Activex

Using ActiveX for Installation

Launching Cisco AnyConnect Secure Mobility Client.

Ifthe software does not start properly, Click here to end
the session cleanly.

AnyConnect Secure Mobility Client Downloader

.
|
,
N.

—

Downloading AnyConnect Secure Mobility Client 4.0.00051. »
Please wait. ..
Time Left: 9 secs (672.0 KB of 3.34 ME copied) -

Cancel

[

Help L ownlc

Die VPN-Verbindung wird wie im Bild gezeigt hergestellt.

ninlie

cisco AnyConnect Secure Mobility Client

f'ﬁ,- WebLaunch

i Platform
Detection

- ActiveX

Using ActiveX for Installation

Launching Cisco AnyConnect Secure Mobility Client.

If the software does not stant properly, Click here to end
the session cleanly.

AnyConnect Secure Mobility Client Downloader

—
@ Please wait while the VPN connection is established. .. ..
|He|p Downloa

Der erste Schritt fur AnyConnect besteht in der Durchfihrung von Statusprifungen (HostScan)
und dem Senden der Berichte an die ASA, wie im Bild gezeigt.




@ Cisco AnyConnect Secure Mobility Client | - || (=] ||ﬁ|

Posture Assessment: Initiating...
asawv Connect

Limited Access - DMS Failure

AnschlieRend authentifiziert und beendet AnyConnect die VPN-Sitzung.

AnyConnect VPN-Sitzung mit Status - nicht konform

Wenn Sie eine neue VPN-Sitzung mit AnyConnect einrichten, ist der erste Schritt die
Statuslberprifung (HostScan), wie im Screenshot weiter oben beschrieben. Anschlieend wird
eine Authentifizierung durchgefihrt, und die VPN-Sitzung wird wie in den Bildern gezeigt
eingerichtet.

'Y Cisco AnyConnect | 10.62.145.45

% Please enter your username and password.

Group: |T.|5.C - |

Username: csco

Passwnrd: e e e e

-

VPN
Please enter your username and password.

asav Connect

Limited Access - DMS Failure




ASA berichtet, dass der HostScan-Bericht empfangen wird:

%ASA- 7- 716603: Received 4 KB Hostscan data from | P <10.61. 87. 251>
AnschlieRend wird die Benutzerauthentifizierung durchgefihrt:

YASA- 6- 113004: AAA user authentication Successful : server = 10.62.145.42 : user = cisco

und startet die Autorisierung fur diese VPN-Sitzung. Wenn "debug dap trace 255" aktiviert ist,
werden die Informationen zum Vorhandensein der c:\test.txt-Datei zurlickgegeben:

DAP_TRACE[ 128]: dap_i nstal |l _endpoi nt _data_to_|l ua:endpoint.file["1"]. exists="false"
DAP_TRACE: endpoint.file["1"].exists = "fal se"

DAP_TRACE[ 128] : dap_install _endpoint_data_to_lua:endpoint.file["1"].path="c:\test.txt"
DAP_TRACE: endpoint.file["1"].path = "c:\\test.txt"

Informationen zur Microsoft Windows-Firewall:

DAP_TRACE[ 128] : dap_i nstal |l _endpoi nt _data_to_| ua: endpoi nt. fw " MSW ndowsFW ] . exi st s="f al se"
DAP_TRACE: endpoi nt. fw "MSW ndowsFW ] . exists = "fal se"

DAP_TRACE[ 128] :

dap_i nstal | _endpoi nt _data_to_| ua: endpoi nt. fw " MSW ndowsFW ] . descri pti on="M crosoft W ndows
Firewal I"

DAP_TRACE: endpoi nt.fw "MSW ndowsFW ] . description = "Microsoft Windows Firewall"

DAP_TRACE[ 128]: dap_instal |l _endpoi nt _data_to_| ua: endpoi nt. f w " MSW ndowsFW ] . ver si on="7"
DAP_TRACE: endpoi nt.fw "MSW ndowsFW ] . version = "7

DAP_TRACE[ 128] : dap_i nstall _endpoi nt _data_to_| ua: endpoi nt. fw " MSW ndowsFW ] . enabled="failed"
DAP_TRACE: endpoi nt.fw "MSW ndowsFW ] .enabled = "fail ed"

und Symantec AntiVirus (gemalfd den zuvor konfigurierten HostScan Advanced Endpoint
Assessment-Regeln).

Als Ergebnis wird die DAP-Richtlinie zugeordnet:

DAP_TRACE: Usernane: cisco, Selected DAPs: ,FileNotExists

Diese Richtlinie erfordert die Verwendung von AnyConnect und wendet auRerdem die
Zugriffsliste-ACL1 an, die den Benutzern eingeschrankten Netzwerkzugriff ermdéglicht (nicht mit
der Unternehmensrichtlinie konform):

DAP_TRACE: The DAP policy contains the following attributes for user: cisco

DAP _TRACE: - - - - = = = - mm s m e e f o i
DAP_TRACE: 1: tunnel-protocol = svc

DAP_TRACE: 2: svc ask = ask: no, dflt: svc

DAP_TRACE: 3: action = continue

DAP_TRACE: 4: network-acl = ACL1

Die Protokolle stellen aulerdem ACIDEX-Erweiterungen bereit, die von der DAP-Richtlinie
verwendet werden kdnnen (oder sogar in Radius-Requests an die ISE libergeben werden kénnen
und in den Autorisierungsregeln als Bedingungen verwendet werden):

endpoi nt. anyconnect . clientversion = "4.0.00051";
endpoi nt. anyconnect . platform = '
endpoi nt. anyconnect . devi cetype = "innotek GrbH Virtual Box";

endpoi nt. anyconnect . platformversion = "6.1.7600 ";
endpoi nt. anyconnect . devi ceuni quei d =

'win";



"ALEDD2F14F17803779EB42C281C08DD892F7D34239AECDBB3FEAGIDG6567B2591" ;

endpoi nt . anyconnect . macaddress[ " 0"]

= "08-00-27-7f-5f-64",

endpoi nt. anyconnect . useragent = "AnyConnect Windows 4.0.00051";

Als Ergebnis ist die VPN-Sitzung beendet, jedoch mit eingeschranktem Netzwerkzugriff:

ASAV2# show vpn-sessiondb detail anyconnect

Sessi on Type: AnyConnect Detail ed

User namne cisco I ndex 4
Assigned | P 192.168.1.10 Public I P 10.61.87.251
Pr ot ocol AnyConnect - Parent SSL- Tunnel DTLS- Tunnel
Li cense AnyConnect Premni um
Encryption AnyConnect - Parent: (1)none SSL-Tunnel :
Hashi ng AnyConnect - Parent: (1)none SSL-Tunnel :
Bytes Tx 11432 Byt es Rx : 14709
Pkts Tx 8 Pkts Rx © 146
Pkts Tx Drop : O Pkts Rx Drop : O
G oup Policy : AllProtocols Tunnel Group : TAC
Login Tinme 11:58: 54 UTC Fri Dec 26 2014
Dur ati on Oh: 07m 54s
Inactivity : Oh: 00m 00s
VLAN Mapping : N A VLAN none
Audt Sess | D : 0add006400004000549d4d7e
Security Gp : none
AnyConnect - Parent Tunnels: 1
SSL- Tunnel Tunnels: 1
DTLS- Tunnel Tunnels: 1
AnyConnect - Par ent :
Tunnel ID 4.1
Public IP 10. 61. 87. 251
Encryption none Hashi ng none
TCP Src Port 49514 TCP Dst Port 443
Aut h Mode user Passwor d
Idle Tine Qut: 30 Mnutes Idle TO Left 22 M nutes
Cient CS Dowin
Cient OS Ver: 6.1.7600
Cient Type AnyConnect
Cient Ver Ci sco AnyConnect VPN Agent for Wndows 4.0.00051
Bytes Tx 5716 Bytes Rx 764
Pkts Tx 4 Pkts Rx 1
Pkts Tx Drop : O Pkts Rx Drop : O
SSL- Tunnel :
Tunnel ID 4.2
Assigned | P 192. 168.1.10 Public IP 10. 61. 87. 251
Encryption RC4 Hashi ng SHAL
Encapsul ation: TLSv1.0 TCP Src Port 49517
TCP Dst Port 443 Aut h Mode user Passwor d
Idle Tine Qut: 30 M nutes Idle TO Left 22 M nutes
Cient CS W ndows
Cient Type SSL VPN dient
Cient Ver Ci sco AnyConnect VPN Agent for Wndows 4.0.00051
Bytes Tx 5716 Bytes Rx 2760
Pkts Tx 4 Pkts Rx 12
Pkts Tx Drop : O Pkts Rx Drop : O
Filter Name ACL1
DTLS- Tunnel :
Tunnel ID 4.3

(1) R4 DTLS- Tunnel :
(1) SHA1 DTLS- Tunnel :



Assigned IP : 192.168.1.10 Public IP : 10.61.87.251

Encryption : AES128 Hashi ng : SHA1
Encapsul ati on: DTLSv1.0 UDP Src Port : 52749

UDP Dst Port : 443 Aut h Mode : user Password
Idle Tine Qut: 30 M nutes Idle TO Left : 24 Mnutes
Cient CS : W ndows

Client Type : DTLS VPN Cient

Client Ver : G sco AnyConnect VPN Agent for Wndows 4.0.00051
Bytes Tx 00 Bytes Rx : 11185

Pkts Tx 0 Pkts Rx : 133

Pkts Tx Drop : O Pkts Rx Drop : O

Filter Name : ACL1l

ASAv2# show access-list ACL1
access-list ACL1; 1 elenents; nane hash: 0xe535f5fe
access-list ACL1 line 1 extended permit ip any host 1.1.1.1 (hitcnt=0) 0xe6492cbf

Der AnyConnect-Verlauf zeigt detaillierte Schritte fur den Status-Prozess:

12:57: 47 Cont acting 10. 62. 145. 45.

12:58: 01 Posture Assessment: Required for access

12: 58: 01 Posture Assessment: Checking for updates...
12: 58: 02 Posture Assessment: Updating...

12: 58: 03 Posture Assessment: Initiating...

12:58:13 Posture Assessment: Active

12:58: 13 Posture Assessment: Initiating...

12:58: 37 User credentials entered.

12: 58: 43 Est abl i shing VPN session. ..

12: 58: 43 The AnyConnect Downl oader is perform ng update checks...
12: 58: 43 Checking for profile updates...

12: 58: 43 Checki ng for product updates...

12: 58: 43 Checki ng for custom zation updates. ..

12: 58: 43 Perform ng any required updates...

12: 58: 43 The AnyConnect Downl oader updates have been conpl et ed.
12: 58: 43 Est abl i shing VPN session. ..

12: 58: 43 Establishing VPN - Initiating connection...

12: 58: 48 Est abli shing VPN - Exani ning system..

12: 58: 48 Establishing VPN - Activating VPN adapter. ..

12: 58: 52 Establishing VPN - Configuring system..

12: 58: 52 Est abli shing VPN. ..

12:58: 52 Connected to 10.62.145.45.

AnyConnect VPN-Sitzung mit Status - konform

Nachdem Sie die c:\test.txt-Datei erstellt haben, ist der Fluss dhnlich. Sobald eine neue
AnyConnect-Sitzung initiiert wurde, weisen die Protokolle auf das Vorhandensein der Datei hin:

YASA- 7- 734003: DAP: User cisco, Addr 10.61.87.251: Session Attribute
endpoint.file["1"]. exists="true"

YASA- 7- 734003: DAP: User cisco, Addr 10.61.87.251: Session Attribute
endpoint.file["1"]. path="c:\test.txt"

Daher wird eine andere DAP-Richtlinie verwendet:

DAP_TRACE: Username: cisco, Selected DAPs: ,FileExists
Die Richtlinie schreibt keine ACL als Einschrankung fur den Netzwerkverkehr vor.



Die Sitzung ist ohne Zugriffskontrollliste (vollstandiger Netzwerkzugriff) beendet:

ASAv2# show vpn-sessiondb detail anyconnect

Sessi on Type: AnyConnect Detail ed

User nane cisco I ndex 5
Assigned I P 192.168.1.10 Public I P 10.61.87.251
Pr ot ocol AnyConnect - Parent SSL- Tunnel DTLS- Tunnel
Li cense AnyConnect Premi um
Encryption AnyConnect - Parent: (1)none SSL-Tunnel:
Hashi ng AnyConnect - Parent: (1)none SSL-Tunnel:
Byt es Tx 11432 Byt es Rx . 6298
Pkts Tx 8 Pkts Rx . 38
Pkts Tx Drop : O Pkts Rx Drop : O
Group Policy : AlProtocols Tunnel Group : TAC
Login Tinme 12:10: 28 UTC Fri Dec 26 2014
Dur ati on Oh: 00m 17s
Inactivity : 0h: 00m 00s
VLAN Mapping : NA VLAN none
Audt Sess | D : 0add006400005000549d5034
Security Grp : none
AnyConnect - Parent Tunnels: 1
SSL- Tunnel Tunnels: 1
DTLS- Tunnel Tunnels: 1
AnyConnect - Par ent :
Tunnel D 5.1
Public IP 10. 61. 87. 251
Encryption none Hashi ng none
TCP Src Port 49549 TCP Dst Port 443
Aut h Mode user Passwor d
Idle Tine Qut: 30 M nutes Idle TO Left 29 M nutes
Cient CS Dowin
Client OS Ver: 6.1.7600
Cient Type AnyConnect
Cient Ver Ci sco AnyConnect VPN Agent for W ndows 4.0.00051
Bytes Tx 5716 Bytes Rx 764
Pkts Tx 4 Pkts Rx 1
Pkts Tx Drop : O Pkts Rx Drop : O
SSL- Tunnel :
Tunnel D 5.2
Assigned | P 192.168.1.10 Public IP 10. 61. 87. 251
Encryption RC4 Hashi ng SHA1
Encapsul ation: TLSv1.0 TCP Src Port 49552
TCP Dst Port 443 Aut h Mode user Passwor d
Idle Tine Qut: 30 M nutes Idle TO Left 29 M nutes
Cient CS W ndows
Cient Type SSL VPN dient
Cient Ver Ci sco AnyConnect VPN Agent for W ndows 4.0.00051
Bytes Tx 5716 Bytes Rx 1345
Pkts Tx 4 Pkts Rx 6
Pkts Tx Drop : O Pkts Rx Drop : O
DTLS- Tunnel :
Tunnel ID 5.3
Assigned | P 192.168.1.10 Public IP 10. 61. 87. 251
Encryption AES128 Hashi ng SHA1
Encapsul ati on: DTLSv1.0 UDP Src Port 54417
UDP Dst Port 443 Aut h Mode user Passwor d

(1) RC4 DTLS- Tunnel :
(1) SHA1 DTLS- Tunnel :



ldle Tine Qut: 30 M nutes Idle TO Left : 30 Mnutes

Cient CS : W ndows

Client Type : DTLS VPN Cient

Client Ver : G sco AnyConnect VPN Agent for Wndows 4.0.00051
Bytes Tx 00 Bytes Rx : 4189

Pkts Tx 0 Pkts Rx 1 31

Pkts Tx Drop : O Pkts Rx Drop : O

Daruber hinaus meldet Anyconnect, dass HostScan inaktiv ist und auf die nachste Scan-Anfrage
wartet:

13:10: 15 Host scan state idle
13:10: 15 Hostscan is waiting for the next scan

Hinweis: Es wird empfohlen, zur Neubewertung das in die ISE integrierte Statusmodul zu
verwenden.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden konnen.

AnyConnect DART

AnyConnect stellt Diagnosen bereit, wie im Bild gezeigt.



! g Cisco AnyConnect Secure Mobility Client —|:|—|| [=] |u

':-_I,'s',':g' AnyConnect Secure-Mobility Client

Preferences | Statistics | Route Details | Firewall | Message History

13:45:00 Contacting asav. F
13:45:09 Connection attempt has failed.

13:45:13 Contacting 10.62. 145,45,

13:45:21 Posture Assessment: Required for access

13:45:21 Posture Assessment: Checking for updates. ..

13:45:22  Posture Assessment: Initiating...

13:45:31 Posture Assessment: Active

13:45:31 Posture Assessment: Initiating...

13:45:35 User credentials entered.

13:45:41 Hostscan state idle

13:45:41 Hostscan is waiting for the next scan

13:45:42 Establishing YPM session...

13:45:42 The AnyConnect Downloader is performing update checks...
13:45:42 Checking for profile updates...

13:45:42 Chedking for product updates...

13:45:42 Checking for customization updates...

13:45:42 Performing any reguired updates. ..

13:45:42 The AnyConnect Downloader updates have been completed,
13:45:47 Establishing VPN session...

13:45:47 Establishing VPN - Initiating connection. ..

13:45:52 Establishing YPM - Examining system...

Clear

Dabei werden alle AnyConnect-Protokolle in einer Zip-Datei auf dem Desktop erfasst und
gespeichert. Diese Zip-Datei enthalt die Protokolle in Cisco AnyConnect Secure Mobility
Client/Anyconnect.txt.

Diese stellt Informationen tGber ASA bereit und fordert HostScan auf, Daten zu sammeln:

Dat e 1 12/ 26/ 2014
Ti ne : 12:58:01
Type : Information
Sour ce 1 acvpnui

Description : Function: ConnectMr:: processResponseString
File: .\Connect Myr.cpp

Li ne: 10286

I nvoked Function: Connect Myr:: processResponseString
Return Code: 0 (0x00000000)

Description: HostScan request detected.

Dann zeigen mehrere andere Protokolle, dass CSD installiert ist. Dies ist das Beispiel fur eine
CSD-Bereitstellung und eine nachfolgende AnyConnect-Verbindung mit Status:

CSD det ected, |aunching CSD
Posture Assessnent: Required for access
Gat hering CSD version infornmation.



Posture Assessnent: Checking for updates...

CSD version file | ocated

Downloading and launching CSD

Post ure Assessnent: Updating. ..

Downl oadi ng CSD updat e

CSD Stub | ocated

Posture Assessnent: Initiating...

Launching CSD

Initializing CSD

Performing CSD prelogin verification.

CSD prelogin verification finished with return code 0
Starting CSD system scan.

CSD successfully [ aunched

Posture Assessment: Active

CSD | aunched, continuing until token is validated.
Posture Assessnent: Initiating...

Checki ng CSD token for validity
Waiting for CSD token validity result
CSD token validity check conpleted
CSD Token is now valid

CSD Token validated successfully
Authentication succeeded
Establishing VPN session...

Die Kommunikation zwischen ASA und AnyConnect ist optimiert, und ASA-Anfragen werden nur
zur Durchfuhrung bestimmter Prifungen durchgefiihrt - AnyConnect Iadt zusatzliche Daten
herunter, um diese durchflihren zu kénnen (z. B. spezielle AntiVirus-Verifizierung).

Wenn Sie das Ticket mit TAC 6ffnen, figen Sie die Dart-Protokolle zusammen mit "show tech"
und "debug dap trace 255" von ASA an.

Zugehorige Informationen

- Host Scan und das Statusmodul konfigurieren - Administratoranleitung fiir den Cisco
AnyConnect Secure Mobility Client

. Statusservices im Cisco ISE-Konfigurationsleitfaden

. Cisco ISE 1.3 Administratorhandbuch

- Technischer Support und Dokumentation - Cisco Systems



/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/anyconnectadmin30/ac05hostscanposture.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/anyconnectadmin30/ac05hostscanposture.html
/content/en/us/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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