Konfigurieren der Intrusion Policy und Signature
Configuration im FirePOWER-Modul (interne
Verwaltung)
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Einfihrung

Dieses Dokument beschreibt die Funktionen des FirePOWER-Moduls Intrusion Prevention
System (IPS)/Intrusion Detection System (IDS) und verschiedene Elemente der Intrusion Policy,
die eine Erkennungsrichtlinie im FirePOWER-Modul bilden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfigen:

* Kenntnisse der ASA-Firewall (Adaptive Security Appliance), des Adaptive Security Device
Manager (ASDM).



* Informationen zur FirePOWER-Appliance.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

ASA FirePOWER-Module (ASA 5506X/5506H-X/5506W-X, ASA 5508-X, ASA 5516-X) mit
Softwareversion 5.4.1 und hoher

ASA FirePOWER-Modul (ASA 5515-X, ASA 5525-X, ASA 5545-X, ASA 555-X) mit
Softwareversion 6.0.0 und hoher.

Die Informationen in diesem Dokument wurden von den Geréaten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

FirePOWER IDS/IPS wurde entwickelt, um den Netzwerkverkehr zu untersuchen und schadliche
Muster (oder Signaturen) zu identifizieren, die auf einen Netzwerk-/Systemangriff hinweisen. Das
FirePOWER-Modul funktioniert im IDS-Modus, wenn die ASA-Service-Richtlinie speziell im

Uberwachungsmodus (Promiscuous) konfiguriert ist. Andernfalls funktioniert es im Inline-Modus.

FirePOWER IPS/IDS ist ein signaturbasiertes Erkennungsverfahren. FirePOWER-Modul im IDS-
Modus generiert eine Warnmeldung, wenn die Signatur mit dem schadlichen Datenverkehr

Ubereinstimmt, wahrend das FirePOWER-Modul im IPS-Modus Warnmeldungen generiert und
schadlichen Datenverkehr blockiert.

Hinweis: Stellen Sie sicher, dass das FirePOWER-Modul Gber eine Protect-Lizenz verfligen muss, um diese Funktion zu
konfigurieren. Navigieren Sie zum Uberpriifen der Lizenz zu Configuration > ASA FirePOWER Configuration > License.

Konfiguration

Schritt 1: Konfigurieren der Zugriffsrichtlinie
Schritt 1.1: Richtlinie fur Sicherheitsrisiken erstellen

Melden Sie sich zum Konfigurieren der Intrusion Policy beim Adaptive Security Device Manager
(ASDM) an, und fihren Sie die folgenden Schritte aus:

Schritt 1: Navigieren Sie zu Configuration > ASA FirePOWER Configuration > Policies > Intrusion
Policy > Intrusion Policy (Konfiguration > ASA FirePOWER-Konfiguration > Richtlinien fur
Sicherheitsrisiken > Intrusion Policy (Angriffsrichtlinie).

Schritt 2: Klicken Sie auf Create Policy (Richtlinie erstellen).



Schritt 3: Geben Sie den Namen der Intrusion Policy ein.

Schritt 4: Geben Sie die Beschreibung der Intrusion Policy (optional) ein.
Schritt 5: Geben Sie die Option Drop when Inline an.

Schritt 6: Wahlen Sie die Basisrichtlinie aus der Dropdown-Liste aus.

Schritt 7: Klicken Sie auf Create Policy (Richtlinie erstellen), um die Erstellung von Intrusion Policy
(Sicherheitsrichtlinie) abzuschlief3en.

Tipp: Wenn die Option Inline (Inline) in bestimmten Szenarien ausschlaggebend ist, wenn der Sensor im Inline-Modus
konfiguriert ist und der Datenverkehr nicht unterbrochen werden muss, obwohl er mit einer Signatur tUbereinstimmt, die eine
Drop-Aktion ausfuhrt.
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Schritt 1.2: Richtlinie fir Sicherheitsrisiken andern



Um die Intrusion Policy zu &ndern, navigieren Sie zu Configuration > ASA FirePOWER
Configuration > Policies > Intrusion Policy > Intrusion Policy (Konfiguration > ASA FirePOWER-
Konfiguration > Richtlinien > Intrusion Policy (Angriffsrichtlinie), und wahlen Sie die Option Edit
(Bearbeiten) aus.
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Schritt 1.3: Basisrichtlinie andern

Die Seite Intrusion Policy Management (Intrusion Policy-Management) bietet die Option, die Base-
Richtlinie/-Drop zu andern, wenn die Option Inline/Save and Discard (Inline/Speichern und
Verwerfen) aktiviert ist.

Die Basisrichtlinie enthalt einige vom System bereitgestellte Richtlinien, bei denen es sich um
integrierte Richtlinien handelt.

1. Ausgewogene Sicherheit und Konnektivitat: Diese Richtlinie bietet optimale Sicherheit und
Konnektivitat. Fur diese Richtlinie sind etwa 7.500 Regeln aktiviert, von denen einige nur
Ereignisse generieren, wahrend andere Ereignisse generieren und den Datenverkehr
verwerfen.

2. Sicherheit Uber Konnektivitat: Wenn Sie Sicherheit bevorzugen, kénnen Sie Sicherheit statt
Konnektivitatsrichtlinie wahlen, wodurch die Anzahl der aktivierten Regeln erhoht wird.

3. Konnektivitat Gber Sicherheit: Wenn lhre Praferenz eher Konnektivitat als Sicherheit ist,
kdnnen Sie Konnektivitat statt Sicherheitsrichtlinien wahlen, wodurch die Anzahl der
aktivierten Regeln verringert wird.

4. Maximale Erkennung - Wahlen Sie diese Richtlinie aus, um eine maximale Erkennung zu
erhalten.

5. No Rule Active (Keine Regel aktiv): Mit dieser Option werden alle Regeln deaktiviert. Sie
mussen die Regeln manuell aktivieren, basierend auf Ihren Sicherheitsrichtlinien.
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Schritt 1.4: Signaturfilterung mit Option Filterleiste

Navigieren Sie im Navigationsbereich zur Option Regeln, und die Seite Regelverwaltung wird
angezeigt. Es gibt Tausende von Regeln in der Regeldatenbank. Die Filterleiste bietet eine gute
Suchmaschinenoption, um die Regel effektiv zu durchsuchen.

Sie kénnen ein beliebiges Schlisselwort in die Filterleiste einfligen und das System erfasst die
Ergebnisse fur Sie. Wenn die Signatur fir Heartbleed-Schwachstellen von Secure Sockets Layer
(SSL) gesucht werden muss, kdnnen Sie Schlisselworter in der Filterleiste durchsuchen und die
Signatur fur die Heartbleed-Schwachstelle abrufen.

Tipp: Wenn in der Filterleiste mehrere Schlisselworter verwendet werden, kombiniert das
System diese mit AND logic, um eine kombinierte Suche zu erstellen.

Sie konnen die Regeln auch mithilfe der Signature-ID (SID), Generator-ID (GID), Kategorie: DOS
USW.

Regeln werden effektiv in verschiedene Kategorien unterteilt, z. B. nach
Kategorie/Klassifizierung/Microsoft-Sicherheitslicken/Microsoft-Wirmern/Plattformspezifisch. Eine
solche Zuordnung von Regeln hilft dem Kunden, die richtige Signatur auf einfache Weise zu
bekommen und hilft ihm, die Signaturen effektiv abzustimmen.
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Sie kénnen auch mit der CVE-Nummer nach den Regeln suchen, die diese abdecken.

die Syntax CVE: <cve-number>.

Sie konnen
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Schritt 1.5: Konfigurieren des Regelstatus

Navigieren zu Regeln Option im Navigationsbereich und Seite "Regelverwaltung" wird angezeigt.
Wabhlen Sie die Regeln aus, und wahlen Sie die Option Regelstatus, um den Status der Regeln zu
konfigurieren. Es gibt drei Zustande, die fur eine Regel konfiguriert werden kénnen:

1. Veranstaltungen generieren: Diese Option generiert Ereignisse, wenn die Regel mit dem

Datenverkehr Ubereinstimmt.

2. Drop and Generate Events (Ereignisse verwerfen und generieren): Diese Option generiert




Ereignisse und Datenverkehr, wenn die Regel mit dem Datenverkehr Gbereinstimmt.

3. Deaktivieren: Diese Option deaktiviert die Regel.
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Schritt 1.6. Ereignisfilter konfigurieren

Die Wichtigkeit eines Angriffsereignisses kann von der Haufigkeit des Auftretens oder von der
Quell- oder Ziel-IP-Adresse abhangen. In einigen Fallen ist Innen ein Ereignis mdglicherweise erst
dann wichtig, wenn es mehrfach aufgetreten ist. Sie sind beispielsweise mdglicherweise nicht
besorgt, wenn jemand versucht, sich bei einem Server anzumelden, bis er eine bestimmte Anzahl
an Fehlern aufweist. In anderen Fallen missen Sie moglicherweise nur einige wenige
Regelschlage anzeigen, um zu Uberprifen, ob ein weitverbreitetes Problem vorliegt.

Es gibt zwei Mdglichkeiten, dies zu erreichen:

1. Ereignisgrenzwert.

2. Ereignisunterdriickung.

Ereignisgrenzwert

Sie kbnnen Grenzwerte festlegen, die abhangig von der Anzahl der Vorfalle festlegen, wie oft ein
Ereignis angezeigt wird. Sie kdnnen Grenzwertverfahren pro Ereignis und pro Richtlinie
konfigurieren.

Schritte zum Konfigurieren des Ereignisgrenzwerts:

Schritt 1: Wahlen Sie die Regel(en) aus, fir die Sie den Ereignisschwellenwert konfigurieren
mdchten.

Schritt 2: Klicken Sie auf Ereignisfilterung.

Schritt 3: Klicken Sie auf den Schwellenwert.



Schritt 4: Wahlen Sie den Typ aus der Dropdown-Liste aus. (Limit oder Threshold oder Both).

Schritt 5: Wahlen Sie im Dropdown-Feld Track By aus, wie Sie die Verfolgung durchflihren
mdchten. (Quelle oder Ziel).

Schritt 6: Geben Sie die Count von Ereignissen ein, die den Schwellenwert erflllen sollen.

Schritt 7: Geben Sie die Sekunden ein, die verstrichen werden soll, bevor die Zahlung
zuruckgesetzt wird.

Schritt 8: Klicken Sie zum AbschlieRen auf OK.
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Nachdem ein Ereignisfilter zu einer Regel hinzugefligt wurde, sollten Sie ein Filtersymbol neben
der Regelanzeige sehen kdnnen, das anzeigt, dass fur diese Regel eine Ereignisfilterung aktiviert
ist.

Ereignisunterdriickung

Bestimmte Ereignisbenachrichtigungen kdnnen anhand der Quell-/Ziel-IP-Adresse oder anhand
von Regel unterdrickt werden.

Hinweis: Wenn Sie eine Ereignisunterdrickung fir eine Regel hinzufigen. Die
Signaturiberprifung funktioniert wie gewohnt, aber das System generiert keine Ereignisse, wenn
der Datenverkehr mit der Signatur Gbereinstimmt. Wenn Sie eine bestimmte Quelle bzw. ein
bestimmtes Ziel angeben, werden Ereignisse nicht nur fir die spezifische Quelle bzw. das
bestimmte Ziel fir diese Regel angezeigt. Wenn Sie die vollstandige Regel unterdriicken,
generiert das System kein Ereignis fur diese Regel.

Schritte zum Konfigurieren des Ereignisgrenzwerts:



Schritt 1: Wahlen Sie die Regel(en) aus, fur die Sie den Ereignisschwellenwert konfigurieren
mochten.

Schritt 2: Klicken Sie auf Ereignisfilterung.
Schritt 3: Klicken Sie auf Unterdriickung.

Schritt 4: Wahlen Sie Suppression Type (Unterdriickungstyp) aus der Dropdown-Liste aus. (Regel,
Quelle oder Ziel).

Schritt 5: Klicken Sie zum AbschlielRen auf OK.
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Nachdem der Ereignisfilter zu dieser Regel hinzugeflgt wurde, sollten Sie ein Filtersymbol mit der
Zahlung "Zwei" neben der Regelanzeige sehen konnen, was zeigt, dass fur diese Regel zwei
Ereignisfilter aktiviert sind.

Schritt 1.7: Konfigurieren des dynamischen Zustands

Es ist eine Funktion, mit der wir den Zustand einer Regel andern kénnen, wenn die angegebene
Bedingung Ubereinstimmit.

Nehmen wir an, Sie kénnten ein Szenario eines Brute-Force-Angriffs erstellen, um das Kennwort



zu knacken. Wenn eine Signatur einen Versuch eines Kennwortfehlers feststellt und die
Regelaktion darin besteht, ein Ereignis zu generieren. Das System generiert weiterhin eine
Warnmeldung fur den Versuch, ein Kennwort nicht zu versenden. In dieser Situation kdnnen Sie
den Dynamic-Zustand verwenden, in dem eine Aktion von Generate Events in Drop and Generate
Events geédndert werden kann, um den Brute-Force-Angriff zu blockieren.

Navigieren zu Regeln im Navigationsbereich und auf der Seite Regelverwaltung angezeigt.
Wabhlen Sie die Regel aus, fir die Sie den dynamischen Zustand aktivieren méchten, und wahlen
Sie die Optionen Dynamic State (Dynamischer Status) > Add a Rate-base Rule State (Status einer
Ratenbasis-Regel hinzufligen) aus.

So konfigurieren Sie den ratenbasierten Regelstatus:

. Wahlen Sie die Regel(en) aus, fiir die Sie den Ereignisschwellenwert konfigurieren mdchten.

. Klicken Sie auf den Dynamic State.

. Klicken Sie auf den Status Ratenbasierte Regel hinzufligen.

. Wahlen Sie im Dropdown-Feld Track By aus, wie Sie den Regelstatus Uberwachen mdchten.
(Regel oder Quelle oder Ziel).

. Geben Sie das Netzwerk ein. Sie kdnnen eine einzelne IP-Adresse, einen Adressblock, eine
Variable oder eine kommagetrennte Liste angeben, die aus einer beliebigen Kombination
dieser Listen besteht.

6. Geben Sie die Anzahl der Ereignisse und den Zeitstempel in Sekunden ein.

7. Wahlen Sie den Neuen Status aus, den Sie fiir die Regel definieren méchten.

8. Geben Sie das Timeout ein, nach dem der Regelstatus zurtickgesetzt wird.

9. Klicken Sie zum Abschlielen auf OK.
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Schritt 2: Konfigurieren der Network Analysis Policy (NAP) und der Variablensatze
(optional)

Konfigurieren der Netzwerkanalyse-Richtlinie

Netzwerkzugriffsrichtlinien werden auch als Praprozessoren bezeichnet. Der Praprozessor



reassembliert das Paket und normalisiert den Datenverkehr. Es hilft bei der Identifizierung von
Protokollanomalien auf der Netzwerkebene und der Transportschicht bei der Identifizierung
ungeeigneter Headeroptionen.

NAP defragmentiert IP-Datagramme, stellt Stateful Inspection, Streamreassemblierung und
Validierung von Prifsummen bereit. Der Praprozessor normalisiert den Datenverkehr, validiert
und Uberprtft den Protokollstandard.

Jeder Praprozessor hat seine eigene GID-Nummer. Er stellt dar, welcher Praprozessor vom Paket
ausgelost wurde.

Navigieren Sie zum Konfigurieren von Richtlinien fir die Netzwerkanalyse zu Configuration > ASA
FirePOWER Configuration > Policies > Access Control Policy > Advanced > Network Analysis and
Intrusion Policy.

Die Standard-Netzwerkanalyserichtlinie ist "Balanced Security and Connectivity" (Ausgewogene
Sicherheit und Konnektivitat), was die optimale empfohlene Richtlinie ist. Es gibt drei weitere
systembereitgestellte NAP-Richtlinien, die aus der Dropdown-Liste ausgewahlt werden kdnnen.

Wahlen Sie die Option Network Analysis Policy List (Netzwerkanalyse-Richtlinienliste) aus, um
eine benutzerdefinierte NAP-Richtlinie zu erstellen.

ASA ASA FirePOWER

Network Analysis and Intrusion Policies

Intrusion Policy used before Access Control |No Rules Active |"|
rule is determined

Intrusion Policy Variable Set | Default-Set iV i 67

Metwork Analysis Rules Mo Custom Rules I Metwork Analysis Policy List I

Default Network Analysis Policy iBaIanced Security and Connectivity

Revert to Defaults

Konfigurieren von Variablen

Variablensatze werden in Angriffsregeln verwendet, um die Quell- und Zieladressen und -ports zu
identifizieren. Regeln sind effektiver, wenn Variablen Ihre Netzwerkumgebung genauer
widerspiegeln. Variable spielt eine wichtige Rolle bei der Performance-Optimierung.

Die Variablensatze wurden bereits mit der Standardoption (Netzwerk/Port) konfiguriert. Fliigen Sie
neue Variablensatze hinzu, wenn Sie die Standardkonfiguration andern mdchten.



Um die Variablensatze zu konfigurieren, navigieren Sie zu Configuration > ASA FirePOWER
Configuration > Object Management > Variable Set. Wahlen Sie die Option Variablensatz
hinzufiigen , um neue Variablensatze hinzuzufiigen. Geben Sie den Namen der Variablensatze
ein, und geben Sie die Beschreibung an.

Wenn eine benutzerdefinierte Anwendung an einem bestimmten Port funktioniert, definieren Sie
die Portnummer im Feld Portnummer. Konfigurieren Sie den Netzwerkparameter.

$Home_NET legt das interne Netzwerk fest.

$External_NET gibt das externe Netzwerk an.

| ASA FirePOWER Configuration T ¢ | configu

-- Palicies
[+-#¥% Device Management
=4 Object Management

(- & Network
[-[=] Port
-] Security Zones
-5 Application Filters
Bl URL New Variable Set
) GeoLocation
a1 Variable Set Name: Custom_Variable_Set
(-4 SecurityIntelligence o
‘ Sinkhole Description: | Enter a description
[ FileList
-,# Cipher Suite List
[H-Z] Distinguished Name -
EEl"GH& PKT Variable Name
G Local 2 Customized Variables
B System Information
..... Updates This category is empty
- Licenses Default Variables
[+ Tools
[#-¥2, Integration AIM_SERVERS Network [64.12.31.136/32, 205.188.210.203/32, 6...]
DNS_SERVERS Network HOME_NET
EXTERMAL_MNET Metwork any
| FILE_DATA_PORTS Port [HTTP_PORTS, 143, 110]
é& sy FTP_PORTS Port [21, 2100, 3535]
e
Firewall GTP_PORTS Port [3386, 2123, 2152]
Remote Access VPN HOME_NET any
Site-to-Site VPN x

| E=3 Ash FirePOWER Configuration

El Device Management

[ Store ASA FirePOWER Changes J [

Schritt 3: Konfigurieren der Zugriffskontrolle zur Einbindung von Intrusion
Policy/NAP/Variable Sets

Navigieren Sie zu Configuration > ASA FirePOWER Configuration > Policies > Access Control
Policy. Gehen Sie wie folgt vor:

1. Bearbeiten Sie die Zugriffsrichtlinien-Regel, der Sie die Richtlinie fur Sicherheitsrisiken
zuweisen mochten.

2. Wahlen Sie die Registerkarte Inspection aus.

3. Wahlen Sie die Intrusion Policy aus der Dropdown-Liste aus, und wahlen Sie die
Variablenséatze aus der Dropdown-Liste aus.

4. Klicken Sie auf Speichern.



Standard Rules

1 Access_Policy_Rule o Allow 0 I_‘u
Root Rules o

Editing Rule - Access_Policy_Rule ? X

Mame | Access_Policy_Rule #| Enabled Mave
Action |« Allow w | IPS: IPS_Policy Variables: Default-Set Files: no inspection Logging: no logging

I Zones I Networks I; Users I A Applications I Ports I A URLS I A, ISE Attributes BIJ 4 Imspection || Logging ] Comments

Intrusion Policy Variable Set

!IPS_PUIic',f v If_,, Default Set

File Palicy

Mane S

o l Save Il Cancel |

Da dieser Zugriffsrichtlinienregel eine Intrusion Policy hinzugefigt wird. Sie kbnnen das
Schildsymbol in Golden Color sehen, das anzeigt, dass die Intrusion Policy aktiviert ist.

B ] = Status:li\ccess Control policy out-of-date on device |

N\

Identity Policy: Mone SSL Policy: None

[ Rules l Security Intelligence l HTTP Responses l Advanced

() Add Category @ AddRule | Search Rules

Source Dest Source Dest
# | Name Zones Zones Networks Networks Users Applicat... | Src Ports Dest Ports URLs Action

5
o

Administrator Rules

Standard Rules
1 Access_Policy_Rule « Allow D [V |

Root Rules /

| Default Action Intrusion Prevention: Balanced Security and Connectivity it

Displaying 1 - 1 of 1 rules Page |1 of 1 ¢

|| Store ASA FirePOWER Changes ||l Cancel |

Klicken Sie auf ASA FirePOWER-Anderungen speichern, um die Anderungen zu speichern.

Schritt 4: Bereitstellung einer Zugriffskontrollrichtlinie

Jetzt mussen Sie die Zugriffskontrollrichtlinie bereitstellen. Bevor Sie die Richtlinie anwenden, wird
auf dem Gerat die Meldung Access Control Policy (Zugriffskontrollrichtlinie) veraltet angezeigt. So
stellen Sie die Anderungen am Sensor bereit:

1. Klicken Sie auf Bereitstellen.
2. Klicken Sie auf FirePOWER-Anderungen bereitstellen.
3. Klicken Sie im Popup-Fenster auf Bereitstellen.




File View Tools Wizards Window HE|E

o, _ : 0 ; \ et
@ Home | &% Configuration| | ] Monito j B Deploy -~ @ Refresh i 0 Back Q Forward . ? Hﬁu
 Device List =] eDepIDy FirePOWER Changes Ctrl+D 1

% Add [} Delete & Connect Save Running Configuration to Flash ~ Ctrl+S
Eind- Co e 2]

Deploy Policies version:2016-01-05 09:09 AM

e System Policy: Default

D Sensor Palicy: firepower

D Access Control Policy: Default Allow All Traffic

D Intrusion Policy: Balanced Security and Connectivity
9 Intrusion Palicy: IPS_ Paolicy

@© |- DNS Policy: Default DNS Policy

el Deploy || Cancel |

Hinweis: In Version 5.4.x mussen Sie auf Apply ASA FirePOWER Changes klicken, um die Zugriffsrichtlinie auf den Sensor
anzuwenden.

Hinweis: Navigieren Sie zu Monitoring > ASA FirePOWER Monitoring > Task Status. Stellen Sie sicher, dass die
Aufgabe abgeschlossen sein muss, um die Konfigurationsanderung anzuwenden.

Schritt 5: Uberwachung von Angriffsereignissen

Um“die vom FirePOWER-Modul generierten Angriffsereignisse anzuzeigen, navigieren Sie
zu Uberwachung > ASA FirePOWER Monitoring > Real Time Event



Monitoring > ASA FirePOWER Monitoring > Real Time Eventing
Real Tirl:}Emrenting

Gaurav_Connaction_Fvents ¥ | | All ASA FirePOWER Events | | Connection | | Intrusion | | File || Malware File || Security Intelligence

Filter

Rule Action=Block ® reason=Intrusion Block *

il Pause Refresh Rate | 5 seconds ~ |  1/10/16 6:13:42 PM (IST)

Receive Times Action Event Type Inline Result Reason

1/10/16 6:11:50 PM Block ASA FirePOWER Connection Intrusion Block

1/10/16 6:09:52 PM Block ASH FirePOWER Connection Intrusion Block

1/10/16 6:09:37 PM Block ASA FirePOWER Connection Intrusion Block
Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Schritt 1: Stellen Sie sicher, dass der Regelstatus ordnungsgemal} konfiguriert ist.

Schritt 2: Stellen Sie sicher, dass die richtigen IPS-Richtlinien in die Zugriffsregeln aufgenommen
wurden.

Schritt 3: Stellen Sie sicher, dass die Gruppen "Variablen" korrekt konfiguriert sind. Wenn die
Variablensatze nicht korrekt konfiguriert sind, stimmen die Signaturen nicht mit dem Datenverkehr
Uberein.

Schritt 4: Stellen Sie sicher, dass die Bereitstellung der Zugriffskontrollrichtlinie erfolgreich
abgeschlossen ist.

Schritt 5: Uberwachen Sie die Verbindungsereignisse und Angriffsereignisse, um zu (iberpriifen,
ob der Datenverkehrsfluss die richtige Regel trifft oder nicht.

Zugehorige Informationen

+ Cisco ASA FirePOWER-Modul - Kurzreferenz
» Technischer Support und Dokumentation - Cisco Systems


/content/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html#pgfId-133942
https://www.cisco.com/c/de_de/support/index.html
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