Upgrade-Verfahren fir FireAMP Private Cloud
3.0.1

Inhalt

Einfihrung
Voraussetzungen

Anforderungen
Hardware-Anforderungen
Verwendete Komponenten
Upgrade-Prozess
. Herunterladen und Installieren aktualisieren
. Backup-Erfassung und -Herunterfahren
. Installation neuer Versionen
. Backup-Wiederherstellung
. Zertifizierungsstellen
. Authentifizierungsdienst
. Installation
. Prifungen nach dem Upgrade
Anderungen bei Virtual Private Cloud 3.0.1
1. Windows Connector Version 6.1.7
2. Zertifizierungsstellen und Authentifizierungsdienst

NG O WN =

Einfihrung

In diesem Dokument wird beschrieben, wie Sie ein Upgrade von FireAMP Private Cloud (vPC)
Version 2.4.4 auf Version 3.0.1 durchflihren. Beachten Sie, dass flr die Aktualisierung eine neue
Virtual Machine-Instanz fur die Version 3.0.1 erforderlich ist.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Installation einer OVA-Vorlage (Open Virtual Appliance) im VMWare ESXi
- Grundkenntnisse der Funktionsweise und des Betriebs der Virtual AMP Cloud

Hardware-Anforderungen
Nachstehend finden Sie die Hardware-Mindestanforderungen fir die FireAMP Private Cloud:

- vSphere ESX 5 oder héher



- 8 CPUs

. 64 GB RAM

- 1 TB freier Festplattenspeicher im VMWare-Datenspeicher

- Laufwerkstyp: SSD erforderlich

- RAID-Typ: Eine RAID 10-Gruppe (Stripe aus Spiegeln)

- Mindestgrofie des VMware-Datenspeichers: 1 TB

- Minimum Data Store Random Reads flir die RAID 10-Gruppe (4.000): 60.000 IOPS
- Minimum Data Store Random Writes for the RAID 10 Group (4K): 30.000 IOPS

Vorsicht: Die Private Cloud OVA erstellt die Festplattenpartitionen, sodass sie nicht in
VMWare angegeben werden mussen.

Hinweis: Weitere Informationen zu den Hardwareanforderungen finden Sie im FireAMP
Private Cloud-Benutzerhandbuch.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Hardware- und
Softwareversionen:

- FireAMP Private Cloud 2.4.4

- FireAMP Private Cloud 3.0.1

- VMWare ESXi 5.0 oder hdher
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Upgrade-Prozess

Dieser Abschnitt enthalt schrittweise Anweisungen zum Erfassen der Sicherung von der FireAMP
Private Cloud 2.4.4-Version und zum ordnungsgemafen Wiederherstellen der Sicherung in der
FireAMP Private Cloud 3.0.1-Version.

Vorsicht: Upgrades kdnnen Ausfallzeiten in Ihrer Umgebung verursachen. Connectors
(einschliel3lich AMP fur Netzwerke, die mit Ihrer Virtual Private Cloud verbunden sind), die
die Private Cloud verwenden, kdnnen die Verbindung zur Virtual Cloud verlieren und ihre
Funktionalitédt kann dadurch eingeschrankt werden.

1. Herunterladen und Installieren aktualisieren

Stellen Sie sicher, dass |hre FireAMP Virtual Private Cloud 2.4.4 auf dem neuesten Stand ist.
Schritt 1: Navigieren Sie zu Operations -> Update Device im Administratorportal.
Schritt 2: Klicken Sie auf die Schaltflache Check/Download Updates (wie im Bild gezeigt), um

sicherzustellen, dass |Ihre FireAMP Virtual Private Cloud, von der aus die Sicherung erfolgt, auf
dem neuesten Stand ist (im Hinblick auf Inhalte und Software).


https://docs.amp.cisco.com/FireAMPPrivateCloudUserGuide-latest.pdf#G3.3405142
https://docs.amp.cisco.com/FireAMPPrivateCloudUserGuide-latest.pdf#G3.3405142
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Schritt 3: Nach der Installation von Content- und Software-Updates zeigt die Aktualisierungsseite
die Informationen an, die das Gerat auf dem neuesten Stand hat, wie im Bild gezeigt.

FreAMP e

" Configuration - Opérations - Status - Integrations - Supno - = L4 -

% Support  THelp & Logout

Updates keep your Private Cloud device up to date.

< Check/Download Lipdates

Content
© 2.4.4.20190424060125 o i
T
Software
© 2.4.4.1528991036

Checked 35 minutes ago; software ts up to date.

2. Backup-Erfassung und -Herunterfahren

Schritt 1: Navigieren Sie zu Operations -> Backups.

Schritt 2: Klicken Sie im Abschnitt Manuelle Sicherung auf die Schaltflache Sicherung
durchfiihren. Die Prozedur startet eine Sicherungserstellung.
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Backups create a copy of your FireAMP Private Cloud databases in /databackups named amp-backup-
YYYYMMDD-hhmm.ss.bak, where YYYY is the year, MM is the month, DD is the day, hh is the hour, mm the
minute, and ss the second the backup was run.
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Manual Backup
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Namé 5 Bize: Timestamp S Operations
fdata/backups/amp=backup=20198424-0008.01. bak 359 MB 201 9-04-24 00:00:37 +0000 s n

about © hours ago

Schritt 3: Wenn der Vorgang erfolgreich abgeschlossen wurde, wird die erfolgreiche
Benachrichtigung angezeigt, wie im Bild gezeigt.
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Schritt 4: Klicken -*n -Taste. Stellen Sie sicher, dass die Sicherung ordnungsgemaf
heruntergeladen und an einem sicheren Ort gespeichert wurde.

3. Installation neuer Versionen

In diesem Abschnitt wird davon ausgegangen, dass Virtual Machine fir 3.0.1 FireAMP Virtual
Private Cloud bereits bereitgestellt ist. Installationsverfahren fir Virtual Machine fir 3.0.1 OVA auf
VMWare ESXi finden Sie unter dem Link: Bereitstellen einer OVA-Datei auf einem ESX-Server.

Hinweis: Das im Artikel beschriebene Verfahren verwendet exakt dieselben Hostnamen und
IP-Adressen fir FireAMP Virtual Private Cloud 2.4.4 und 3.0.1. Wenn Sie diesem Leitfaden
folgen, miussen Sie FireAMP Virtual Private Cloud 2.4.4 nach der Sicherung beenden.

Schritt 1: Offnen Sie das Konsolenterminal fir die neu erstellte Virtual Machine-Instanz, bei der die
Version 3.0.1 installiert ist. Sie kdnnen durch Tab, Enter und Pfeil Tasten navigieren.

Schritt 2: Navigieren Sie zu CONFIG_NETWORK und klicken Sie auf die Eingabetaste auf Ihrer
Tastatur, um die Konfiguration der Management-IP-Adresse flir die FireAMP Private Cloud zu
starten. Wenn Sie DHCP nicht verwenden mochten, wahlen Sie Nein und driicken Sie die
Eingabetaste.


/content/en/us/support/docs/security/sourcefire-fireamp-private-cloud-virtual-appliance/118336-configure-fireampprivatecloud-00.html#anc5
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Hain Menu
Your AMF Frivate Cloud device canmmot be managed until your Web
administration interface is properly conf igured.
.+ BA:58:56:8d:89:b6

Fleaze conf igure your Web administration interface by selecting
CONF IG_NETHORE in the menu below,

CONSOLE Start command-line console ~ shell.

COHF IG_MHETWORE Conf igure the Heb adminiztration interface.
INFO Display device status ~ information.

Schritt 3: Geben Sie die IP-Adresse, die Netzwerkmaske und das Standard-Gateway ein.
Navigieren Sie zu OK, wie im Bild gezeigt. Driicken Sie die Eingabetaste.
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Interface Configuration :: Details

Use the arrow keys to move between fields, and the ThB key to toggle
between the form fields and buttoms.

Press the ENTER key when finished, or ESC to cancel.

=HOTE: Gateway for administration portal return traffic only.

IP AMAress .............. 1 18.46.17.132
Hetwork Hask ..oooennnns 50 . 250 .00 B
Gateways (Optional) ..... 1 18.48.17.1

Schritt 4: Die Anderung der Netzwerkkonfiguration erfordert einen Neustart der Schnittstelle. Nach
dem Neustart wird das HauptkonsolenmenuU erneut angezeigt, wie im Bild gezeigt. Diesmal sehen
Sie eine IP-Adresse in der URL-Zeile. Beachten Sie aufierdem, dass das urspringliche Kennwort
angezeigt wird. Dies ist ein einmaliges Kennwort (spater als erstes Kennwort bezeichnet), das in
der webbasierten Einrichtung verwendet wird.
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Password ... ... : fUsBMKuuPu

The password shown abouve has been antomatically generated for gow. You
will be required to change this password when you first login.

CONSOLE Start command-line console ~ shell.

COHF IG_HETWORE Conf igure the Heb adminisztration interface.
INFO Display device status » information.

Schritt 5: Offnen Sie einen Webbrowser, und navigieren Sie zur Management-IP-Adresse der
Appliance. Sie erhalten einen Zertifikatsfehler, da die FireAMP Private Cloud zunéchst ein eigenes
HTTPS-Zertifikat generiert. Konfigurieren Sie Ihren Browser so, dass das selbstsignierte Zertifikat
der FireAMP Private Cloud temporar als vertrauenswirdig gilt.

Schritt 6: Sie erhalten einen Bildschirm zur Eingabe eines Kennworts, wie im Bild gezeigt.
Verwenden Sie das urspringliche Kennwort Uber die Konsole. Klicken Sie auf Anmelden.
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Schritt 7: Nach erfolgreicher Anmeldung missen Sie das Kennwort &ndern. Verwenden Sie das
urspriingliche Kennwort in der Konsole im Feld Altes Kennwort. Verwenden Sie lhr neues
Kennwort zweimal in den Feldern Neues Kennwort. Klicken Sie auf Kennwort andern.
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£ Password Expired

Change the password used to access the FredMP Private Cloud Administration Portal and the device
console, Mote that this is also the root password for your denvice.

Warning

4. Backup-Wiederherstellung

Schritt 1: Die Willkommensseite des Admin-Portals bietet zwei Mdglichkeiten zur 3.0.1-Installation
von FireAMP Virtual Cloud, wie im Bild gezeigt.
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Schritt 2: Sie kbnnen eine von drei verschiedenen Methoden auswahlen, um die Sicherungsdatei
in die neu erstellte FireAMP Virtual Private Cloud-Instanz hochzuladen:

Lokal - Stellt die Konfiguration aus einer Sicherungsdatei wieder her, die bereits auf dem Gerat
angezeigt wird (Sie mussen die Datei iber SFTP oder SCP auf der Appliance speichern). Dateien
werden nach Beginn des Wiederherstellungsprozesses in das richtige Verzeichnis extrahiert. Aus
diesem Grund wird empfohlen ist /data directory.

Remote - Wiederherstellen von einer Datei auf einem HTTP-Server, auf den remote zugegriffen
werden kann.

Hochladen - Wiederherstellen aus der von lhrem Browser hochgeladenen Datei. Funktioniert nur,
wenn die Sicherungsdatei kleiner als 20 MB ist.

In diesem Beispiel wurde die Remote-Option gewahilt.

Hinweis: Der HTTP-Server muss tUber eine geeignete Verbindung verfigen. Die
Sicherungsdatei muss aus Sicht der Private Cloud zuganglich sein.

Klicken Sie auf Start, um mit der Wiederherstellung fortzufahren, wie im Bild gezeigt.
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Schritt 3: Durch das Wiederherstellen der Prozedur aus einer Sicherung wird die aktuelle
Konfiguration ersetzt. Die SSH-Hostschllssel des Gerats und das Administratorportal-Kennwort
werden ersetzt. Sie konnen Teile lhrer Konfiguration im Hinblick auf die Installation Gberprifen.
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Schritt 4: Nach einer erfolgreichen Kopie der Sicherungsdatei wird auf der Wiederherstellungsseite
die im Bild dargestellte Popup-Meldung angezeigt. Klicken Sie auf die Schaltflache
"Verwaltungsportal jetzt neu konfigurieren", um den Wiederherstellungsvorgang abzuschlieRen.
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Schritt 5: Nach Abschluss der Neukonfiguration wird die Seite flr das Administrationsportal erneut
angezeigt, wie im Bild gezeigt. Um sich jetzt anzumelden, missen Sie das Kennwort des 2.4.4
FireAMP Virtual Private Cloud-Backups verwenden.

Bild zeigt die meiste Arbeit fUr die richtige Installation wie bereits getan (Kontrollfelder). Es wird
erwartet, dass die Konfiguration durch Backup Uber FireAMP Virtual Private Cloud 2.4.4
wiederhergestellt wird.
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5. Zertifizierungsstellen

Die Version 3.0.1 der FireAMP Virtual Private Cloud bietet neue Funktionen und Verhaltensweisen
fur den Systembetrieb. Diese missen konfiguriert und abgeschlossen werden, bevor Sie mit der
Installation beginnen konnen.

Die erste Komponente, die neu ist und in der friheren Version nicht enthalten war, sind
Zertifizierungsstellen.

Auf der Seite Zertifizierungsstellen konnen Sie Stammzertifikate fir Ihre Dienste verwalten, wenn
Sie eine benutzerdefinierte Zertifizierungsstelle verwenden méchten. Sie kénnen Ihr
Stammzertifikat bei Bedarf herunterladen oder I6schen.

Hinweis: Der vertrauenswurdige Speicher der Zertifizierungsstellen wird nur fur virtuelle
Cloud-Services verwendet (zum Erstellen und Validieren der richtigen Zertifikatkette). Sie
wird nicht fur verschiedene vPC-Integrationen wie ThreatGrid verwendet.

Schritt 1: Navigieren Sie im Bereich Installationsoptionen zum Abschnitt Konfiguration ->



Zertifizierungsstellen. Klicken Sie auf die Schaltflache Zertifizierungsstelle hinzufiigen, wie im Bild
gezeigt.
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Schritt 2: Klicken Sie auf Zertifikatsstamm hinzufiigen, wie im Bild gezeigt, um das Zertifikat
hochzuladen. Alle aufgefihrten Anforderungen muissen erflllt sein, damit das Zertifikat fir die
Virtual Private Cloud akzeptiert werden kann.

Hinweis: Wahrend des Aktualisierungsvorgangs missen Sie das Stammzertifikat
hinzufiigen, das zum Signieren des Authentifizierungsdienstzertifikats verwendet wird, wie
im nachsten Abschnitt erlautert.
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Schritt 3: Wenn das Zertifikat aktualisiert ist, klicken Sie auf die Schaltflache Hochladen, wie im
Bild gezeigt, um das Zertifikat hochzuladen.
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Wenn Sie eine untergeordnete Zertifizierungsstelle zum Signieren von Service-Zertifikaten
verwenden, laden Sie diese ebenfalls in diesen Abschnitt hoch.

Vorsicht: Auch wenn Sie ein selbstsigniertes Zertifikat fir den Authentifizierungsdienst



generieren, stellen Sie sicher, dass es im Abschnitt Zertifizierungsstelle hochgeladen wird,
bevor Sie mit den nachsten Schritten fortfahren.

6. Authentifizierungsdienst

Die zweite Komponente, die in Version 3.0.1 hinzugeflgt und nicht aus der Sicherung importiert
wird, ist die Authentifizierung im Abschnitt Dienste.

Der Authentifizierungsdienst wird in zukinftigen Versionen der Private Cloud verwendet, um
Benutzerauthentifizierungsanforderungen zu bearbeiten. Sie wird in Version 3.0.1 zur zukuinftigen
Kompatibilitat hinzugeftigt.

Schritt 1: Navigieren Sie im Bereich Installationsoptionen zum Abschnitt Services ->
Authentifizierung. Geben Sie einen eindeutigen Authentifizierungs-Hostnamen ein, der im
Hostnamenabschnitt angegebene DNS-Eintrag muss auf dem DNS-Server korrekt konfiguriert
sein und verweist auf die IP-Adresse der Virtual Private Cloud Console.
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Schritt 2: Wenn der Hosthame angegeben und ordnungsgemaf auflésbar ist, klicken Sie auf die
Schaltflache Zertifikat ersetzen, wie im Bild gezeigt.
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Hinweis: Wenn Sie Hilfe bei der Generierung von Zertifikaten benétigen, lesen Sie den
folgenden Artikel: Generieren und Hinzufigen von Zertifikaten, die fur die Installation von
AMP VPC 3.x ab erforderlich sind, um weitere Informationen zu Hardwareanforderungen zu
erhalten.

Schritt 3: Klicken Sie auf die Schaltflache Zertifikat auswahlen, um das Zertifikat des
Authentifizierungsdiensts hochzuladen, wie im Bild gezeigt.


/content/en/us/support/docs/security/amp-virtual-private-cloud-appliance/214326-how-to-generate-and-add-certificates-tha.html
/content/en/us/support/docs/security/amp-virtual-private-cloud-appliance/214326-how-to-generate-and-add-certificates-tha.html
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Schritt 4: Als Nachstes laden Sie die private Schlisseldatei fur das Zertifikat hoch. Klicken Sie
zum Hinzufligen auf die Schaltflache Schllssel auswahlen.
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Schritt 5: Sie mlssen sicherstellen, dass alle Anforderungen erfiillt sind, bevor Sie mit dem
nachsten Schritt fortfahren kénnen. Hervorgehobene Anforderungen sind erfillt, wenn das
Stammzertifikat, das zum Signieren des Authentifizierungsdiensts verwendet wird, korrekt im
Speicher der Zertifizierungsstellen platziert wird.

Vorsicht: Sie kbnnen die Hostnamen fiir alle anderen Dienste nur zu diesem Zeitpunkt
andern. Nach Abschluss der Installation kann der Hostname fir die Dienste nicht mehr
geandert werden. Spater kdnnen Sie nur Zertifikate &ndern. Sie missen sicherstellen, dass
Sie das Risiko einer solchen Operation verstehen. Wenn Sie die Hostnamen der von den
Connectors oder AMP flir Netzwerkgerate verwendeten Services andern, kdnnen diese
Probleme mit der Cloud-Kommunikation haben, sobald das Upgrade abgeschlossen ist.

7. Installation

Schritt 1: Sobald alle Abschnitte abgeschlossen und als glltig gekennzeichnet sind, beginnen Sie



mit der Installation. Navigieren Sie zum Abschnitt Priifen und Installieren, und klicken Sie auf
Installation starten, wie im Bild gezeigt.
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Schritt 2: Das Administratorportal zeigt Ihnen den aktuellen Status, das Startdatum und die
Protokolle. Wenn Fehler oder Probleme auftreten, die Support-Aufmerksamkeit erfordern,
sammeln Sie die Protokolle, indem Sie auf die Schaltflache Ausgabe herunterladen klicken, wie im
Bild gezeigt, und fligen Sie sie dem TAC-Fall hinzu.



The device is installing...

Please wait for this page to redinct you. Refreshing manually might cause problems. Installation time is typically undar 20 minuies.

B State 1 Starled [ Finished &) Duration
Lol L Fri Apr 26 2019 13:54:03 GMT+0200 (Central Ewopean Surmmer Time) @ Please wait... @ Please wait...

0 day, O hour, 1 minute, 14 seconds ago

Your davice will nesd to be rebooted after this oparation,

Reboot

[2819-84-26T11:55:18+@0:88) DEBRG: Current content's checksum:

[2019-24=-26T11:55: 10+00:00) DEBUG: Rendered content's checksus: 1c2cBf5383551c7cT6489059¢0¢582339220940T0C69d0d967a552
C3d471 26629

[2819-84-26T11:55:10+80:88] INFD: templatelsopt/firefampfportalsconfig/linux/fconfig_items.chef.yml] updated content
[2819-84-26T11:55: 18+0:08) INFD: templatelfopt/fire/ampfportali/config/linux/config_itens.chef.yml] owner changed to
[}

[2819-84-26T11:55:18+80:88] INFO: templatelsopt/firefamp/portalsconfigs/linux/config_items.chef.yml] group changed to
]

[2819=04=26T11:55:10+20: 28] INFD: templatelsopt/firefampfportalsconfig/linux/fconfig_items.chef.yml] mode changed to &
44

[2819-84-26T11:55:18+80:88] INFOD: templatelfopt/firefampfportalscontig/linux/config_items.chef.yml] not queuing delay
ed action run on execute[reset_policy_network_items] (delayed), as it's already been queued

[2019-04-26T11:55: 18+00:208] INFO: Processing templote [fopt/firelamp/portalsconfig/virtualscontig items. chef yall acti
on create (fireamp—portal::config_chef line 78)

[2819-B4=26T11:55: 10+08:88) DEBG: Current content's checksum:

[2019-24-26T11:55: 10+00:00) DEBUG: Rendered content's checksum: B6cBcd2083c15cabi?Toecledef2csa3d5627a387793cces53ae20
B817d4555b1c

& Downiload Output

Schritt 3: Wenn die Installation erfolgreich ist, missen Sie das Gerat neu starten, um den Vorgang
abzuschlieRen. Klicken Sie auf die Schaltflaiche Neustart, um den Neustart durchzufihren, wie im
Bild gezeigt.



The device is installing...

Ploease wait for this page to mdirect you, Refreshing manually might cause problems. Installation time is typically under 20 minubes,
& State £ Started i) Finished © Duration
m Fri Apr 26 2019 13:54:03 GMT-+0200 (Ceniral Fri Apr 26 2019 14:03:57 GMT+0200 (Central O day, 0 hour, 9 minutes,

European Summer Time) Eunopean Summer Time) 54 saconds

Your device will need 1o be rebodted after this operation.

un {fopt/firefchef/cookbooks /dasmontools/providers/service. rb line 148)

[2019-84-26T12:03:30+00:88] INFO: execute[fopts/{irefembedded/bin/svc -t fservice/fireamp-haproxy] ram successfully
[2019-24-26T12:03:30+00:00] INFO: tesplate(fopt/firefamp/portalSdb/migrate/20150426120103 vpdate_license_suamary_ 2819
8426120851, rb) sending run action to execute|run_migrate_license_summary) (delayed)

[2019=-24=26T12:03:30+20:00] INFO: Processing exetute[run migrate license summary] action run (fircasp-cnpres::license
lime 142)

[2019=-24=26T12:R3:57+00:08] INFO: executelrum_migrate_license sumsdry] ran successfully

[2019-84-26T12:03:57+00:08] INFO: Chef Run complete in 186.283958188 seconds

[2019-84-26T12:03:57+00:88] INFO: Aunning report handlers

[2019-84-26T12:03:57+00:08] INFO: Report handlers complete

Sending system notification (this may take some time).

Registration against the FireAMP Dispositien Server has préeviously succecded.

Installation has finished successfully! Please reboot!

& Downicad Cutput

Schritt 4: Nach dem Neustart konnen Sie sich beim Administrator Portal und Console Portal
anmelden. Die Aktualisierung ist abgeschlossen.

8. Prifungen nach dem Upgrade

Nachdem das Gerat neu gestartet wurde, vergewissern Sie sich, dass die Wiederherstellung
erfolgreich abgeschlossen wurde:

Schritt 1: Uberpriifen Sie, ob Anschliisse mit der neu installierten virtuellen Appliance 3.0.1
kommunizieren kdnnen.

Schritt 2: Stellen Sie sicher, dass Ereignisse, Device Trajectory und Computer-Objekte
ordnungsgemal wiederhergestellt und im Konsolenportal angezeigt werden.

Schritt 3: Wenn Sie AMP fur Netzwerkintegrationen wie FMC, ESA, WSA haben, stellen Sie
sicher, dass diese mit dem File Disposition-Server kommunizieren kdnnen.

Schritt 4: Suchen Sie nach Inhalt-/Software-Updates (Operations -> Update Device), und fahren
Sie mit der Installation dieser Updates fort.

Es wird dringend empfohlen, Tests durchzufihren, um ein erfolgreiches Upgrade sicherzustellen.



Anderungen bei Virtual Private Cloud 3.0.1

1. Windows Connector Version 6.1.7

Private Cloud 3.0.1 wird mit Unterstitzung fir 6.1.7 Windows Connector ausgeliefert. Die
entsprechende Dokumentation finden Sie unter dem Link: Versionshinweise fur 6.1.7

Vorsicht: Wenn Sie Anderungen an Zertifikaten vorgenommen haben, stellen Sie sicher,
dass vor einem Upgrade oder einer Installation auf Version 6.1.7 von Windows Connector
Zertifikate, die fur Private Cloud-Services verwendet werden, auf dem Endpunkt selbst
vertrauenswirdig sind. Vertrauen muss auf Computerebene und nicht auf Benutzerebene
stattfinden. Wenn diese Bedingung nicht erfillt wird, vertrauen Connectors nicht dem
Zertifikat der Private Cloud, das die Verbindung zum Netzwerk trennt.

2. Zertifizierungsstellen und Authentifizierungsdienst

Die Anderungen wurden im Benutzerhandbuch fiir 3.0 ausfiihrlich beschrieben: Private Cloud-
Benutzerhandbuch.

Zertifizierungsstellen ermdglichen das Verwalten von Stammzertifikaten fur lhre Dienste, wenn Sie
eine benutzerdefinierte Zertifizierungsstelle verwenden moéchten. Sie kdnnen Ihr Stammzertifikat
bei Bedarf herunterladen oder I6schen.

Der Authentifizierungsdienst wird in zukinftigen Versionen der Private Cloud verwendet, um

Benutzerauthentifizierungsanforderungen zu bearbeiten. Sie wird in Version 3.0.1 zur zukinftigen
Kompatibilitat hinzugefugt.


https://docs.amp.cisco.com/Release%20Notes.pdf#G8463473
 https://docs.amp.cisco.com/FireAMPPrivateCloudUserGuide-latest.pdf
 https://docs.amp.cisco.com/FireAMPPrivateCloudUserGuide-latest.pdf
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