Konfigurieren einer benutzerdefinierten Uhrzeit
fur TETRA-Downloads
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Einleitung

In diesem Dokument wird beschrieben, wie lokale Endgerate so konfiguriert werden, dass sie zu
einem beliebigen Zeitpunkt TETRA-Updates herunterladen kdnnen, um die
Bandbreitennutzungsanforderungen zu erfillen.

Hintergrundinformationen

TETRA ist die Offline-Engine fiir Secure Endpoint, die Antivirus-Signaturen verwendet, um die
Endpunkte zu schitzen. TETRA erhalt tagliche Updates zu seiner Signaturdatenbank, um mit
allen neuen Bedrohungen in freier Wildbahn Schritt zu halten. Diese Updates kénnen in grof3en
Umgebungen eine erhebliche Bandbreite beanspruchen. Daher wird flr jeden Endpunkt die Zeit
fur den Download innerhalb des Aktualisierungsintervalls zufallig festgelegt, das standardmalig
auf 1 Stunde festgelegt ist. Obwohl verschiedene Aktualisierungsintervalle fir die TETRA-
Richtlinie zur Auswahl stehen, ist es nicht méglich, eine bestimmte Zeit flr die Auslésung dieses
Downloadprozesses auszuwahlen. Dieses Dokument bietet eine Problemumgehung, um TETRA
zu zwingen, seine AV-Signaturen mit Windows Schedule-Jobs zu aktualisieren.

Voraussetzungen

Anforderungen

Grundlegendes Wissen Uber die Konfiguration von Richtlinien fur sichere Endgerate und Uber
Windows-Zeitplanauftrage.

Verwendete Komponenten

- Secure Endpoint Cloud-Konsole
- Secure Endpoint Connector flr Windows 8.1.3



- Windows 10 Enterprise

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Konfigurieren

Warnung: Wie im Hintergrundabschnitt beschrieben, kdnnen TETRA-Updates erhebliche
Bandbreite beanspruchen. Standardmalig versucht Secure Endpoint, diese Auswirkungen
zu reduzieren und die TETRA-Updates innerhalb des Aktualisierungsintervalls, das
standardmafig auf 1 Stunde festgelegt ist, nach dem Zufallsprinzip zu aktualisieren. Es wird
nicht empfohlen, alle Steckverbinder zu zwingen, die Definitionen gleichzeitig zu
aktualisieren, insbesondere in groen Umgebungen. Dieser Prozess darf nur in besonderen
Situationen verwendet werden, in denen es wichtig ist, den Zeitpunkt der Aktualisierung zu
steuern. Bei allen anderen Szenarien sind automatische Updates vorzuziehen.

Wabhlen Sie eine Richtlinie flr sichere Endgerate aus, die flr die benutzerdefinierte TETRA-
Downloadzeit konfiguriert werden soll.

Hinweis: Beachten Sie, dass diese Konfiguration auf einer Richtlinienbasis erfolgt und alle
Endpunkte in dieser Richtlinie betroffen sind. Es wird daher empfohlen, alle Gerate, die Sie
fur benutzerdefinierte TETRA-Updates steuern mdchten, in derselben Richtlinie fir sichere
Endgerate zu speichern.

Melden Sie sich bei der Konsole fur die sichere Endpunktverwaltung an, navigieren Sie zu
Verwaltung > Richtlinien, suchen Sie nach der Richtlinie, die Sie verwenden méchten, und klicken
Sie auf Bearbeiten. Sobald Sie sich auf der Seite fur die Richtlinienkonfiguration befinden,
navigieren Sie zum TETRA-Abschnitt. Deaktivieren Sie in diesem Abschnitt das Kontrollkastchen
Automatische Inhaltsaktualisierung, und speichern Sie die Richtlinie. Das alles bezieht sich auf die
Konfiguration in der Secure Endpoint Cloud-Konsole.
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Offnen Sie fiir die nachste Konfiguration Ihr Windows-Gerét, und fiigen Sie folgende Zeilen in eine
neue Editor-Datei ein:

cd C\Program Fil es\ G sco\ AVP\ 8. 1. 3. 21242

sfc.exe -forceupdate

Beachten Sie, dass Sie die Secure Endpoint-Version (in diesem Beispiel 8.1.3.21242v) verwenden
mussen, die mit der aktuell auf dem Endpunkt installierten Version tbereinstimmt. Wenn Sie sich
nicht sicher sind, welche Version verwendet wird, kbnnen Sie auf das Zahnradsymbol Secure
Endpoint User Interface und dann auf die Registerkarte Static (Statistiken) klicken, um die aktuelle
Version zu Uberprifen. Wenn Sie diese Zeilen dem Notizblock hinzugefiigt haben, klicken Sie auf
Datei und dann auf Speichern unter. Klicken Sie dann auf Als Typ speichern und wahlen Sie Alle
Dateien. Geben Sie abschlieend den Namen der Datei ein, und speichern Sie sie als BAT-
Erweiterung. Wenn Sie die Datei im Ordner C:\ speichern méchten, missen Sie Notepad mit
Administratorrechten ausfiihren. Als Nebenbemerkung kénnen Sie die BAT-Datei ausflihren, um
das TETRA-Update flr als Test zu erzwingen.

Offnen Sie die Aufgabenplanung ansetzen Offnen der Aufgabenplanung auf Ihrem Windows-
Computer, und klicken Sie in der rechten Spalte auf die Schaltflache Aufgabe erstellen.
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Geben Sie auf der Registerkarte Aligemein den Namen fir diesen Task ein, und wahlen Sie
Immer ausfiihren, wenn der Benutzer angemeldet ist oder nicht. Aktivieren Sie das
Kontrollkastchen Mit den héchsten Berechtigungen ausfiihren. Wahlen Sie unter configure for
option (Option konfigurieren fiir) das entsprechende Betriebssystem aus. Fir diese Demonstration
wurde Windows 10 verwendet.
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General  Triggers Actions Conditions Settings
Mame TETRA-Update

Location:  \

Author DESETOP-0ODMMI Abraham Bamentos

Description:

Secunty optons

When menning the task, use the following user account:

DESKTOPR-00DIGMP Abraham Barmentos Change User or Group..
() Run only when user is logged on

% Run whether user is logged on or not

[] Do not store password. The task will only have access to local computer resources.

Bl Run with highest privileges

] Hidden Configure for: | Windows 10 ‘-’

Cancel

Klicken Sie auf der Registerkarte Trigger auf Neuer Trigger. Auf der Seite Neue Trigger-
Konfiguration kdnnen Sie die Zeit anpassen, zu der TETRA seine Signaturen aktualisieren soll.
Fir dieses Beispiel wurde ein Tageszeitplan verwendet, der um 13 Uhr (Ortszeit des Computers)
ausgefuhrt wird. Die Option Startdatum definiert, wann diese Aufgabe aktiv wird. Wenn Sie mit
den Zeitplaneinstellungen fertig sind, klicken Sie auf OK.



Edit Trigger 2

Begin the task:  On a schedule e
settings

") One time Start: 172472023 1@+ l:mEPH = ||:] Synchronize across time ronss
(®) Daily

() Weekdy
() Monithly

Recur every: .1 days

Advanced settings
] Delay task for up to (random deley): 1 hou

] Fepeat task evens: 1 huowr 1 day

] Stop task f it runs longer than: 3 days

] Expire 24 /024 B S0e5% PR

E7] Enabled

Cancel

Klicken Sie auf der Registerkarte Aktionen auf Neue Aktion. Wahlen Sie auf der Registerkarte
Neue Aktion die Option Programm starten fir die Einstellung Aktion. Klicken Sie unter
Programm/Einstellungen auf Durchsuchen, und wahlen Sie das BAT-Skript aus. Klicken Sie auf
OK, um die Aktion zu erstellen. Belassen Sie die restlichen Standardeinstellungen unverandert,
und klicken Sie auf OK, um die Aufgabe zu erstellen.



Edit Action >
You must specify what action this task will perform.

Action: |>tart a program v
Settings
Program/script:
CAlsers Abraham Barrdenmﬂl:lesktn plStopbenvice BAT Browse...
Add arguments (optional):

Start in (optional):

0K Cancel

Schliel3lich bendtigt diese Aufgabenplanung Administratorberechtigungen, um die Aufgabe zu
erstellen, da "Mit héchsten Berechtigungen ausfihren" ausgewahlt wurde. Nach der
Authentifizierung mit Admin-Anmeldedaten kann die Aufgabe ausgefihrt werden, um dem Secure
Endpoint-Dienst mitzuteilen, wann TETRA entsprechend dem konfigurierten Zeitplan aktualisiert
werden muss.

Uberpriifung

Klicken Sie in der linken Spalte auf den Ordner Aufgabenplanungsbibliothek. Uberpriifen Sie, ob
der Zeitplan erstellt und wie erwartet aufgefihrt wurde.
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Sie konnen die neueste TETRA-Definitionsnummer, die vom Connector heruntergeladen wurde,
unter Secure Endpoint User interface > Static (Sichere Endgeréate-Benutzeroberflache >
Registerkarte "Statistiken" tUberprifen. Mit dieser Nummer kénnen Sie die neuesten Definitionen
vergleichen, die in der Konsole unter Verwaltung > Ubersicht {iber Av-Definitionen verfiigbar sind,
um herauszufinden, ob das Gerat mit den neuesten Definitionen auf dem neuesten Stand ist. Eine
weitere Alternative besteht darin, den Wert "Definitions Last Updated" (Zuletzt aktualisierte
Definitionen) fur den jeweiligen Endpunkt in der Konsole fur sichere Endpunkte zu Gberwachen.

[0 v =2 DESKTOP-00DJGMS in growp Jobarre_Proxy Definitions Up To Date
Hostname DESETOP-00DIGMS Group Jobarrie_Praxy
Opoerating System Windows 10 Enterprise (Bulld 19045, 2486) Palicy TETRA-Policy
Connector Vorsken B1.3.21242 Intemal IP
Irestall Date MEI-01-23 13201:50 C5T External B
Connector GUID F2ET T2 -aSS-ddch-854c-39 3d442E05c0 Last Seen 2301 -24 20:248:25 C5T
Processer I (BB O0OM0ER Dehnition Version TETRA B4 bit (dally wersion: BE8ES)
Dafirdtions Last Updated  2023-01-24 2002425 G5T Update Servar ttras deds. amp. clscg, com
Gisoo Secure Clion ID WA

i Evamis Devicn Trapectory W Diagnostics LY Wiew Changes

Fehlerbehebung

Wenn Definitionen nicht wie erwartet aktualisiert werden, kénnen Sie in den Protokollen nach
einem TETRA-Aktualisierungsfehler suchen. Aktivieren Sie dazu den Debugmodus auf der
Benutzeroberflache von Secure Endpoint auf der Registerkarte Advanced (Erweitert) vor dem
Trigger-Zeitpunkt fur die Aufgabe Schedule (Zeitplan). Lassen Sie den Connector in diesem
Modus nach dem Ausléser fur Aufgabe planen mindestens 20 Minuten laufen, und sehen Sie sich
dann die neueste Datei sfcx.exe.log unter C:\Program Files\Ciscol\AMP\X.X.X an (wobei X.X.X die
aktuelle Version von Secure Endpoint auf dem System ist).

The ForceWakeUpdateThreadAbout zeigt uns, dass TETRA durch unseren Zeitplanauftrag
ausgel6st wird, um wie erwartet aktualisiert zu werden. Wenn dieses Protokoll nicht angezeigt
wird, kann es sich um ein Problem im Zusammenhang mit der Konfiguration der Windows-
Zeitplanaufgabe handeln.

(99070187, +0 ns) Jan 24 20:30: 01 [3544]: ForceWakeUpdat eThreadAbout to force update thread
awake. Forcing tetra def update.



(99070187, +0 ms) Jan 24 20:30:01 [1936]: UpdateThread: Tetra ver string retrieved from config:
(99070781, +0 ms) Jan 24 20:30:02 [1936]: UpdateTetra entered...

(99070781, +0 ms) Jan 24 20:30:02 [1936]: UpdateTetra: elapsed: cur: 1674621002, last: O,
interval : 180

Falls Schedule Job erfolgreich TETRA auslést, um Definitionen zu aktualisieren, missen Sie nach
verwandten TETRA-Fehlern in den Protokollen suchen. Dies ist ein Beispiel fur einen TETRA-
Fehlercode 2200, was bedeutet, dass der Dienst wahrend des Aktualisierungsvorgangs
unterbrochen wurde. Die Vorgehensweise zur Behebung allgemeiner TETRA-Fehler wird in
diesem Dokument nicht behandelt. Die Links am Ende dieses Dokuments stellen jedoch nitzliche
Cisco Artikel zur Behebung von TETRA-Fehlercodes dar.

ERROR TetraUpdatel nterface::update Update failed with error -2200

Zugehérige Informationen

- Fehlerbehebung bei Aktualisierungsfehlern von TETRA-Definitionen

. Cisco Secure Endpoint - Fehler beim Update der Tetradefinitionen mit Fehler 3000
- TETRA-Fehlercodes - Windows



https://www.cisco.com/c/de_de/support/docs/security/amp-endpoints/214787-troubleshooting-tetra-definitions-update.html
https://www.cisco.com/c/de_de/support/docs/troubleshooting/218150-cisco-secure-endpoint-tetra-definition.html
https://community.cisco.com/t5/security-knowledge-base/tetra-error-codes-windows/ta-p/4116612

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



