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Einfihrung

In diesem Dokument werden Schritte zur Installation des AMP-Connectors (Advanced Malware
Protection) mit AnyConnect beschrieben.

Der AnyConnect AMP Enabler wird als Medium zur Bereitstellung von AMP fir Endgerate
verwendet. Sie selbst ist nicht in der Lage, die Einstufung einer Datei zu verurteilen. Die AMP fur
Endgerate wird von der ASA an ein Endgeréat Ubergeben. Nach der Installation von AMP nutzt es
die Cloud-Kapazitat, um die Einstufung von Dateien zu Uberprufen. Ein weiterer AMP-Service
kann Dateien zur dynamischen Analyse mit dem Namen ThreatGrid senden, um das Verhalten
unbekannter Dateien zu bewerten. Diese Dateien kdnnen als schadlich eingestuft werden, wenn
bestimmte Artefakte beachtet werden. Dies ist bei Zero-Day-Angriffen weit verbreitet.

Voraussetzungen

Anforderungen

- AnyConnect Secure Mobility Client Version 4.x
- FireAMP/AMP fir Endgerate
- Adaptive Security Device Manager (ASDM) Version 7.3.2 oder hdher



Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Adaptive Security Appliance (ASA) 5525 mit Softwareversion 9.5.1
- AnyConnect Secure Mobility Client 4.2.00096 unter Microsoft Windows 7 Professional 64-Bit
- ASDM-Version 7.5.1(112)

AnyConnect-Bereitstellung fiir AMP Enabler durch ASA

Die Konfiguration umfasst folgende Schritte:

- Konfigurieren Sie das Client-Profil von AnyConnect AMP Enabler.

- Bearbeiten Sie die AnyConnect VPN-Gruppenrichtlinie, und laden Sie das AMP Enabler-
Serviceprofil herunter.

- Melden Sie sich beim AMP-Dashboard an, um den Link zum Download der Connector-URL
zu erhalten.

. Uberpriifen Sie die Installation auf dem Benutzercomputer.

Schritt 1: Konfigurieren des AnyConnect AMP Enabler Client-Profils

- Navigieren Sie zu Configuration > Remote Access VPN > Network (Client) Access >
AnyConnect Client Profile.
- Fugen Sie das AMP Enabler-Serviceprofil hinzu.

Add AnyConnect Client Profile -

Profle Mame |amp

Profile Usage | AMP Enabler Service Profile -

Enter a device file path for an xmil file, ie. disk:fac_profile, The file will be
automatically created if it does not exist.

Profile Location |disk0:/amp.asp | Browse Flash. .. ]

[ Upload... |

Group Policy <Unassigned:= -

Enable "Abways On VPN' for selected group

(04 ] | Cancel | l Help




4 add [ Edit_ir}ﬁ Change Group Fulcvﬁ DHELEE Impn:t_i Export 55 validate |

Frofile Name Profile Usage Group Policy Profile Location
amp AMP Enabler Service Profile GroupPolicy 1 diskD: famp.asp

Schritt 2: Bearbeiten Sie die Gruppenrichtlinie, um den AnyConnect AMP Enabler
herunterzuladen.

- Navigieren Sie zu Konfiguration > Access VPN entfernen > Gruppenrichtlinien > Bearbeiten.

- Gehen Sie zu Erweitert > AnyConnect-Client > Optionale Client-Module, um sie
herunterzuladen.

- Wahlen Sie AnyConnect AMP Enabler aus.
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Schritt 3: Laden Sie die FireAMP-Richtlinie herunter

Hinweis: Bevor Sie fortfahren, prifen Sie, ob Ihr System die Anforderungen fir den Windows

Connector fur AMP der Endgerate erflllt.

Systemanforderungen fiir AMP fir Endgerate Windows Connector

Dies sind die Mindestsystemanforderungen fir den auf dem Windows-Betriebssystem

basierenden FireAMP Connector. Der FireAMP Connector unterstitzt sowohl 32-Bit- als auch 64-

Bit-Versionen dieser Betriebssysteme. Die neueste AMP-Dokumentation ist in der AMP-
Bereitstellung zu finden.

Betriebssystem

Microsoft
Windows 7

Microsoft
Windows 8 und
8.1 (erfordert
FireAMP
Connector 5.1.3
oder hoher)

Microsoft
Windows Server
2003

Microsoft
Windows Server
2008

Microsoft
Windows Server
2012 (erfordert
FireAMP
Connector 5.1.3
oder hoher)

Am haufigsten wird das AMP-Installationsprogramm auf dem Enterprise-Webserver platziert.

Prozessor

Prozessor mit 1
GHz oder
schneller

Prozessor mit 1
GHz oder
schneller

Prozessor mit 1
GHz oder
schneller

Prozessor ab 2
GHz

Prozessor ab 2
GHz

Arbeitsspeicher

1 GB RAM

512 MB RAM

512 MB RAM

2 GB RAM

2 GB RAM

Speicherplatz,
Reiner Cloud-
Modus

150 MB freier
Festplattenspeic
her - nur Cloud-
Modus

150 MB freier
Festplattenspeic
her - nur Cloud-
Modus

150 MB freier
Festplattenspeic
her - nur Cloud-
Modus

150 MB
verfugbarer
Festplattenspeic
her - nur Cloud-
Modus

150 MB
verfligbarer
Festplattenspeic
her - nur Cloud-
Modus

Festplattenspeic
her

1 GB freier
Festplattenspeic
her - TETRA

1 GB freier
Festplattenspeic
her - TETRA

1 GB freier
Festplattenspeic
her - TETRA

1 GB freier
Festplattenspeic
her - TETRA

1 GB freier
Festplattenspeic
her - TETRA

Um den Connector herunterzuladen, navigieren Sie zu Management > Download Connector
(Management > Connector herunterladen). Wahlen Sie dann Typ und Download FireAMP
(Windows, Android, Mac, Linux).


https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20Deployment%20Strategy.pdf
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20Deployment%20Strategy.pdf
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Auf der Seite Download Connector (Anschluss herunterladen) kdnnen Sie die Installationspakete
fur jeden FireAMP-Connector-Typ herunterladen. Dieses Paket kann auf einer Netzwerkfreigabe
platziert oder Uber Managementsoftware verteilt werden.

Select a Group
ER FircAMP Windows % FireAMP Android & FireAMP Mac O FireAMP Linun
B Flash 5can on install @ Activation Codes B Flash Scan on Install i@ B Flash Scan on Install @
Redistributable @ GPG Public Key
. E A 3 F &
g ] N -

Gruppe auswahlen

- Nur Audit: Uberwachen des Systems auf Grundlage von SHA-256, berechnet (iber jede Datei.
Dieser Modus "Audit only" (Nur Prufung) isoliert die Malware nicht, sendet aber ein Ereignis
als Warnung.

- Schutz: Schiitzen Sie den Modus durch Quarantine schadlicher Dateien. Uberwachen Sie
das Kopieren und Verschieben von Dateien.

- Triage: Diese Funktion ist fir den Einsatz auf bereits kompromittierten/infizierten Computern
vorgesehen.

- Server: Installations-Suite fur Windows-Server, wo der Anschluss ohne Tetra-Engine und
DFC-Treiber installiert wird. Diese Gruppe ist nach ihrem Namen fir Controller-Server



konzipiert, die keine Domanen sind.

- Doménencontroller: Die Standardrichtlinie fiir diese Gruppe ist auf den Uberwachungsmodus
wie in der Servergruppe festgelegt. Ordnen Sie alle Active Directory-Server in dieser Gruppe
zu, d. h. der Connector wird auf einem Windows Domain Controller ausgefihrt.

Die AMP verfugt Gber die Funktion TETRA, die vollstandige Antivirus-Engine ist. Diese Option ist
fur jede Richtlinie optional.

Funktionen

- Flash Scan bei Installation: Der Scan-Prozess wird wahrend der Installation ausgefihrt. Es ist
relativ schnell und wird empfohlen, nur einmal auszufihren.

- Weitervertrieb: Sie sollten ein einziges Paket herunterladen, das 32-Bit- und 64-Bit-
Installationsprogramme enthalt. Statt eines Bootstrappers, der verflgbar ist, bleibt diese
Option deaktiviert und Iadt die Installer-Dateien nach der Ausfihrung.

Hinweis: Sie kdnnen eine eigene Gruppe erstellen und zugeordnete Richtlinien
konfigurieren. Der Zweck besteht darin, alle z. B. Active Directory-Server in einer Gruppe zu
platzieren, in der sich die Richtlinie im Uberwachungsmodus befindet.

Der Bootstrapper und das verteilbare Installationsprogramm enthalten auch eine policy.xml-
Datei, die als Konfigurationsdatei fir den AMP-Anschluss verwendet wird.

Schritt 4. Laden Sie das Web Security Client-Profil herunter

Geben Sie einen Firmen-Webserver oder eine Netzwerkfreigabe mit dem AMP-
Installationsprogramm an. Diese Methode wird in der Regel von verschiedenen Unternehmen
verwendet, um Bandbreite zu sparen und vertrauenswurdige Installationsprogramme an einem
zentralen Ort zu platzieren.

Stellen Sie sicher, dass der HTTPS-Link auf den Endpunkten ohne Zertifikatfehler erreicht werden
kann und dass das Root-Zertifikat im Computerspeicher installiert ist.

Wechseln Sie zurlick zum zuvor auf der ASA erstellten AMP-Profil (Schritt 1), und bearbeiten Sie
das AMP Enabler-Profil:

1. Klicken Sie fir den AMP-Modus auf das Optionsfeld AMP Enabler installieren.

2. Fugen Sie im Feld Windows Installer die IP fir den Webserver und die Datei fur FireAMP
hinzu.

3. Windows-Optionen sind optional.

Klicken Sie auf OK, und (ibernehmen Sie die Anderungen.



-
[} AnmyConnect Cient Profie ator - vp - |
Profile: vpn About
AMP Enabler Profile
AMP Mode @) Install AMP Enabler () Uninstall AMP Enabler
Windows Installer https:/f |webserver.dsco.com/Audit_FireAMPSetup.exe
Mac Installer https:// ||
Windows Options Add To Start Menu il
[] Add To Desktop
Add To Context Menu
[ Save ] [ Reset
Ok ] ’ Cancel ] [ Help

Schritt 5: Herstellen einer Verbindung mit AnyConnect und Uberpriifen der
Installation des Moduls

Wenn AnyConnect VPN-Benutzer eine Verbindung herstellen, leitet ASA das AnyConnect AMP
Enabler-Modul tber das VPN weiter. Fir bereits angemeldete Benutzer wird empfohlen, sich
abzumelden und sich dann wieder anzumelden, damit die Funktion aktiviert werden kann.

10:
10:
10:
10:
10:
10:
10:

08:
08:
08:
08:
08:
08:
08:

29
29
29
29
31
32
33

AM Establishing VPN session...

AM The AnyConnect Downloader is performing update checks...
AM Checking for profile updates...

AM Checking for product updates...

AM Downloading AnyConnect AMP Enabler 4.4.01054 - 48%

AM Downloading AnyConnect AMP Enabler 4.4.01054 - 91%

AM Downloading AnyConnect AMP Enabler 4.4.01054 - 100%

=
- “ | The anyConnect Downloader is installing AnyConnect Secure :I
@

Mobility Client 4.2,00096, Please wait, ..

Schritt 6: Starten der VPN-Verbindung Installation von AMP Enabler und AMP-



Anschluss

Wenn Sie auf die Schaltflache Verbinden klicken, um das VPN zu starten, wird das neue
Downloader-Modul heruntergeladen. AMP Enabler wird aktiviert und ladt das AMP-Paket von dem
URL-Pfad herunter, den Sie zuvor einige Schritte angegeben haben.

E'!' Cisco AnyConnect Secure Mobility Client

| 10,168,109, 18 j Disconnect

IPv4

AMP Enabler:
Installing AMP for Endpoints. ..

If you look at the event viewer:

AMP enabler install:

Date : 04/24/2017

Time : 10:08:34

Type : Information
Source : acvpndownloader

Description : Cisco AnyConnect Secure Mobility Client Downloader (2) exiting, version 4.4.01054
, return code 0 [0x00000000]

Schritt 7: Uberpriifen Sie AnyConnect, und (iberpriifen Sie, ob alles installiert ist.

Wenn das VPN verbunden ist und die Konfiguration des Webservers installiert ist, aktivieren Sie
AnyConnect, und Uberprifen Sie, ob alle Komponenten ordnungsgemaf installiert sind.

In services.msc finden Sie einen neuen Service mit dem Namen CiscoAMP_5.1.3. Im Powershell-
Befehl wird Folgendes angezeigt:

PS C:\Users\winUser348> Get-Service -name "*CiscoAMP*"

Status Name DisplayName

Running CiscoAMP_5.1.3 Cisco AMP for Endpoints Connector 5...



i:'!' Cisco AnyConnect Secure Mobility Client

YPM:
Connected ko 10,168, 109,15,

| 10,165,109, 158 j Disconneck

00:01:22 IPw4

AMP Enabler:
AMP For Endpoints inskalled.

Der AMP Installer figt dem Windows-Betriebssystem neue Treiber hinzu. Sie kbnnen den Befehl
driverquery verwenden, um die Treiber aufzulisten.

C:\Windows\System32>driverquery /v | findstr immunet

ImmunetProte ImmunetProtectDriver ImmunetProtectDriver File System System Running
OK TRUE FA
LSE 4,096 69,632 0 3/17/2017 5:04:20 PM

\??\C: \WINDOWS\System32\Drivers\immunetprotect.s 8,192

ImmunetSelfP ImmunetSelfProtectDriv ImmunetSelfProtectDriv File System System Running
OK TRUE FA
LSE 4,096 28,672 0 3/17/2017 5:04:08 PM

\??\C: \WINDOWS\System32\Drivers\immunetselfprote 8,192

Schritt 8: Testen mit einer in einer Zombies-PDF-Datei enthaltenen Zeichenfolge

Testen Sie mit einer Eicar-Zeichenfolge, die in einer Zombies-PDF-Datei auf einem Testcomputer
enthalten ist, um zu Uberprufen, ob die schadliche Datei unter Quaranténe gestellt wurde.
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Schritt 9: Bereitstellungsiibersicht

Auf dieser Seite finden Sie eine Liste der erfolgreichen und fehlgeschlagenen FireAMP-
Connectors, die derzeit installiert sind. Sie kbnnen zu Management > Deployment Summary
wechseln.
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Group Filter  S&lect Groups -
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shew Al Successful | Installing Falled Deplayments

& Hastname Verslon o5 »Timastamp Last Error
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Schritt 10: Uberpriifung der Threaderkennung
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Um Ihr AMP-Konto zu erhalten, kdnnen Sie sich fir die ATS University anmelden. Sie erhalten
eine Ubersicht (iber die AMP-Funktionen in LAB.

Zugehorige Informationen

- Konfigurieren von AMP Enabler

. Technischer Support und Dokumentation - Cisco Systems
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