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Einleitung

Dieses Dokument beschreibt ein Beispiel fur die Migration von Adaptive Security Appliance (ASA)
zu Firepower Threat Defense (FTD) auf FPR4145.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

- Grundkenntnisse der ASA
- Kenntnisse von FirePOWER Management Center (FMC) und FTD

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- ASA Version 9.12(2)

- FTD-Version 6.7.0

- FMC-Version 6.7.0

- Firepower Migration Tool Version 2.5.0
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.



Hintergrundinformationen

Exportieren Sie die ASA-Konfigurationsdatei im Format .cfg oder .txt. FMC sollte mit FTD
bereitgestellt werden, die unter diesem registriert ist.

Konfigurieren

1. Laden Sie das FirePOWER Migration Tool von software.cisco.com herunter, wie im Bild
gezeigt.
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2. Uberpriifen und Uberpriifen Sie die Anforderungen im Abschnitt Richtlinien und
Einschrénkungen fur das Firepower Migration Tool.

3. Wenn Sie eine Migration einer grof3en Konfigurationsdatei planen, konfigurieren Sie die
Standby-Einstellungen, damit das System wahrend eines Migrationstempels nicht in den
Ruhemodus versetzt wird.

3.1. Navigieren Sie unter Windows zu Energieoptionen in der Systemsteuerung. Klicken Sie
neben lhrem aktuellen Energiesparplan auf Energiesparplaneinstellungen andern. Andern Sie den
Energiesparmodus auf Nie. Klicken Sie auf Anderungen speichern.

3.2. Navigieren Sie fur MAC zu System Preferences > Energy Saver (Systemvoreinstellungen >
Energiesparmodus). Aktivieren Sie das Kontrollkédstchen neben dem Eintrag, um zu verhindern,
dass der Computer automatisch schlief, wenn das Display ausgeschaltet ist, und ziehen Sie den
Schieberegler Display Aus nach dem Schieberegler Nie.

Anmerkung: Diese Warnung wird angezeigt, wenn MAC-Benutzer versuchen, die
heruntergeladene Datei zu 6ffnen. Ignorieren Sie dies und befolgen Sie Schritt 4 A.



"Firepower_Migration_Tool_v2.5
-6263.command"” is a script app
downloaded from the Internet.
Are you sure you want to open it?

software.cisco.com.

Open

Show Web Page

Cancel

4. Antwort: Fir MAC - Verwenden Sie das Terminal und fiihren Sie diese Befehle aus.

CAROLDSO-M-WGYT:~ caroldso% cd Downloads/

CAROLDSO-M-WGYT :Downloads caroldso$ chmod 7608 Firepower_Migration_Tool_vwZ.5-6263
. command

CAROLDSO-M-WGYT :Downloads caroldso$ ./Firepower_Migration_Tool_v2.5-6243.command

[75653] PyInstaller Bootloader 3.x

[75653] LOADER: executable is /Users/caroldso/Downloads/Firepower_Migration_Tool
_w2.5-46263.command

[75653] LOADER: homepath is /Users/caroldso/Downloads

[75653] LOADER: _MEIPASSZ is NULL

[75663] LOADER: archivename is fUsers/caroldso/Downloads/Firepower_Migration_Too
1 _v2.5-6263.command

[75653] LOADER: Cookie found at offset @x219AERSE

[75653] LOADER: Extracting binaries

[75653] LOADER: Executing self as child




127.8.8.1 = = [23/Nov/2021 14:49:47)] "GET finline.318b58c57b4eba3dd437b.bundle.js
HTTP/1.1" 208 -

127.8.8.1 = = [23/Nov/2821 14:49:47] "GET /fcui-font.B80824lcBaalyaad9¥9cha.woff2 H

TTP/1.1" 288 -

2021-11-23 14:49:47,999 [INFO | cco_leginl] > "EULA check for an user"
127.8.8.1 - = [23/Nov/2021 14:49:4B] "GET fassets/fcisco.svg HTTP/1.1" 208 -
2021-11-23 14:49:48,013 [ | 1>

127.6.8.1 = = [23/Nov/2021 14:49:48) "GET /apifeula_check HTTP/1.1" 268 -
127.8.8.1 = - [23/Nov/2021 14:49:48] "GET fassets/icons/legin.png HTTP/1.1" 288
127.8.8.1 = - [23/Nov/2021 14:49:48] "GET fassets/images/l.png HTTR/1.1" 288 -
127.8.9.1 - - [23/Nov/2021 14:49:4B] "GET /assets/images/3.png HTTP/1.1" 208 -
127.8.8.1 - - [23/Nov/2021 14:49:48] "GET /fassets/images/2.png HTTP/1.1" 288 -
127.8.8.1 = - [23/Nov/2021 14:49:48] "GET /favicon.ico HTTP/1.1" 288 -

4. B. Fur Windows - doppelklicken Sie auf das Firepower Migration Tool, um es in einem Google
Chrome-Browser zu starten.

5. Akzeptieren Sie die Lizenz, wie im Bild gezeigt.

> * & O (O localhost:3BB8/# aula

clsco Firepower Migration Tool

EMD USER LICENSE AGREEMEMNT

This is an agreemant babtvean You and Cisco Systems, Inc. or e affiliates ("Cisco™) and govemns your Use of Cisco Software.
“¥ou™ and “Youwr” means the individweal or legal entity Bcansing the Software wnder this ELLA. “Use” or “Using” means to
download, install, activale, access or otherwisa usa the Software. “Software”™ maans the Cisco computar programs and any
Upgrades made availlable to You by an Approved Source and licensed io You by Cisco. “Documentation” is the Cisco user or
trchnical manuals, 1r11|ninu materials, specifications or olther documantation applicable to the Software and made available o
You by an Approved Source, “Approved Source”™ means (i) Cisco or (i) the Cisco authorized reseller, distribulor or Systems
inbegralor from whom you acquined tha Software. “Entilement” maans the Boonse detail; incudng icensa matnc, duration, and
quanity provided ina prodoect 1D (PID) published on Cisco's price list, claim cersficate or right o use ndtification, "Upgradas”
means all updates, upgrades, bug fixes, emor comections, enhancements and other modifications to the Software and backup
copies thereol. This agreemant, any supplemantal license tarms and any specic product erms at

www.clsco com/go'softwaraterms (collectively, the "EULA") govemn Your Use of the Software.

1. Acceptance of Terms. By Using the Softwara, You agree io be bound by the terms of the ELILA. If you are entering into this
ELILA on bahalf of an antity, you represent thal you have authority (o bind that antity. If you do nol have such authority or you do
not agree o the terms of the EULA, neither you nor the entity may Use the Softeare and it may be retumed o the Approved
Source for a refund within thirty (30) days of the date you acquired the Software or Cisco product. Youwr right fo returm and
rafund applios only if you are the original end usaer liconsee of the Software

2. License, Subject 1o payrend of the applicabse bees and compliands with this ELLA, Cisco grants You a irmibed, non-exclesiag
and non-iransferable licensa lo Use object code versions of the Software and the Documentation solely for Your inbennal
operabipns and in accordance with the Enbllement and the Documentation. Cisod hoenses You the nght to Use only the
Snfhumra Yo acosios from an Snoeeasad Sooece |inkase rontran: to annlicable e Yoo aee oot leansed ol loe e Softaone nn

| hivwir rpidd the conbent of the EULA and SELUILA and agrod 1o torms listed

6. Klicken Sie auf der Anmeldeseite des FirePOWER Migration Tool auf den Link Anmelden mit
CCO, um sich mit lhren Anmeldeinformationen bei Ihrem Cisco.com-Konto anzumelden.

Anmerkung: Wenn Sie kein Cisco.com-Konto haben, erstellen Sie es auf der Anmeldeseite



von Cisco.com. Melden Sie sich mit den folgenden Standardanmeldeinformationen an:
Benutzername - Administratorkennwort - Admin123.

Redirecting

You will be redirected to the Cisco login Please
login with your CCO credentials.

Do it later

Confinue

II'-
!
b

7. Wahlen Sie die Quellkonfiguration aus. In diesem Szenario ist dies Cisco ASA (8.4+).

€ - C ¢t @ localhost:8888/#/home

clsco Firepower Migration Tool

Select Source Configuration ©

Source Firewall Vendor

ISelect Source ~

Cisco ASA (8.4+)

Check Point (r75-r77)
Check Point (r80)

Palo Alto Networks (6.1+)
Fortinet (5.0+)

Cisco ASA (9.2.2+) with FPS




8. Wahlen Sie Manual Upload (Manuelles Hochladen) aus, wenn Sie keine Verbindung zur ASA
haben. Andernfalls kénnen Sie die aktuelle Konfiguration von der ASA abrufen und die
Verwaltungs-IP- und Anmeldedaten eingeben. In unserem Szenario wurde ein manueller Upload
durchgefiihrt.

i & O D hcahost BIBAWNome s

tisco Firepower Migration Tool

Extract Cisco ASA (8.4+) Information
airgciicn Mgihods

Maniial Lipheand st 8 ARA

Anmerkung: Dieser Fehler wird angezeigt, wenn die Datei nicht unterstitzt wird. Stellen Sie
sicher, dass das Format in Nur-Text geandert wird. (Fehler wird trotz der Erweiterung .cfg
angezeigt).

Blocked X
Please upload .txt or .cfg files
only




L L ASAConfig.cfg

asa® thow running-config
i Saved

Serial Number: FLM2Z1E8652
Hardware: FPR4%-SH-12, S6533 MB RAM, CPU Xeon ES feries 2208 MHz, 1 CPU {24 cored]

ASA Version 9.12{2]
n

hostnase asa
enable patiword sooook phkdf?
[ ]

License smart

feature tier standard
(gt ]

fo Bac-address suta

n

interface Ethermetlsl
o el
o security-level
ne ip address

n

interface Ethernetls2
naseif Inside

£1s manual
security=level @

ng Lp address

n

interface Ethernetlsd
naself Dutside

ct5 manual
security=level @

no ip address

9. Nach dem Hochladen der Datei werden die Elemente analysiert, um eine Zusammenfassung

bereitzustellen, wie im Bild gezeigt:

:— '.,',-IE' Fingpower Migration Tool
_——
Extract Crsco ASA (8.4+ ) Information
Ukt
Ma - ad g el e ']
Babi<ted Condast 2 A
Collect Hacousin: Mo He - PP — .
. 848
g ! ! by » -
8 9 .
- — ' A - dom
L ¥ E ¥ b - ——

10. Geben Sie die FMC-IP und die Anmeldeinformationen ein, auf die die ASA-Konfiguration
migriert werden soll. Stellen Sie sicher, dass der FMC IP von Ihrer Workstation aus erreichbar ist.




bk Finepower Migration Tool

Salect Targat © B Chi AEA, (1 43
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FMC LOGIN

P Address/Hostname

10.106.52.10

Username

Password

11. Sobald das FMC angeschlossen ist, werden die verwalteten FTDs darunter angezeigt.




I' Firepower Migration Tool

II.' §CO

12. Wahlen Sie das FTD aus, in das Sie die Migration der ASA-Konfiguration durchfihren
mochten.

Anmerkung: Es wird empfohlen, das FTD-Gerat auszuwahlen. Andernfalls miissen
Schnittstellen, Routen und die Site-to-Site-VPN-Konfiguration manuell erfolgen.

Wicifis g "
cises Firepowar Migration Tool

Select Target N

FABC B Addreas Hadliiems 10 10

Bl Procend mien |0

13. Wahlen Sie die zu migrierenden Funktionen aus, wie im Bild gezeigt.
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14. Wahlen Sie Konvertierung starten, um die Vormigration einzuleiten, die die Elemente der FTD-
Konfiguration ausfullt.
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15. Klicken Sie auf Bericht herunterladen, um den Bericht vor der Migration anzuzeigen, wie im
Bild gezeigt.




£ * 2 O (@ File | MUsersicaroldsoiDownloads/pro_migration_report_asa_2021-11-23_09-41-15.hmi
alaln p Mieration Report
clsco igration Repo

Nete: Hevi

1. Orverall Summary:

A sumimary of the supponied ASA configuration elements that can be sscoesilally migrated io Firepower Threat Defense.

Collection Method Manuzl

ASA Configumiion Name ASAConfig cfg et
ASA Version R12(2)

ASA Hovtname usa

ASA Devace Maodel FPRAK-53-12, 36533 MB RAM, CPL Xoon ES scrkea 2200 MHz, | OPL (24 cores)
Hit Coant Peature Mo

IF 514 Nbon it w

Total Extended ACE: 13

ACEs Migratable 13

St to Sate VPN Tunnch 1

Loghcal Interfaces 2

Metwenk (Hpects sl Gisvtipn o

Service Objects and Groups L]

Saaiic Roules 9

NAT Rules 4

Poolic: ACES thal are jodd outhound or ot attached Lo intorfaocs using the soooss- oomerand an i

16. ASA-Schnittstellen zu FTD-Schnittstellen zuordnen, wie im Bild gezeigt.

{ )
. Rafresh

ASA Interface Name

Select Interface

GigabitEtharmatd
Ethemat 152 1o »
HgabitEthrrsai0f

Ethemet 173 + GlgabltEtherretdf2 4

17. Weisen Sie den FTD-Schnittstellen Sicherheitszonen und Schnittstellengruppen zu.



sl Firmpornr Migration Tool 008

Map Security Zones and intedace Groups

Antwort: Wenn das FMC bereits Sicherheitszonen und Schnittstellengruppen erstellt hat, kbnnen
Sie diese nach Bedarf auswahlen:

FMC Security Zones

' Select Security Zone ¢
_outsike .}
| inside

B. Wenn Sicherheitszonen und eine Schnittstellengruppe erstellt werden mussen, klicken Sie auf
Add SZ & IG wie im Bild gezeigt.



Add SZ & IG

Securly Zonas [5Z) Interface Grawps (1G)
@ klax 48 characters for Inlerface Group name. Allowed spacial characters
are -+
Interface Groups Type Actions

Inside ROUTED o °

C. Andernfalls kénnen Sie die Option Auto-Create (Automatisch erstellen) wahlen, mit der
Sicherheitszonen und Schnittstellengruppen mit dem Namen ASA Logical Interface_sz und ASA
Logical Interface_ig erstellt werden.



Auto-Create

Select the objects thal you want to map o ASA Interfaces

Securily Zones Interface Groups

li Cancel ::l E Aulo-Craate )

cisen  Firepower Migration Tool

Map Security Zones and Interface Groups &
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18. Uberpriifen und Validieren der erstellten FTD-Elemente Warnmeldungen werden rot
angezeigt, wie im Bild gezeigt.
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19. Die Migrationsaktionen kénnen wie im Bild gezeigt ausgewahlt werden, wenn Sie eine Regel
bearbeiten mdchten. In diesem Schritt kbnnen FTD-Funktionen zum Hinzufiigen von Dateien und
IPS-Richtlinien durchgefuhrt werden.

ACP

I select all 13 entries  Selected: 13/ 13 .;|

MIGRATION ACTIONS

Do not migrate

RULE ACTIONS ——
[+] 1 Cutside_access_in_#1

File Policy
[+] Z Outside access in #2

_ _ IPS Policy

[+] 3 QOulside_access_in_#3
[4] 4 Culside_access_in_id Log
| 5 Outside_access_in_#5 Rule Action
| G Cutside_access_in_#6 outside any

Anmerkung: Wenn File Policies (Dateirichtlinien) bereits im FMC vorhanden sind, werden sie
wie im Bild gezeigt ausgefillt. Gleiches gilt fur IPS-Richtlinien zusammen mit den
Standardrichtlinien.

X
File Policy

Salect Flle Policy *

ECar

Mong

Die Protokollkonfiguration kann flir die erforderlichen Regeln durchgeflihrt werden. Die auf dem
FMC vorhandene Syslog-Serverkonfiguration kann zu diesem Zeitpunkt ausgewahlt werden.



Log

i ] Log at tha beginning of connection
Lo al the @nd af connection

Send connection events to;

Evianl WVigawar

Die ausgewahlten Regelaktionen werden flr jede Regel entsprechend hervorgehoben.

SIRISISISISISIS IS IS SN
&




20. Ebenso kdnnen NAT, Netzwerkobjekt, Port-Objekte, Schnittstellen, Routen, VPN-Objekte,
Site-to-Site-VPN-Tunnel und andere Elemente entsprechend lhrer Konfiguration Schritt flir Schritt
Uberpruft werden.

Anmerkung: Eine Warnmeldung wird wie im Bild gezeigt angezeigt, um den vorinstallierten
Schlussel zu aktualisieren, da er nicht in die ASA-Konfigurationsdatei kopiert wird. Wahlen
Sie Aktionen > Vorinstallierten Schiiissel aktualisieren, um den Wert einzugeben.

ek’ Firepower Migration Toal 20 d

Optimize, Review and Vakdabe Configuration

Update Pre-Shared Key X

Prg=Shaned Koy IKEVZ

21. Klicken Sie schlielich auf das Symbol Validieren unten rechts im Bildschirm, wie im Bild
gezeigt.



Validate

22. Wenn die Validierung erfolgreich war, klicken Sie auf Konfiguration (ibertragen wie im Bild

gezeigt.

Validation Summary (Pra-push)

13

Access Controd List Lines

2

Logical interfaces

Validation Status

Successfully Validaled
Maetwork Objects
Static Routes Metwork Address Translation
g TD FTD (10.1 47 li |

Push I.'_:r_:-|1f||:|:._.|r.u ng)

X

14

Port Objects

1

Site-bo-Site VPN Tunnels




PUSHING

0% Complete

Push In progress. Refer FMT Terminal to monitor the
migration status.

23. Nach erfolgreicher Migration wird die Meldung im Bild angezeigt.



Firepower Migralion Tool n G ﬂ

Anmerkung: Wenn die Migration nicht erfolgreich war, klicken Sie auf Bericht herunteriaden,
um den Bericht nach der Migration anzuzeigen.

Uberpriifung
In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.
Validierung auf dem FMC.

1. Navigieren Sie zu Richtlinien > Zugriffskontrolle > Zugriffskontrollrichtlinie >
Richtlinienzuweisung, um zu bestatigen, dass die ausgewahlte FTD eingetragen ist.



Anmerkung: Die Richtlinie fur die Migrationszugriffskontrolle hatte einen Namen mit dem
Préafix FTD-Mig-ACP. Wenn in Schritt 2.8 kein FTD ausgewahlt wurde, muss das FTD im
FMC ausgewahlt werden.

2. Schicken Sie die Richtlinie an die FTD. Navigieren Sie zu Deploy > Deployment > FTD Name >
Deploy (Bereitstellung > Bereitstellung > FTD-Name > Bereitstellen), wie im Bild gezeigt.
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Bekannte Fehler im Zusammenhang mit dem FirePOWER
Migration-Tool

. Cisco Bug ID CSCwab56374 - Das FMT-Tool stlrzt auf der Seite fir die Zonenzuordnung ab
und weist bei hoher Speichernutzung einen Fehler auf.

- Cisco Bug ID CSCvz88730 - Interface Push Failure fur den Schnittstellentyp FTD Port-
Channel Management

- Cisco Bug ID CSCvx21986 - Port-Channel-Migration zur Zielplattform - Virtuelles FTD wird
nicht unterstutzt

- Cisco Bug ID CSCvy63003 - Das Migrations-Tool sollte die Schnittstellenfunktion
deaktivieren, wenn FTD bereits Teil des Clusters ist.

- Cisco Bug ID CSCvx08199 - Die ACL muss geteilt werden, wenn die Anwendungsreferenz
mehr als 50 betragt.

Zugehdarige Informationen

- Migration der ASA Firewall zum Schutz vor Bedrohungen mit dem Firewall Migration-Tool



/content/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html

. Technischer Support und Dokumentation fiir Cisco Systeme



https://www.cisco.com/c/de_de/support/index.html
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