Konfigurationsbeispiel fur die Zugriffskontrolle
auf Berechtigungsebene der Webschnittstelle
5760 mit Cisco Access Control Server (ACS)
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Einflihrung

In diesem Dokument wird erlautert, wie Sie Authentifizierungs- und Autorisierungsprofile fur Cisco
ACS TACACS+ mit unterschiedlichen Berechtigungsebenen erstellen und in 5760 fur den Zugriff
auf die WebUI integrieren. Diese Funktion wird ab 3.6.3 unterstitzt (jedoch nicht ab 3.7.x zum
Zeitpunkt dieser Verdffentlichung).

Voraussetzungen

Anforderungen

Es wird davon ausgegangen, dass der Leser mit der Konfiguration des Cisco ACS und des
Converged Access Controllers vertraut ist. Dieses Dokument konzentriert sich nur auf die
Interaktion zwischen diesen beiden Komponenten im Rahmen der takacs+-Autorisierung.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:



- Cisco Converged Access 5760, Version 3.6.3
- Cisco Access Control Server (ACS) 5.2

Konfiguration

Erstellen Sie einige Testbenutzer im ACS.

Klicken Sie auf "Benutzer und |Identitatsdatenbanken" und wahlen Sie "Benutzer" aus.

Klicken Sie auf "Erstellen", und konfigurieren Sie einige Testbenutzer, wie unten gezeigt.
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Einrichten von Richtlinienelementen und Shell-Profilen

Sie mussen zwei Profile fur die beiden verschiedenen Zugriffstypen erstellen.Berechtigung 15 in
der Cisco-Takakonie bedeutet, dass der uneingeschrankte Zugriff auf das Gerat ohne
Einschrankungen maoglich ist. Privilege 1 dagegen ermdglicht Ihnen, sich anzumelden und nur
eine begrenzte Anzahl von Befehlen auszufiihren. Nachfolgend finden Sie eine kurze
Beschreibung der von cisco bereitgestellten Zugriffsebenen.

Berechtigungsstufe 1 = nicht privilegiert (Eingabeaufforderung ist Router>), die Standardstufe flr
die Anmeldung

Berechtigungsstufe 15 = privilegiert (Eingabeaufforderung ist Router#), die Ebene nach dem
Wechseln in den Aktivierungsmodus

Berechtigungsstufe 0 = selten verwendet, beinhaltet jedoch 5 Befehle: Deaktivieren, Aktivieren,
Beenden, Hilfe und Abmelden

Beim 5760 werden die Stufen 2-14 als mit Stufe 1 identisch betrachtet. Sie erhalten das gleiche
Privileg wie 1. Konfigurieren Sie keine takacs-Berechtigungsebenen fiir bestimmte Befehle auf
dem 5760. Der 5760 unterstutzt keinen Benutzeroberflachenzugriff auf Registerkarten. Sie kdnnen
entweder vollstandigen Zugriff (priv15) oder nur Zugriff auf die Registerkarte Monitor (priv1)
haben. Benutzer mit der Berechtigungsstufe 0 durfen sich nicht anmelden.



Erstellen eines privilegierten Zugriffsprofils auf 15-Ebenen-Shell
Erstellen Sie dieses Profil mithilfe des unten stehenden Druckbildschirms:
Klicken Sie auf "Richtlinienelemente". Klicken Sie auf "Shell-Profile".

Erstellen Sie eine neue.

Wechseln Sie zur Registerkarte "Allgemeine Aufgaben", und legen Sie die Standard- und die
maximale Berechtigungsstufe auf 15 fest.
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Erstellen von Befehlssatzen fiir Admin-Benutzer

Befehlssatze sind Befehlssatze, die von allen takacs-Geraten verwendet werden.Sie kénnen
verwendet werden, um die Befehle zu beschranken, die ein Benutzer verwenden darf, wenn ihm
dieses spezifische Profil zugewiesen wird. Da auf dem 5760 die Einschréankung auf dem Webui-
Code basierend auf der Ubergebenen Berechtigungsebene erfolgt, sind die Befehlssatze fir die
beiden Berechtigungsebenen 1 und 15 identisch.
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Erstellen eines Shell-Profils flir schreibgeschiitzten Benutzer

Erstellen Sie ein anderes Shell-Profil fur schreibgeschutzte Benutzer. Dieses Profil unterscheidet
sich dadurch, dass die Berechtigungsstufen auf 1 festgelegt sind.
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Erstellen einer Serviceauswahiregel, die dem Protokoll "takacs" entspricht

Stellen Sie je nach Richtlinie und Konfiguration sicher, dass Sie Uber Regelabstimmungstaktiken
aus dem 5760 verfugen.
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Erstellen Sie eine Autorisierungsrichtlinie fir den vollstandigen Administratorzugriff.

Im Rahmen des Evaluierungsrichtlinienprozesses wird die mit der takacs-Protokollauswahl
verwendete Standard-Gerateadministratorrichtlinie ausgewahlt. Wenn Sie das takacs-Protokoll fiir
die Authentifizierung verwenden, wird die gewahlte Dienstrichtlinie als Standard-
Gerateadministratorrichtlinie bezeichnet. Diese Richtlinie besteht aus zwei Abschnitten. Identiy
(Identifikation) bedeutet, wer der Benutzer ist und zu welcher Gruppe er gehort (lokal oder extern)
und was er gemall dem konfigurierten Autorisierungsprofil tun darf. Weisen Sie den Befehlssatz
fur den Benutzer zu, den Sie konfigurieren.



eBack - J |ﬂ \g _;j /_\J Sear]

ddress @ https: f{9,10,40.56{ acsadmin/

e
cisco Cisco Sec

b S0 My Workspace Acces:

» [0 Metwark Resaources Stand
> ﬂ Users and Identity Stores
» Eb Policy Elements

Devi

Fitd

¥ Access Senices
| Senice Selection Rules
* A aarthi-access-semvice 1
* O Default Device Admin
Identity
Group Mapping

* O Default MNetwork Access
P O joseph-access-service
F O Prsna-Radius-senvice
¥ ) Prsna-TACACS-service
P A tacacs-wlc
* O vinodh-access-semnice
* Max User Session Policy <
Wax Session User Settings
2% Session Group Settings

» .l Monitoring and Reports [ ¢

» B System Administration

2 Cisco Secure ACS -- Web Page Dialog

General

Name: [privis | Status: | Enabled  v|©

The Customize button in the lower right area of the policy rules screen controls which

policy conditions and results are available here for use in policy rules.
Conditions
[ 1dentity Group: -ANY-
[] NDG:Location: PP
[] NDG:Device Type:  |-ANY-
Svstem:UserName:| erjuals vluser‘z
Results
shell Profile;  |privis |[ Betect |

Cammand Sets:

</

[FEEieet || Deselect

https: /9. 10.40.56/ acsadmingPolicyInputAction.do # Internet

Erstellen Sie eine Autorisierungsrichtlinie fir schreibgeschiitzten

Administrationszugriff.

Dasselbe gilt fur schreibgeschutzte Benutzer. In diesem Beispiel wird das Shell-Profil der
Berechtigungsstufe 1 fir Benutzer 1 und die Berechtigung 15 fir Benutzer 2 konfiguriert.
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Konfigurieren des 5760 fiir Takaks

# Internet

1. Radius/TACACS-Server missen konfiguriert werden.

takacs server tac_acct

address ipv4 9.1.0.100

Schliussel Cisco

2. Servergruppe konfigurieren
aaa group server tacacs+ gtac

Servername tac_acct

Bis zum oben beschriebenen Schritt gibt es keine Voraussetzung.

3. Konfiguration von Authentifizierungs- und Autorisierungsmethodenlisten

aaa authentication login <method-list> group <srv-grp>

aaa authorized exec <method-list> group srv-grp>

aaa authorized exec default group <srv-grp> —a workaround, um Taktiken auf http abzurufen.

Die drei oben genannten Befehle und alle anderen Authentifizierungs- und




Autorisierungsparameter sollten dieselbe Datenbank verwenden, entweder Radius/Takacs oder
lokal

Wenn beispielsweise die Befehlsautorisierung aktiviert werden muss, muss sie auch auf dieselbe
Datenbank verweisen.

Beispiel:

aaa authorized befehle 15 <method-list> group <srv-grp> —> Die Servergruppe, die auf die
Datenbank verweist (takacs/radius oder local), sollte die gleiche sein.

4. Konfigurieren von http flr die Verwendung der obigen Methodenlisten

ip http authentication aa login-auth <method-list> —> Die Methodenliste muss hier explizit
angegeben werden, selbst wenn die Methodenliste "default" lautet.

ip http authentication aaa exec-auth <method-list>
** Hinweis

- Konfigurieren Sie keine Methodenlisten fir die Konfigurationsparameter "line vty". Wenn die
oben genannten Schritte und die Posten-VTY unterschiedliche Konfigurationen haben, haben
die VTY-Posten Vorrang.

- Die Datenbank sollte fur alle Management-Konfigurationsarten wie ssh/telnet und webui
identisch sein.

- Bei der HTTP-Authentifizierung sollte die Methodenliste explizit definiert sein.

Zugriff auf denselben 5760 mit den beiden unterschiedlichen Profilen

Im Folgenden sehen Sie einen Zugriff von einem Benutzer der Privilegienstufe 1, der begrenzten
Zugriff erhalt.

C [ 9.12.137.95/wireless ool &

Save Configueation. | Refresh

sl
cisco  Wireless Controller

4 Home  Moritor | v Help

System Summary Search

" 18:54:12,963 UTC Thu Jul Usernarme I:l Search
Swstern Time 3353015
03,06,03.E.536 EARLY Top WLANS
Software Version EEE&I‘?I;(IIE\?{%; [FROD BUILD] )
MOVA_WEEKLY BUILD Profile Marne: Hurnber of Clients
Systern Mame JKAT-RFC o o
Systern Model AIR-CTS760 Jolavisan o
Up Tirme 9 hours, 28 minutes
AVC for WLAN : OM
Wirgless Management IP 9,12,137.95
B02.11 afnfac Metwork State Enahled
202,11 bfg/n MNetwork State Enabled

Access Point Summary
A4C s not enabled on this WLAN

Total [Wa) Dicviery
902, 11a/nfac Radios 1 1 1]
B02.11bfgfn Radios 1 1 1]
Al 8P 1 1 1]

Client Summary

Protocol Statistics

Rogue APs
Artive Rogue APs 203 Detail



Im Folgenden sehen Sie einen Zugriff von einem Benutzer der Berechtigungsstufe 15, fir den Sie

vollstandigen Zugriff erhalten.

Pl

“ = € [19.12.137.95/wireless

£ Home

Monitar | =

T v

Configuration | »

Administration | v Help

System Summary

18:51:40,772 UTC Thu Jul
232015

03.06.03 E.536 EARLY
DEPLOYMENT [PROD BUILD]

Systern Time

Software Wersion

EMGIMEERIMNG

MO A WEEKLY BUILD
System Mame JKAT-RFC
Systern Model AIR-CTS7ED

Up Tirme 9 hours, 26 rinutes
Wireless Management 1P 912,137,935
902,11 a/n/ac Metwork State Enabled
202,11 bfg/n Metwork State Enabled
Software Activation Detail
Access Point Summary
Total Lp Doy
802.11a/nfac Radios 1 1 ]
202, 11bfgfn Radios 1 1 1]
Al Aps 1 1 0

Client Summary

Protocol Statistics

Search
Username | [ Search |
Top WLANS
Profile Marne MNurnber of Clients
QM i}
jolouisan u]

AYC for WLAN ; OM

0T is not enzbled on this WLAN

Rogue APs

Active Rogue APs 207 Dietail



	Konfigurationsbeispiel für die Zugriffskontrolle auf Berechtigungsebene der Webschnittstelle 5760 mit Cisco Access Control Server (ACS)
	Inhalt
	Einführung
	Voraussetzungen
	Anforderungen
	Verwendete Komponenten

	Konfiguration
	Erstellen Sie einige Testbenutzer im ACS.

	Einrichten von Richtlinienelementen und Shell-Profilen
	Erstellen eines privilegierten Zugriffsprofils auf 15-Ebenen-Shell

	
	Erstellen von Befehlssätzen für Admin-Benutzer
	Erstellen eines Shell-Profils für schreibgeschützten Benutzer
	Erstellen einer Serviceauswahlregel, die dem Protokoll "takacs" entspricht
	Erstellen Sie eine Autorisierungsrichtlinie für den vollständigen Administratorzugriff.
	Erstellen Sie eine Autorisierungsrichtlinie für schreibgeschützten Administrationszugriff.
	Konfigurieren des 5760 für Takaks
	Zugriff auf denselben 5760 mit den beiden unterschiedlichen Profilen

	￼


