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Einflihrung

Dieses Dokument enthalt eine grundlegende Beispielkonfiguration fiir das Terminal Access
Controller Access Control System+ (TACACS+) fur die Benutzerwahlauthentifizierung mit einem
Network Access Server (NAS).

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Diese Konfiguration wurde mit den folgenden Software- und Hardwareversionen entwickelt und
getestet:

- NAS

- TACACS+-Konfigurationsdatei (Freeware-Version)
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



Hinweis: TACACS+ ist eine proprietare Version von Cisco TACACS, die nur von Cisco ACS
unterstitzt wird.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Um weitere Informationen zu den in diesem Dokument verwendeten Befehlen zu
erhalten, verwenden Sie das Command Lookup Tool (nur registrierte Kunden).

Netzwerkdiagramm

In diesem Dokument wird die im Diagramm unten dargestellte Netzwerkeinrichtung verwendet.
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Konfigurationen

In diesem Dokument werden die unten angegebenen Konfigurationen verwendet.

. NAS
. TACACS+-Konfigurationsdatei (Freeware-Version)

Hinweis: Stellen Sie sicher, dass die Einwahl funktioniert. Sobald das Modem eine Verbindung
herstellen und sich lokal authentifizieren kann, aktivieren Sie TACACS+.

NAS

version 11.2
!
service tinmestanps debug dateti ne nsec
service timestanps | og uptine

servi ce password-encryption

no service udp-small-servers

no service tcp-small-servers
|



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

host nane C sco03640
|
aaa new node

aaa authentication |ogin default tacacs |oca

aaa aut hentication |ogin consol eport none

aaa aut hentication ppp default if-needed tacacs

aaa aut horization network tacacs

!--- This is needed for static IP address assignment. !
enabl e password cisco ! usernane cisco password | etnein

! interface EthernetO ip address 10.29.1.3 255.255.255.0
I Interface Group-Asyncl ip unnunbered EthernetO
encapsul ati on ppp async node interactive peer default ip
address pool async no cdp enabl e ppp authentication chap
group-range 1 16 ! ip local pool async 10.6.100.101

10. 6. 100. 103 tacacs-server host 10.6.101. 101 tacacs-
server key cisco ! line con O |ogin authentication

consol eport !--- This always allows console port access.
! line 1 16 autosel ect ppp autosel ect during-login nodem
Dialin transport input all stopbits 1 rxspeed 115200

t xspeed 115200 fl owcontrol hardware ! line aux O ! line
vty 0 4! end

TACACS+-Konfigurationsdatei (Freeware-Version)

!--- This creates a superuser (such as one with

administrator permissions) !--- who is granted all
privileges by "default service = permit", and has a
password !--- that allows for connections 1in any mode.
user = Russ { global = cleartext 'bar' default service =
permt } !--- This creates a normal PPP user who gets an
IP address from the router. user = Jason { chap =
cleartext 'letmein' service = ppp protocol =1ip {} } !--

- This creates a user whose IP address 1is statically
assigned. user = Laura { chap = cleartext 'letnein'

service = ppp protocol =ip { addr = 10.1.1.104 } }
Uberprifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Befehle zur Fehlerbehebung

Bestimmte show-Befehle werden vom Output Interpreter Tool (nur registrierte Kunden) unterstitzt,
mit dem Sie eine Analyse der show-Befehlsausgabe anzeigen kénnen.

Hinweis: Bevor Sie Debugbefehle ausgeben, lesen Sie Wichtige Informationen tiber Debug-
Befehle.

- debug ppp negotiation (PPP-Aushandlung debug) - Zeigt an, ob ein Client PPP-Aushandlung
durchlduft. an diesem Punkt fur Adressverhandlung tUberprufen.
- debug ppp authentication: Zeigt an, ob ein Client die Authentifizierung tUbergibt. Wenn Sie


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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eine Cisco IOS® Softwareversion vor 11.2 verwenden, geben Sie stattdessen den Befehl
debug ppp chap ein.

- debug ppp error (ppp-Fehler debug): Zeigt Protokollfehler und Fehlerstatistiken an, die mit der
PPP-Verbindungsverhandlung und -Operation verknupft sind.

- debug aaa authentication: Zeigt, welche Methode zur Authentifizierung verwendet wird (es
sollte TACACS+ sein, sofern der TACACS+-Server nicht aktiv ist) und ob die Benutzer die
Authentifizierung bestehen oder nicht.

- debug aaa authorized - Zeigt an, welche Methode flr die Autorisierung verwendet wird und ob
die Benutzer diese Methode Ubergeben.

- debug tacacs (Debug-Taktiken): Zeigt die an den Server gesendeten Meldungen an.

Zugehérige Informationen

- Support-Seite fiir die Dial- und Access-Technologie
. Technischer Support und Dokumentation - Cisco Systems
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