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Einflihrung

Dieses Dokument verdeutlicht einige der Verwirrung, die mit den verschiedenen Zertifikatstypen, -
formaten und -anforderungen im Zusammenhang mit den verschiedenen Formen des Extensible
Authentication Protocol (EAP) einhergeht. Die funf in diesem Dokument behandelten
Zertifikatstypen fir EAP sind Server, Root CA, Intermediate CA, Client und Machine. Diese
Zertifikate sind in verschiedenen Formaten verfiigbar, und es kdnnen je nach der jeweiligen EAP-
Implementierung unterschiedliche Anforderungen fir jede dieser Formate bestehen.

Voraussetzungen




Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Serverzertifikate

Das Serverzertifikat wird auf dem RADIUS-Server installiert, und der Hauptzweck des EAP
besteht darin, den verschliisselten Transport Layer Security (TLS)-Tunnel zu erstellen, der die
Authentifizierungsinformationen schitzt. Wenn Sie EAP-MSCHAPV2 verwenden, Ubernimmt das
Serverzertifikat eine sekundare Rolle, namlich den RADIUS-Server als vertrauenswiurdige Einheit
fur die Authentifizierung zu identifizieren. Diese sekundare Rolle wird mithilfe des Felds Enhanced
Key Usage (EKU) erreicht. Das EKU-Feld identifiziert das Zertifikat als gulltiges Serverzertifikat
und verifiziert, dass die Root-Zertifizierungsstelle, die das Zertifikat ausgestellt hat, eine
vertrauenswirdige Root-Zertifizierungsstelle ist. Dazu muss das Zertifikat der
Stammzertifizierungsstelle vorhanden sein. Fir Cisco Secure ACS ist es erforderlich, dass das
Zertifikat entweder Base64-codiert oder DER-codiert im binaren X.509 v3-Format vorliegt.

Sie konnen dieses Zertifikat entweder mithilfe einer Zertifikatssignierungsanfrage (Certificate
Signing Request, CSR) im ACS erstellen, die an eine Zertifizierungsstelle Gbermittelt wird. Sie
konnen das Zertifikat auch mithilfe eines internen Zertifizierungsstellen-Formulars (wie z. B.
Microsoft Certificate Services) ausschneiden. Beachten Sie, dass Sie zwar ein Serverzertifikat mit
Schlussellangen von mehr als 1024 erstellen kénnen, dass jedoch ein Schllssel groer als 1024
nicht mit PEAP kompatibel ist. Der Client stlrzt selbst bei erfolgreicher Authentifizierung ab.

Wenn Sie das Zertifikat mithilfe eines CSR erstellen, wird es im .cer-, .pem- oder .txt-Format
erstellt. In seltenen Fallen wird sie ohne Erweiterung erstellt. Stellen Sie sicher, dass das Zertifikat
eine Nur-Text-Datei mit einer Erweiterung ist, die Sie bei Bedarf andern kénnen (die ACS-
Appliance verwendet die Erweiterung .cer oder .pem). Wenn Sie einen CSR verwenden, wird der
private Schlissel des Zertifikats im Pfad erstellt, den Sie als separate Datei angeben, die
madglicherweise Uber eine Erweiterung verfiigt und mit der ein Kennwort verknipft ist (das
Kennwort ist fur die Installation auf dem ACS erforderlich). Unabhangig von der Erweiterung
stellen Sie sicher, dass es sich um eine Textdatei mit einer Erweiterung handelt, die Sie bei Bedarf
andern kénnen (die ACS-Appliance verwendet die Erweiterung .pvk oder .pem). Wenn flir den
privaten Schlissel kein Pfad angegeben ist, speichert ACS den Schlissel im Verzeichnis
C:\Program Files \CiscoSecure ACS vx.x \CSAdmin \Logs und sucht in diesem Verzeichnis, wenn
bei der Installation des Zertifikats kein Pfad fiir die private Schlisseldatei angegeben ist.

Wenn das Zertifikat mithilfe des Formulars zum Einreichen des Zertifikats von Microsoft Certificate
Services erstellt wird, missen Sie die Schlissel als exportierbar markieren, damit Sie das
Zertifikat in ACS installieren kdnnen. Die Erstellung eines Zertifikats vereinfacht den
Installationsprozess erheblich. Sie kdnnen es direkt in den entsprechenden Windows-Speicher
Uber die Webschnittstelle der Zertifikatsdienste installieren und dann auf dem ACS mithilfe des CN
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als Referenz vom Speicher installieren. Ein im lokalen Computerspeicher installiertes Zertifikat
kann auch aus dem Windows-Speicher exportiert und problemlos auf einem anderen Computer
installiert werden. Wenn dieser Zertifikatstyp exportiert wird, missen die Schllssel als exportierbar
gekennzeichnet und mit einem Kennwort versehen werden. Das Zertifikat wird dann im PFX-
Format angezeigt, das den privaten Schllissel und das Serverzertifikat enthalt.

Wenn das Serverzertifikat ordnungsgemal im Windows-Zertifikatsspeicher installiert wurde, muss
es im Ordner Certificates (Local Computer) > Personal > Certificates (Lokaler Computer)
angezeigt werden, wie in diesem Beispielfenster gezeigt.

§&: Console Rpok Certilicates BLocal Commler): Pt son Do me: = =10l =
| adin Mo Fokes |+ = E[M| § S XEE| S |
Tiee | Fevirkss | EiadTa ¢ | Lo By Exprain nate | vwerded Pupases | mieng:

1 Conscle Aot ik seigr Al herbication A ne
= TertFicakis Local Conoatar)
{ - Peisma
: - Carkificates
HE! d “rocked Pock Corbficsbor duthonkes
U H ] Entmrnes Teast
P L0 nesnesciete Catficattn Suttorties
i m 1 "nsted M bbb
i H e Uniristad UEPDMCATES
{ M 1 ThedParts Rod Ceitfizadon suihoce
o M ] TnostedMCocke
e Aesieriobore
V-] ACSTL ke
oM ] Db Meople
'oiH ] CETACSE ERRDINEE HEOUeSTE
v A SPC
- [ Cotficobes - Cumont s
H ] PRisng
T __| T sbid Posck Cr kP icakion Authodties
i) -_I Eitlgiatios Todsl
| Iksrnediste Cerkiicstion Asbrorkies
- Actrew Cirechory Upsy Chyect -
-] TnckseiPubehere
H ] uniusoed Cerotcanes
H [ “hrdFats Foo Certfoaon athore -

al [ | ﬂ

h:lml come conbans §oarbiceks

II-

o

Selbstsignierte Zertifikate sind Zertifikate, die Sie ohne Root oder die zwischengeschaltete
Einbindung der CA erstellen. Sie haben den gleichen Wert sowohl im Betreff- als auch im
Emittentenfeld wie ein Zertifikat der Stammzertifizierungsstelle. Die meisten selbstsignierten
Zertifikate verwenden das X.509 v1-Format. Daher arbeiten sie nicht mit ACS zusammen. Ab
Version 3.3 kann ACS jedoch eigene selbstsignierte Zertifikate erstellen, die Sie fur EAP-TLS und
PEAP verwenden kénnen. Verwenden Sie zur Kompatibilitat mit PEAP und EAP-TLS keine
Schlusselldnge grolRer als 1024. Wenn Sie ein selbstsigniertes Zertifikat verwenden, Gbernimmt
das Zertifikat auch die Funktion des Zertifikats der Stammzertifizierungsstelle und muss im Ordner
Certificates (Local Computer) > Trusted Root Certification Authorities > Certificates folder (Lokaler
Computer) des Clients installiert werden, wenn Sie die Microsoft EAP-Komponente verwenden.
Sie wird automatisch im vertrauenswirdigen Stammzertifikatspeicher des Servers installiert. Sie
muss jedoch in der Zertifikatsvertrauenswurdigkeitsliste der ACS-Zertifikateinrichtung
vertrauenswiurdig sein. Weitere Informationen finden Sie im Abschnitt Wurzelzertifikate der
Zertifizierungsstelle.

Da selbstsignierte Zertifikate als Stammzertifizierungszertifikat fir die Serverzertifikatvalidierung
verwendet werden, wenn Sie den Microsoft EAP-Supplicant verwenden, und da die
Gultigkeitsdauer von der Standardeinstellung von einem Jahr nicht verlangert werden kann,
empfiehlt Cisco, diese Zertifikate nur als temporare MalRnahme flir EAP zu verwenden, bis Sie
eine herkdbmmliche Zertifizierungsstelle verwenden kénnen.

Fachgebiet



Das Betreff-Feld identifiziert das Zertifikat. Der KN-Wert wird verwendet, um das Feld "Issued to"
(Ausgestellt fur) auf der Registerkarte "General" (Allgemein) des Zertifikats zu bestimmen. Er wird
mit den Informationen geflllt, die Sie im Dialogfeld "CSR" des ACS in das Feld "Certificate
subject" eingeben, oder mit den Informationen aus dem Feld "Name" in Microsoft Certificate
Services. Der CN-Wert wird verwendet, um ACS mitzuteilen, welches Zertifikat vom
Zertifikatsspeicher des lokalen Systems verwendet werden muss, wenn die Option zum
Installieren des Zertifikats aus dem Speicher verwendet wird.
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Ausgabefeld

Das Ausstellungsfeld identifiziert die Zertifizierungsstelle, die das Zertifikat ausgeschnitten hat.
Verwenden Sie diesen Wert, um den Wert des Felds Issued by (Ausgestellt nach) auf der
Registerkarte General (Allgemein) des Zertifikats zu bestimmen. Es wird mit dem Namen der CA
ausgefullt.
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Verbesserte Schliisselverwendungsfelder

Das Feld "Enhanced Key Usage" (Erweiterte Schlisselverwendung) gibt den beabsichtigten
Zweck des Zertifikats an und muss als "Server Authentication" (Serverauthentifizierung) aufgefuhrt
werden. Dieses Feld ist obligatorisch, wenn Sie die Microsoft-Komponente fur PEAP und EAP-
TLS verwenden. Wenn Sie Microsoft Zertifikatsdienste verwenden, wird dies in der eigenstandigen
CA mit der Auswahl des Serverauthentifizierungszertifikats aus dem Dropdown-Men(i
"Beabsichtigte Verwendung" und in der Enterprise CA mit der Auswahl des Webservers aus dem
Dropdown-Menu "Zertifikatsvorlage" konfiguriert. Wenn Sie ein Zertifikat mit der Verwendung
eines CSR mit Microsoft-Zertifikatsdiensten anfordern, haben Sie nicht die Mdglichkeit, den
beabsichtigten Zweck mit der eigenstandigen Zertifizierungsstelle anzugeben. Daher ist das EKU-
Feld nicht vorhanden. Bei der Enterprise-CA befindet sich die Dropdown-Liste "Beabsichtigte
Verwendung". Einige CAs erstellen keine Zertifikate mit einem EKU-Feld, sodass sie bei
Verwendung der Microsoft EAP-Komponente nutzlos sind.
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Zertifikate der Stammzertifizierungsstelle

Mit dem Zertifikat der Stammzertifizierungsstelle wird das Serverzertifikat (und ggf. das Zertifikat
der erweiterten Zertifizierungsstelle) als vertrauenswiurdiges Zertifikat fir den ACS und den
Windows EAP-MSCHAPV2-Supplicant identifiziert. Sie muss sich sowohl auf dem ACS-Server als
auch, im Fall von EAP-MSCHAPV2, auf dem Client-Computer im Speicher der Trusted Root
Certification Authority befinden. Die meisten Zertifikate von Drittanbietern werden mit Windows
installiert, und es ist wenig Aufwand damit verbunden. Wenn Microsoft Certificate Services
verwendet wird und sich der Zertifikatsserver auf demselben Computer wie ACS befindet, wird das
Zertifikat der Stammzertifizierungsstelle automatisch installiert. Wenn das Zertifikat der
Stammzertifizierungsstelle nicht im Ordner Trusted Root Certification Authority in Windows
gefunden wird, muss es von lhrer Zertifizierungsstelle erworben und installiert werden. Wenn das
Zertifikat der Stammzertifizierungsstelle ordnungsgemalfd im Windows-Zertifikatsspeicher installiert
wurde, muss es im Ordner Certificates (Local Computer) > Trusted Root Certification Authorities >



Certificates (Lokaler Computer) angezeigt werden, wie in diesem Beispielfenster gezeigt.
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Betreff- und Ausgabefelder

Die Felder "Betreff" und "Issuer" identifizieren die CA und mussen identisch sein. Verwenden Sie
diese Felder, um die Felder Ausgabe an und Ausgabe durch auf der Registerkarte Allgemein des
Zertifikats auszufillen. Sie werden mit dem Namen der Root-CA gefllt.
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Zertifizierungsstellenzertifikate

Zwischenzertifikate fur Zertifizierungsstellen sind Zertifikate, die Sie verwenden, um eine
Zertifizierungsstelle zu identifizieren, die einer Stammzertifizierungsstelle untergeordnet ist. Einige
Serverzertifikate (Verisign's wireless certificate) werden mit einer Zwischen-CA erstellt. Wenn ein
Serverzertifikat verwendet wird, das von einer zwischengeschalteten Zertifizierungsstelle
abgeschnitten wird, muss das Zertifikat der erweiterten Zertifizierungsstelle im Bereich Erweiterte
Zertifizierungsstellen des lokalen Maschinenspeichers auf dem ACS-Server installiert werden.
Wenn auf dem Client die Microsoft EAP-Komponente verwendet wird, muss sich das
Stammezertifizierungszertifikat der Stammzertifizierungsstelle, die das Zertifikat der Zwischen-
Zertifizierungsstelle erstellt hat, ebenfalls im entsprechenden Speicher auf dem ACS-Server und -



Client befinden, damit die Vertrauenskette eingerichtet werden kann. Sowohl das Zertifikat der
Stammezertifizierungsstelle als auch das Zertifikat der Zwischen-Zertifizierungsstelle mussen in
ACS und auf dem Client als vertrauenswurdig gekennzeichnet werden. Die meisten

Zertifizierungsstellenzertifikate sind nicht mit Windows installiert, daher mussen Sie sie

hdchstwahrscheinlich vom Anbieter erwerben. Wenn das Zertifikat der Zwischen-

Zertifizierungsstelle ordnungsgemal’ im Windows-Zertifikatsspeicher installiert wurde, wird es im
Ordner Certificates (Local Computer) > Intermediate Certification Authorities > Certificates
(Lokaler Computer) angezeigt, wie in diesem Beispielfenster gezeigt.
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Fachgebiet

Das Betreff-Feld identifiziert die Erweiterte Zertifizierungsstelle. Dieser Wert wird verwendet, um
das Feld "Ausgestellt fur" auf der Registerkarte "Allgemein" des Zertifikats zu bestimmen.
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Ausgabefeld

Das Ausstellungsfeld identifiziert die Zertifizierungsstelle, die das Zertifikat ausgeschnitten hat.
Verwenden Sie diesen Wert, um den Wert des Felds Issued by (Ausgestellt nach) auf der
Registerkarte General (Allgemein) des Zertifikats zu bestimmen. Es wird mit dem Namen der CA
ausgefullt.



i

General Details |CertiFin:ati|:|n Path i

Shows: |l =
= Walue _________| =
- S[ssier Class 3 Public Primary Cerkifica. ..
E'u'aliu:l From Wednesday, April 16, 1997 4:. .,
Ew‘alid ko Wednesday, January 07, 200,.,
E Subject Wy erisign,com'CRS Incarp.
= Public key RS (1024 Bits)
ﬁ Basic Conskrainks Subject Twpe=CA, Path Lengk. ..
@ Key Usage ZerkiFic abe Signing, OFf-line CR...
NetscapeCertType S5l CA, SMIME CAloE) =]

L = Class 3 Public Primary Certification &ukhority
0 = Verizign, Inc,
C =15

Edit Properties. .. | Copy toFile... |

| ik I

Client-Zertifikate

Client-Zertifikate werden verwendet, um den Benutzer in EAP-TLS positiv zu identifizieren. Sie
spielen keine Rolle beim Aufbau des TLS-Tunnels und werden nicht fir die Verschlisselung
verwendet. Die positive Identifizierung erfolgt mit einem von drei Mitteln:

- CN (oder Name)Comparison - Vergleicht den CN im Zertifikat mit dem Benutzernamen in der
Datenbank. Weitere Informationen zu diesem Vergleichstyp finden Sie in der Beschreibung
des Felds Betreff des Zertifikats.

- SAN Comparison (SAN-Vergleich) - Vergleicht das SAN im Zertifikat mit dem Benutzernamen
in der Datenbank. Dies wird nur ab ACS 3.2 unterstitzt. Weitere Informationen zu diesem
Vergleichstyp finden Sie in der Beschreibung des Felds "Subject Alternative Name" des
Zertifikats.



- Binarer Vergleich: Vergleicht das Zertifikat mit einer Binarkopie des in der Datenbank
gespeicherten Zertifikats (nur AD und LDAP kdnnen dies tun). Wenn Sie den Binarvergleich
fur Zertifikate verwenden, mussen Sie das Benutzerzertifikat in einem Binarformat speichern.
Aulerdem muss das Attribut, das das Zertifikat speichert, fir generische LDAP und Active
Directory das standardmaRige LDAP-Attribut mit dem Namen "usercertificate" sein.

Unabhangig von der verwendeten Vergleichsmethode missen die Informationen im
entsprechenden Feld (CN oder SAN) mit dem Namen Ubereinstimmen, den die Datenbank fir die
Authentifizierung verwendet. AD verwendet den NetBios-Namen fir die Authentifizierung im
gemischten Modus und den UPN im nativen Modus.

In diesem Abschnitt wird die Generierung von Clientzertifikaten unter Verwendung von Microsoft-
Zertifikatsdiensten erlautert. EAP-TLS erfordert ein eindeutiges Client-Zertifikat, damit jeder
Benutzer authentifiziert werden kann. Das Zertifikat muss auf jedem Computer fir jeden Benutzer
installiert sein. Bei ordnungsgemaler Installation befindet sich das Zertifikat im Ordner Certificates
-Current User > Personal > Certificates (Zertifikate -aktueller Benutzer > Personal > Zertifikate),
wie in diesem Beispielfenster gezeigt.
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Ausgabefeld

Das Ausstellungsfeld identifiziert die Zertifizierungsstelle, die das Zertifikat auslost. Verwenden Sie
diesen Wert, um den Wert des Felds Issued by (Ausgestellt nach) auf der Registerkarte General
(Allgemein) des Zertifikats zu bestimmen. In diesem Feld wird der Name der CA eingetragen.



General Details | Certification Path |

shaw: | <al> i
Field Malue |
[ serial number 2E4E 01022 0000 0000 0004
E Signature algorithm shalR5&
SPORKSEMTCA, Booga, local L

'lialiu:l From Thursday, July 22, 2004 7:23:...
Eh‘alid fu] Friday, Juls 22, 2005 7:23:21 ...
ESuhject CiscoBoy, Users, Booga, local

=] Public key RS54 (1024 Eiks)

kew Usage Cigital Signature, Key Encipher. .. j

Nl = 3PORKSENTCA
OC = Booga
DiZ = |ocal

Edit Properties.. . | icopy to File, . |

| Ok I

Verbesserte Schliisselverwendungsfelder

Das Feld Enhanced Key Usage (Erweiterte Schlisselverwendung) gibt den beabsichtigten Zweck
des Zertifikats an und muss die Clientauthentifizierung enthalten. Dieses Feld ist obligatorisch,
wenn Sie die Microsoft-Komponente fir PEAP und EAP-TLS verwenden. Wenn Sie Microsoft-
Zertifikatsdienste verwenden, wird dies in der eigenstandigen Zertifizierungsstelle konfiguriert,
wenn Sie im Dropdown-Men( "Beabsichtigte Verwendung" das Client Authentication Certificate
(Client-Authentifizierungszertifikat) auswahlen, und in der Enterprise-Zertifizierungsstelle, wenn
Sie Benutzer aus dem Dropdown-Menu Zertifikatvorlage auswahlen. Wenn Sie ein Zertifikat mit
der Verwendung eines CSR mit Microsoft-Zertifikatsdiensten anfordern, haben Sie nicht die
Moglichkeit, den beabsichtigten Zweck mit der eigenstandigen Zertifizierungsstelle anzugeben.
Daher ist das EKU-Feld nicht vorhanden. Bei der Enterprise-CA befindet sich die Dropdown-Liste
"Beabsichtigte Verwendung". Einige CAs erstellen keine Zertifikate mit einem EKU-Feld. Sie sind
nutzlos, wenn Sie die Microsoft EAP-Komponente verwenden.



General Detais |CertiFicatj|:|n Path I

Show: | <all= -]

Field Walue | -
@.ﬁ.uthnritp Eey Identifier KeylD=fe 70 3casdc 71 af 2.,
@CF&L Distribukion Points [1]=RL Diskribution Point: Distr,. .
@.ﬁ.uthnrity InFormation Access [1]&ukhority Info Acoess: Acc, .,

.-__jzéEruI‘uaru:Eu:I Kew Lsage Encrypking File Systern(1.3.6....
ra)Subiect Alkernative MNarme Dby Mare:Principal Name=C, .,
Thuml:nprint algaritharn shal

5] Thumbprint 17EE A9F1 4031 6C1F SOAF 9.,
Ercry pting File System(1.3.6.1.4, 1,311, 10.3.4)
Secure Emailfl.3.6,1.5.5.7.3.4)
Client Aukhentication(1.3.6.1.5.5.7.3.2)
Edit Properties... i_opy ko File, ..
] 4 I

Fachgebiet

Dieses Feld wird beim Vergleich von CN verwendet. Die erste aufgefihrte CN wird mit der
Datenbank verglichen, um eine Ubereinstimmung zu finden. Wenn eine Ubereinstimmung
gefunden wird, ist die Authentifizierung erfolgreich. Wenn Sie eine eigenstandige
Zertifizierungsstelle verwenden, wird der CN mit dem Inhalt des Felds Name im Formular fir die
Einreichung von Zertifikaten ausgefiillt. Wenn Sie die Enterprise-CA verwenden, wird der CN
automatisch der in der Konsole Active Directory-Benutzer und -Computer aufgelistete Kontoname
hinzugeflgt (dies entspricht nicht unbedingt dem UPN oder dem NetBios-Namen).



General Details |CertiFicati|:|n Path |

Showy: Ic:.ﬁ.ll; ;I
Field " alue | -
Elssuer SPORKESEMTCA, Booga, local
E'u'aliu:l Fromm Thursday, Julw 22, 2004 71238,
E'u‘aliu:l ko Friday, Jube 22, 2005 7:23:21 ...
§5|J|:|jn3|:t Ciscoboy, Lsers, Booga, local .
= Public key RS (1024 Bits)

ﬁkey sage Digital Signature, Key Encipher...
[T SMIME Capabilities [1]5MIME Capabiity: Object I...
[T#5ubject Key Identifisr zd 7f 3d 6c 2f 99 2a 6963 0F .. 7]
M = CiscoBoy
M = Lsers
D = Booga
OiZ = local
Edit Praperkies... Copy ko File, ..

| K

Feld "Subject Alternative Name"

Das Feld "Subject Alternative Name" wird im SAN-Vergleich verwendet. Das aufgelistete SAN wird
mit der Datenbank verglichen, um eine Ubereinstimmung zu finden. Wenn eine Ubereinstimmung
gefunden wird, ist die Authentifizierung erfolgreich. Wenn Sie die Enterprise-CA verwenden, wird
das SAN automatisch mit dem Active Directory-Anmeldenamen @doméane (UPN) versehen. Die
Standalone-CA enthalt kein SAN-Feld, sodass Sie keinen SAN-Vergleich verwenden kdnnen.



General Details I Certification Path I

Sk Ic:.EI.II::v j
Field Walue |-
E.ﬂ.uthurity Key Identifier KeyID=6e 70 3C ae < 71 af Z..,
@CHL Driskribution Paints [L]CEL Distribution Point: Diskr,
E[.ﬁ.ﬂ.uthurity InFormation Access  [L]Authority Info Access: Ao, ..
Enhann:e-:l Kew Lsage Ercry pting File Swskem(1,3.6....

s{:!;é'_:-utuje-:l: alkernakive Mams Other Name:Principal Mame=C. .,
E Thurmbprint algorithm chal
E Thurmbprine L/EE &59F1 4031 &_1F S0aF 9.,
i
Ckher Mame:

Principal Mame=CiscoBovi@Booga . local

Edit Properties. . Copy ko File.

‘ QK I

Computerzertifikate

In EAP-TLS werden Computerzertifikate verwendet, um den Computer bei der Verwendung der
Computerauthentifizierung positiv zu identifizieren. Sie kdbnnen auf diese Zertifikate nur zugreifen,
wenn Sie |hre Microsoft Enterprise-CA fur die automatische Registrierung von Zertifikaten
konfigurieren und dem Computer der Domane beitreten. Das Zertifikat wird automatisch erstellt,
wenn Sie die Active Directory-Anmeldeinformationen des Computers verwenden und diese im
lokalen Computerspeicher installieren. Computer, die bereits Mitglieder der Domane sind, bevor
Sie die automatische Registrierung konfigurieren, erhalten beim nachsten Neustart von Windows
ein Zertifikat. Das Computerzertifikat wird im MMC-Snap-In Certificates (Local Computer) >
Personal > Certificates (Personal > Certificates folder (Personal > Certificates folder) (Local



Computer) wie in Server Certificates (Serverzertifikate) installiert. Sie kdnnen diese Zertifikate
nicht auf einem anderen Computer installieren, da Sie den privaten Schllssel nicht exportieren
kdnnen.

Betreff- und SAN-Felder

Die Felder Betreff und SAN identifizieren den Computer. Der Wert wird durch den vollqualifizierten
Namen des Computers eingetragen und wird zur Bestimmung des Felds "Issued to" (Ausgestellt
fur) auf der Registerkarte "General" (Allgemein) des Zertifikats verwendet. Er ist fur die Felder
"Subject" (Betreff) und "SAN" identisch.

Seneral  Letals |Cer:iFin:atjun Path |

Show |l ll

Held | waluz | =]

= iubiect regis, Booga.lccal

[ Fuble key RSA (1024 Bike)

@kc}r sage Cigikal Zignature, Ke Cncipher, ..

[T8) =MIME Capabilities [L]5¥IME Capabilty: Objed I... J
Enhance::l ke Lsage lient duthentication{1.3.6.1....
!ECErtiFical:e Template Machine

@Euhject ke Identifier O 3dbe FFES 1B 3S 3F 06 1 ...

S8 authority Eey Identifier KeylD—0e 70 Jc s <c 71 & 2., =

ICH = reqgis.3ooga local

Edit Prozeries.,, I Copy ko Fle! .. |

| ] I

Ausgabefeld

Das Ausstellungsfeld identifiziert die Zertifizierungsstelle, die das Zertifikat ausgeschnitten hat.
Verwenden Sie diesen Wert, um den Wert des Felds Issued by (Ausgestellt nach) auf der
Registerkarte General (Allgemein) des Zertifikats zu bestimmen. Es wird mit dem Namen der CA
ausgefullt.



Certilicate I ] x|

seneral Uetals | Certification Path |

Shiowar o | =all= ll

-ied |_'-.-all_e |;|

i=]5ignaturz dacrithm shalRsA

i SPCRESEMTZA, Booga, local
—|+ald from Tuesday, Jdy 27, 2004013 ...
=] vald ta wednesday July 27 20056 ...
Eiuhje:t t=qgis,Eooga local
& aublic key FS# (1024 Eits:
'!':E'".-' Ikage Digital Signazurz, <ev Encioher. .
8 3MIME Capabiities [115MIME Capebiley: Object 2., =]

M = SPCRESENTZA
L =Eooja
L = locd

Edit Trcperties. | Copy ko Sile .. |

| Ik

Anhang A: Allgemeine Zertifikaterweiterungen

.csr: Dies ist eigentlich kein Zertifikat, sondern eine Zertifikatssignierungsanforderung. Es handelt
sich um eine Textdatei mit folgendem Format:

————— BEGIN CERTIFICATE REQUEST=———-—
MIIBLDCCAROCAQIWDZENMASGAIUEAXMETWSyazCBnzANBgkgh ki GSw0OBAQEFAROR
JQRWgYkCgYEAUIduNPToM711 jadL1hMWTMT 1 2yvzDn2bt VQsWH j dS SFARBOpVIuQe
AMCBEAWDOY JKoZThvecNAQEFBOADgQYEAKVHOMKTY UmhHwavsDeyi IN/DsNUIoovP
Ly IWnoKzHycOBNHL 3k7£55Ch/ nQe0ONSGEs02uYp] PqlhGBY4VECV39zdPNsH
UPCuex/LZ430qgmdeW0xup3rEIQ01 fingjpd? fwhX9Jr3Awcl1gFsXS0Kg3Wn jJD4 1
ILTTIWWh 0 Qo=

————— END CERTIFICATE REOIEST————-

.pvk: Diese Erweiterung gibt einen privaten Schlissel an, obwohl die Erweiterung nicht garantiert,
dass der Inhalt tatsachlich ein privater Schlissel ist. Der Inhalt muss in einem einfachen Text mit
folgendem Format vorliegen:




————— EECIN RSA PRIVATE EE7————-

JL04UNnhPTX3kIMBABL 6UUJvsoVIHSIIXYEY IHoLobA

.cer: Dies ist eine generische Erweiterung, die ein Zertifikat kennzeichnet. Server-, Root CA- und
Intermediate CA-Zertifikate kdnnen in diesem Format vorliegen. Es handelt sich in der Regel um
eine einfache Textdatei mit einer Erweiterung, die Sie nach Bedarf &ndern kénnen. Sie kann
entweder DAS- oder Base 64-Format sein. Sie kdnnen dieses Format in den Windows-
Zertifikatsspeicher importieren.

.pem - Diese Erweiterung steht flr Privacy Enhanced Mail. Diese Erweiterung wird haufig unter
UNIX, Linux, BSD usw. verwendet. Sie wird in der Regel fur Serverzertifikate und private
Schlissel verwendet und ist in der Regel eine Textdatei mit einer Erweiterung, die Sie bei Bedarf
von .pem zu .cer andern kdnnen, um sie in den Windows-Zertifikatsspeicher zu importieren.

Der interne Inhalt von .cer- und .pem-Dateien sieht im Allgemeinen wie die folgende Ausgabe aus:

.pfx - Diese Erweiterung steht fiir Personal Information Exchange. Dieses Format ist eine
Methode, mit der Sie Zertifikate in einer einzigen Datei biindeln kénnen. Beispielsweise kdnnen
Sie ein Serverzertifikat und den zugehdorigen privaten Schlissel und das
Stammzertifizierungszertifikat in einer Datei biindeln und die Datei problemlos in den
entsprechenden Windows-Zertifikatsspeicher importieren. Sie wird am haufigsten flr Server- und
Clientzertifikate verwendet. Wenn jedoch ein Zertifikat der Stammzertifizierungsstelle enthalten ist,
wird das Zertifikat der Stammzertifizierungsstelle immer im Speicher des aktuellen Benutzers
anstelle des lokalen Computerspeichers installiert, selbst wenn der lokale Computerspeicher fiir
die Installation angegeben ist.

.p12: Dieses Format wird in der Regel nur mit einem Client-Zertifikat angezeigt. Sie kdnnen dieses
Format in den Windows-Zertifikatsspeicher importieren.

.p7b: Dieses andere Format speichert mehrere Zertifikate in einer Datei. Sie kbnnen dieses
Format in den Windows-Zertifikatsspeicher importieren.

Anhang B: Konvertierung des Zertifikatsformats

In den meisten Faéllen erfolgt die Zertifikatskonvertierung, wenn Sie die Erweiterung (z. B. von
.pem auf .cer) andern, da die Zertifikate in der Regel im Textformat vorliegen. Manchmal ist ein



Zertifikat nicht im Klartextformat, und Sie mussen es mithilfe eines Tools wie OpenSSL
konvertieren. Beispielsweise kann der ACS Solution Engine keine Zertifikate im PFX-Format
installieren. Aus diesem Grund mussen Sie das Zertifikat und den privaten Schllssel in ein
verwendbares Format konvertieren. Dies ist die grundlegende Befehlssyntax fur OpenSSL:

openssl pkcsl2 -in c:\certs \test.pfx -out c:\certs \test.pem

Sie werden zur Eingabe des Importpassworts und der PEM-Kennzeichenfolge aufgefordert. Diese
Kennwdrter missen identisch sein und das private Schlisselkennwort sein, das beim Exportieren
der PFX-Datei angegeben wird. Die Ausgabe ist eine einzelne .pem-Datei, die alle Zertifikate und
privaten SchlUssel in der PFX-Datei enthalt. Diese Datei kann im ACS sowohl als Zertifikat als
auch als private Schlisseldatei bezeichnet werden und wird problemlos installiert.

Anhang C: Gilltigkeitszeitraum der Bescheinigung

Ein Zertifikat kann nur wahrend seiner Giltigkeitsdauer verwendet werden. Die Glltigkeitsdauer
eines Zertifikats der Stammzertifizierungsstelle wird bestimmt, wenn die
Stammzertifizierungsstelle eingerichtet ist und kann variieren. Die Glltigkeitsdauer eines
Zertifikats der erweiterten Zertifizierungsstelle wird bestimmt, wenn die Zertifizierungsstelle
errichtet wurde und die Gliltigkeitsdauer der ihr unterstehenden Stammzertifizierungsstelle nicht
Uberschreiten darf. Die Giiltigkeitsdauer flr Server-, Client- und Machine-Zertifikate wird bei
Microsoft Certificate Services automatisch auf ein Jahr festgelegt. Dies kann nur geandert werden,
wenn Sie die Windows-Registrierung gemal dem Microsoft Knowledge Base-Artikel 254632
hacken und die Glltigkeitsdauer der Root-CA nicht Uiberschreiten. Die Glltigkeitsdauer der
selbstsignierten Zertifikate, die von ACS generiert werden, betragt immer ein Jahr und kann in der
aktuellen Version nicht geandert werden.

Zugehdrige Informationen

- RADIUS-Support-Seite
. Anforderungen fiir Kommentare (RFCs)
. Technischer Support - Cisco Systems



http://www.slproweb.com/products/Win32OpenSSL.html
http://support.microsoft.com/default.aspx?scid=kb;en-us;254632
//www.cisco.com/en/US/tech/tk583/tk547/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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